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Veb tohluksasizlik

fonni Uzra sillabus
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Bu vesait Azerbaycan Respublikasinin Elm va Tahsil Nazirliyinin maliyys dastayi ils hayata kegirilan
“Informasiya tahlUkasizliyi ixtisasi Uzra elmi-metodiki tadris (cap va onlayn) vasaitlarinin
hazirlanmasli” layihasi ¢argivasinda hazirlanmisdir.
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Informasiya Tahliikssizliyi sahasinds kadr potensialinin giiclandirilmasi maqgsadila 2022-ci ilds
Elm va Tahsil Nazirliyi va Dovlat Tahlukasizliyi Xidmatinin birgs tesabbusu ila olkanin aparici ali
tahsil muassisalarinin va muxtalif dovlat qurumlarinin numayandalari ila yanasi, dunyanin nufuz-
lu universitet va sirkatlarinda calisan azarbaycanli mutaxassislar, o cumladan AKTA sadri Elvin
Balacanov, “OziinOyran” platformasinin hamtasiscisi Adil Sliyevin istiraki ils hazilanmis tahsil
programi elm ve tahsil nazirinin 2022-ci il 28 iyul amri ils tasdiglanmisdir.

Universitetlar tarafindan adicakilan tshsil programinin effektiv tatbiq olunmasina, programda oz
aksini tapmis bazi fanlarin tadrisinin sanayenin muasir talablarina uygun hazilanmasina dastask
vermak magsadila AKTA va “OziinOyran” amakdaslari niimunavi fann sillabuslari hazirlanmasina
tasabbls gostarmislar.

Bu nimunavi fann sillabusu hamin tasabblsun naticasi olaraq arsaya galmisdir.
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1 Veb tohlukasizlik

Fonn barads

Veb tahlukasizlik fanni veb tatbiglarin calisma prinsiplarini, onlarnn brauzer programla-
ri terafindan vizuallasdirilmasi mantigini (ing. rendering), serverla alaga mexanizmlarini
oyradir. Daha sonra veb tatbiglar ve veb xidmatlardaki tahlikasizlik bosluglarinin neca
va haradan gaynagalandigini, hamginin o bosluglarin/zaifliklarin neca aradan galdinlma-
sina dair praktiki biliklar asilanir. Bununla yanasi, veb tatbiglerde tahlukasizliyin tamin
olunmasina dair gabaqcil tacribalar, genis yayilmis bosluglar/zaifliklar, hamginin bos-
luglarin/zaifliklarin istismarina dair Gsul va vasitalar oyradilir.

Umumilikda bu kurs veb tahlikssizliyinin fargli aspektlarine imumi baxis xarakteri da-
siyir. Kursun magqgsadi an genis yayilmis veb hicumlari va onlara gostarilmali olan aks
tadbirlar hagginda anlayislan asilamaqdir. Bahs edilan bosluglar na gadar genis yayil-
mis olsa da hala da onlara mitamadi rast galinir. Ona gora da programcilar va sistem
muhandislari Ucun veb tahlukasizliyi basa dismak gox vacibdir. Kursdaki laboratoriya is-
lari numuna veb saytlari sindirmag, sistemlara nifuz etmak va onlarin midafiasini taskil
etmak kimi praktiki tapsinglardan ibaratdir.

Kurs bu movzulan shats edir: Veb tahlukasizliyinin prinsiplari, hicumlar va onlara garsi
aks tadbirlar, veb brauzerin tahlukasizlik modeli, veb tatbiglardaki zaifliklari, SQL inyek-
siya, xidmatdan imtina(DOS), TLS/SSK hiucumlari, XSS, autentifikasiya, JavaScript tah-
lukasizliyi va tehlukasiz kod yazmaq ugun usullar.

Ilkin sartlar
Miitlaq:

o Kompluterdan sarbast sakilds istifads etmayi bacarmaq.
e HTML ve JavaScript-i ilkin saviyyada bilmak.
e ingilis dilini texniki adabiyyat: basa diisacek saviyyada bilmak.

Arzuolunan:

e Linux amaliyyat sistemi ila tanisliq.
e HTTP protokolu barads ilkin anlayislar.



Fasil 1: Veb tahlikasizlik
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Haftalik dars ylku | 4 saat
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Bakalavriat deracasinin 050615 - "Informasiya tahliikasizliyi"ixtisasi izra tehsil alan ta-

labalor.




2 Fonndan gozlanilan naticalar

Dsas: Azarbaycan Respublikasi Tahsil Nazirinin 28 lyul 2022-ciil tarixli, F-463 sayli amri
ile tasdiglanmis, Bakalavriat saviyyasinin "Informasiya tahliikasizliyi"ixtisasi tizra tahsil
programi.

“Veb tahliikasizlik” fanni tizra talim naticalari (FTN)
Veb brauzerlarin is prinsiplarini, veb tatbiglarin layithalendirilmasi,
FIN1 . . ik
yaradilmasi va istismar gaydalarini bilmalidir.
Muasir texnologiyalardan istifade edarak tahlikesiz veb sahifaler
FTN 2 hazirlamagi bacarir. HTML, CSS, JavaScript kimi texnologiyalari bil-
malidir.
FTN 3 HTTP protokolunun neca calisdigini bilir. SSL sertifikatlarinin neca
calisdigini va veb sahifelarin tahlikasizliyini neca gqorudugunu bilir.
FTN 4 Veb saytlarda hucumlarin tabisti hagginda malumatlidir.
FTNb REST va GraphQL kimi veb xidmatlarin neca calisdigini bilir.
FING OWASP Top 10 - tahlukasizlik zaifliklari ils tanisdir, o siyahilar mu-
ayyanlasdirmayi, onlarin garsisinin alinmasi mexanizmlarini bacarir.




3 Movzular

Miihazira 1

1. Giris
e Fannin maqsadi.
e Etika kodeksi.
e Veb tahlikasizlik nadir?
2. Veb tahlukasizlik kursunun strukturu
e Kursun strukturu barads.
e Praktiki tapsiriglar barada
3. Alstler
Local infrastrukturun hazirlanmasi.
Visual Studio Code
Ubuntu for Windows
Kali Linux
Firefox/Chrome/Edge

Miihazirs 2

1. internet

e Internet nadir?

e Brauzerds URL yazdigdan sonra na bas verir?
2. Protokollar

e P invan

e DNS

e HTTP
3. Tacruba

e DNS-in ala kegirilmasi

Miihazira 3

1. Veb sayt nadir?

e Veb saytlar

¢ Veb texnologiyalar. Veb tatbiglar.
2. URL

e URL nadir. Onun qurulusu.
3. Brauzer

¢ Brauzerlar hagginda.

e Brauzer neca calisir?



Fasil 3: Movzular

Miihazire 4

1. HTML
e HTML nadir?
e HTML-da elementlar.
e HTML elementlarin atributlar
2. Elementlar
Baslig elementlari
Paragraf elementi
“Span” elementi
Siyahilar
Div, header va footer elementlari
Img elementi
Kecid elementi
e Brve Hr elementlari
3. HTML formlar
e HTML-da form na ucundur?
e input elementi
4. CSS
e CSS nadir?
e CSS-in HTML-das istifadasi
¢ Genis istifads edilen atributlar

Miihazira 5

1. JavaScript nadir?
e JavaScriptda “Salam diinya” programi.
e HTML-da JavaScriptin istifada yollan.

2. JavaScriptin sintaksisi

Dayisanlar

If operatoru

Dovrlar

Funksiyalar

Massivlar

JavaScriptda HashMap

3. DOM

e DOM nadir?

¢ Window obyekt

¢ Document obyekti
4. Regex

e Regex nadir?

¢ Regexile nimunaler



Fasil 3: Movzular

5. Diger movzular
o AJAX
e NodelS. JavaScript ile server programlasdirmasi

Miihazire 6

—

. Kurs tgun laziml alstlar
e Kurs ucun lazimli alatlar

2. DevTools
Firefox DevTools/Chrome DevTools
Console
Network
Storage
3. Terminal ila ¢alisan alstlar

e Curl
Nslookup
Tracert

* ping
4. Sniffer

¢ Wireshark
5. Postman
e Postman

Mihazira 7

1. Sessiyalar
e Istifadaci sessiyalan hagginda Gmumi anlayis.
¢ Sessiyalar va Kukilar

2. Kukilsr
e Kukilarin server va klient arasinda otarilmasi.
e Local storage

3. Sessiyalarin tahlukasizliyi
¢ Same origin policy

SameSite

Cross-Site Request Forgery

Kuki tahlukasizlik bosluglarinin garsisinin alinmasi.

Miihazira 8

1. Kod inyeksiyasi (Code Injection)
e Kod inyeksiyasi (Code Injection) nadir?
e Command injection



Fasil 3: Movzular

2. Cross-Site Scripting (XSS)
e XSS nadir?
e XSS5-dan mudafis
3. Digar movzular
e Content Security Policy (CSP)
e strict-dynamic

Mihazira 9

1. DoS (Denial of Service)
e DoS (Denial of Service) nadir?
e DDoS (Distributed Denial of Service)
2. Botnetlar
¢ Botnet nadir?
3. Tetbiglarin load test olunmasi
e Load test nadir?
e |oad test neca edilir?
4. DDoS-dan mudafia
¢ DDoS-dan mudafis mumkiandirmu?
e CDN sistemlar

Miihazira 10

1. Fising
¢ Fising nadir?
e Fisingin novlari.
2. IDN
o IDN nadir?
¢ Punnycode
e |IDN homograph attack
3. Fisingdan mudafia.
¢ Fisingdan mudafia Gsullarn

Mihazirs 11

1. SQL

e iLlkin anlayislar

e Cadvallar va sutunlar
2. MySQL

e MySQL-in qurasdirilmasi

e Verilanlar bazasinin yaradilmasi
3. SQL ile bazi amrlar



Fasil 3: Movzular

e SELECT amni
e DROP amri

e DELETE amri
e UPDATE amri

Mihazirs 12

1. SQL Injection
e SQL injection nadir?
e SQL injection ile nimunalear
e SQL injection prevention

Miihazira 13

1. Kriptografiya
¢ Kriptografiya barada gisa malumat.
e Ovezetme sifrlari
e Simmetrik va assimmetrik sifralama
e Xes funksiyalar. MDb, SHA1.

e HTTP-nin problemlari
e HTTPS neca ¢alisir?

e Inanilmis (Trusted) sertifikat markazlari
e HTTPS tam tahlukasizdir?

Mihazirs 14

1. Autentifikasiya

e Autentifikasiya nadir?

¢ Autentifikasiyanin novlari.
2. Sifralarin etibarlilig

e Sifralarin sindinlmasi.

e Sifralarin etibarlilig

¢ Sifralarin gorunmasi
3. Avtorizasiya

e Avtorizasiya nadir?

Mihazira 15

1. Muasir problemlar
e Muasir dunyada veb tahlukasizlik.
¢ Sosial mihandislik

10



Fasil 3: Movzular

e Mobil tahlukasizlik

e |oT tehliikesizliyi

e Blokceyn. Kriptovalyutalar
2. Suni intellekt

e ChatGPT

e Saxta xabarler. Clickbait.

¢ Ozligedan masinlar
3. Izlenmafizlama

e izlanma/izlama nadir?

e Tovsiyye algoritmlari

o izloma taktikalari

11
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