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1 Muhazira 1
Giris

Veb tahliikasizlik nadir?

Veb tahlikasizlik veb program teminatlarini kiber-tahdidlardan gqorumagi éyranan bir
sahadir. Veb tahlikasizliyin asas maqgsadi veb program taminatlarinin fasilasiz sakilda
islamasini tamin etmak va hamin programlara qarsi yonalmis bir sira hlicumlarin garsisini
almaqdir.

Bu giin demak olar ki, har kas internetdan istifads edir. Veb saytlar, istar mobil istar-
so da smart televizorlardaki tatbiqlar, soyuducularda qurasdirilmis program teminatlari,
avtomobillar va bizi shate edan bir cox qurdular internet vasitasile malumat mubadilasi
hayata kegirir.

Bir coxumuz bank amaliyyatlarini mobil tatbiglar vasitasila yerina yetiririk. Masalan, ko-
munal xidmat ti¢tin bankin mobil tatbiqi vasitasils 6danis etdikds, mobil tatbigdan malu-
mat sordusu banka gondarilir. Daha sonra bankin sistemlari gondarilen malumati emal
edir va lazim olan amaliyyatlari yerina yetirir.

Kommunal
1010111011110101 xidmatlar 11101010101110101 |

01010111010101101

intzmet

dgiin
) odanisg
istifadsgi

Bank

Sakil 1.1: Mobil tatbiq va bank sistemi arasinda tipik slaga

Bu zaman oturilan malumatlarlarin konfidensial, tam sakilds va dlzglin Ginvana yani
banka vaxtinda ¢atdirilmasi vacibdir. Diggat etdinizse avvalki cimlada Ug prinsipi sa-
dalamis oldug. Bunlar informasiyanin konfidensialligi, tamugi vs al¢atanuigidir. Bu (g
prinsip informasiya tahlikasizliyinin 6zayini taskil edir.

Farz edak ki, bir oncaki nimunada dediyimiz bank tatbiqinin programgisisinizVe yaxud
elektron xidmat gosteran dévlst qurumunun veb saytini hazirlayirsiniz. Sizca bu sistem-
lerin tahliikasizliyini tamin etmak ticlin na etmak lazimdir? Umumiyyatls hansi név teh-
lUkalar movcuddur? Onlardan neca gorunmagq olar?

Bu kursun vazifasi yuxaridaki suallarin cavabini tapmaq, habels veb tahlikasizliyin na
oldugunu aydinlasdirmag, muxtalif nov tahliikalar barade malumat vermak, bu tahliiks-



Muhazirs 1

lorla alagali bosluglar askar etmak, dyranmak magsadils sistemlari sindirmaq va onlarin
mudafis Gsullarini dyranmakdir. Tabii ki, bir sistemi qoruya bilmak t¢tin onun tahliikssiz-
liyine ham mudafis ham da hiucum perspektivindan baxa bilmak oldugca vacibdir. Ona
gora da kursda movzularla bagli anlayislar verilir, daha sonra tahlikssizlik bosluglari va
onlardan istifada edarak sistemlarin sindirilmasi ve gqorunmasi izah edilir.

Tamliq

informasiya
tahlukasizliyi

Konfidensialliq Slcatanliq

Sakil 1.2: informasiya tahliikasizliyinin asas Ug prinsipi

Etika kodeksi

Osas movzulara baslamamigdan avval oxuculara bu malumati vermak vacib hesab edi-
rik. 9vval da geyd etdiyimiz kimi, istanilan bir sistemi qoruya bilmak Ugtin onun tahli-
kasizliyine ham mudafis ham da hiicum perspektivindan baxa bilmak oldugca vacibdir.
Yani biz ham mudafia ,ham da hiicim tsullan barads malumat veracayik.

Xisusi olaraq geyd etmak lazimdir ki, alde edacayiniz bilik va bacariglan gati sakilds
geyri ganuni va zararli magsadler ticiin istifads etmamalisiniz. Oyrandiklerinizi ganun-
dan kenar magsaler Ugun istifads edarsinizsa, muvafig ganunvericilik Gzra masuliyyat
dasimis olacagsiniz.

ominik ki, galacayin pesakarlari olarag, bilik va bacariglarinizi yalniz regamsal sistemlari
gorumagq va yalniz camiyyatimiza tévha vermak lgln istifads edacaksiniz.

Kursu ugurlu gavramaq liciin na lazimdir?

Har bir kursun 6zlinamaxsus xususiyyatlari vardir. Kursun materiallarini yaxsi gavramaq
Uclin ham bu xtsusiyyatlari anlamaqg ham da kursun magsadini, tatbiq nogtalarini oy-
ranmak vacibdir.

“Veb tahlukasizlik” kursunda ugurlu olmaq tgtin itk olaraq kursun magsadini basa dus-
mak lazimdir. Kursun magsadi avvalki bolmada verilmisdir. “Veb tahliikasizlik” kursunun
xususiyyatlarina galdikds, burada asas masala tehdidlarin novlarini basa diismak ve on-
lara garsi preventiv (qabaglayic) tadbirlar gérmakdan ibaratdir.

Bas bir sistemi gorumadi neca 6yranmak olar? Har hansi bir sistemi qorumaq tiglin avval-

10



Muhazirs 1

ca onu nadan goruyacadimizi bilmaliyik. Vo onu goruya bilmak tgln na clr hiicumlarin
gala bilacayi barada malumatli olmaliyig. Bu o manaya galir ki, mudafiani ugurlu taskil
etmak Ucglin hlicumu da bilmak lazimdir.

Sekil 1.3: Haker kimi dusinmsa “Veb tahlukasizlik"ds vacibdir.

Veb tahlukasizliyi yaxsi gavramaq Ugln siz hakerlar kimi distinmayi bacarmali va sis-
temlardaki bosluglar istifads etmakls onlari sindirmadi bacarmalisiniz. Daha sonra o
bosluglarin garsisinin nece alinmasini 0yranmakla mudafiani tagkil etmayi 6yranmalisi-
niz.

11
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Moévzunun aktuallig

Kurs boyu bazi hiicum névisrinin (masalan, XSS, SQL injection, MiTM, fising ve s.) heg da
yeni olmadiginin sahidi olacagsiniz. Bir cox hiicum novleri 90-ci illarden, 2000-larin av-
vallarindan mutaxassislara tanisdir. Bas neca olur ki, indiyadak bu problemlari birdafalik
aradan galdirmag mimkin olmayib?

Masalayas iki bucagdan baxmaq olar. Bir tarafdan sistemlari yaradanlar bucagindan, di-
gor tarafdan isa sistema hiicum etmak istayanlar bucagindan. Heg da har bir sirkatin
glclu mutaxassislari isa gotirmak imkanlar yoxdur, amma ayaqgda galmagq tgln onlar
layihalar yerina yetirmalidirlar va pul gazanmalidirlar. Bels olduqda sirkatlar saristasiz
iscilari gabul etmaya macbur olurlar. Tez-tez hamin iscilars sistemlar yaratmaq havals
olunur. Onlar isa tahliikassizlik tadbirlarini ciddi sakilde qurmadi bacarmir.

Amma tahlikesizlik problemlari yalniz “yoxsul” sirkatlarin yaratdiglar sistemlarda bas
vermir. Bazi hallarda isa giiclii mithandisler da tahliikssizlik bosluglari buraxirlar. insan-
lar tez-tez sahv eda bilirlar. Bir cox hallarda onlar bilmadan va ya diggatsizlik ucbatindan
xatali kodlar yaza bilir, sabakani qurarkan unutduglan magamlar ola bilir. Ele hakerlara
da bu lazimdir.

Els hallar da olur ki, tahliikasizlik masalslarini dogru sakilda taskil etmays zaman az olur.
Sirkat rahbarliyi isa layihani an qisa zamanda bitirmayi talab edir ve bu halda tahliiks-
sizlik tadbirleri ikinci plana distr. Bazi hallarda iss iscilar bilarakdan sahlankarliq eda
bilirlar.

Butiin bu sabablar tehliikasizlik bosluglarinin peyda olmasina gatirib ¢ixarir. Amma is
burada bitmir. Tesavvir edin ki, bir sirkstin sahibisiniz va sizin li¢lin an prioritet masa-
(o kibertahlikasizlikdir. ©n yaxsi isgilari gotirmusinilz, an gucli tadbirlari gorirsiniz.
Istanilen halda sizin istifads etdiyiniz texnologiyalarin heg¢ da hamisini 6ziiniiz yaratmir-
siniz. Masalan, Java texnologiyasi ils bir sistem yaratmisiniz. Miasir dovrds bu arxitek-
turaya boyiik ehtimal ki, asagidakilar mutleq daxildir.

12
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Sakil 1.4: Java texnologiyasi ils yaradilan bir sistem arxitekturasina nimuna

Yuxaridaki diagramda har bir program teminatinin 6zt ds yizlerls fergli kitabxanalar-
dan ibaratdir. Sizin yazdiginiz kod yalniz bu arxitekturanin kicik bir hissasidir. Siz 6z kod-
lariniza cavabdeh olsaniz da na bu diagramdaki sistemlara na da onlarin tarkib hissa-
lori olan kitabxanalara tam zamanat vera bilmazsiniz. Bu o demakdir ki, o sistemlarda
bosluq olarsa sizin yaratdiginiz sistemda da o bosluq olacaqgdir. Mahz bu sababdan veb
tahlikasizliyin tarkib hissalarini bilmak mutlagdir. Digar tarafdan isa hakerlar da daim
sistemlari sindirmagda maraquidirlar. Clinki, bazi badniyyatli insanlar bu yollarla pullar
gazanirlar. Diinyadaki siyasi hadisalerds kibermiiharibalarin payr boyiikdir. indiki dovr-
da malumatlar kompiiter sabakalari vasitssils alds olunur ve 6tirilir. Olksler arasinda
kibermiharibalar moévcuddur, boyik raqgib sirkatlar arasinda da kibermiiharibalarin ro-
lu boyukdur. Bir cox cinayatkarlar miasir dovrds cinayat amallarini internet tizerindan
hayata kecirirlor. Kriptovalyutalar, blokceyn texnologiyalari maraqli olsalar da ,onlardan
geyri-ganuni islarin 6danislari tclin genis istifads edirlar.

Yuxarida deyilenlari nazera alsaq kibertshlikasizlik mitexassisi kimi siz yalniz texno-
logiyani deyil, diinya igtisadiyyati, diinya siyasati, ganunvericilik barads de malumatli
olmalisiniz.

13
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Son bir nec¢s ilds bas vermis bazi kiberhiicumlar

Rusiya-Ukrayna miuharibasi iki 6lke arasinda ham ds kibermiharibslars sabab oldu.
2022-ci ilin sentyabr ayinda birdan-bira Rusiyanin paytaxti Moskvanin markazi kiica-
lerinin biri taksilarls dolmada basladi va hamin bolgada naqgliyyat harakati iflic oldu.
Sebab Yandex Taksi xidmatine olan kiberhiicum idi. Ehtimala gore hiicum Ukrayna
hakerlari tarafindan olmusdur. Hakerlar Yandex Taksi sistemini sindiraraq bittn taksilari
eyni (nvana sifaris etmayi bacarmisdilar. Unvanda iss heg kim gozlamirdi. Naticada
taksilar heg bir mistari alds eds bilmadiklarindan bir gadar pul itirdilar. $Saharin hamin
bolgasinda harakat iflic vaziyyats galdiyindan bir cox fasadlar yasandi. Homginin Yandex
Taksi sirkastinin nifuzuna zarar daydi 1.

Basqa bir niimuna kimi 6lkemizds MIDA yasayis kompleksinda evlarin satis prosesinda
bas vermis problemi gostarmak olar. “Glizestli manzil” sistemi vasitasila satisin taskili
agentliyin veb sayti vasitasila yerina yetirilmisdi. Daladuzlar veb saytdan geyri-ganuni
sokilda istifada edilmak maqgsadile xususi zararverici program hazirlamiglar. Naticada
evlar bir ne¢a saniys arzinds onlar tarafindan “gazanilmisdi”. Bu hiicum sosial evlardan
yararlanmaq istayan ylzlarla vatandasin hagqini alindan almisdi. Sonra Dovlst Tohliiks-
sizliyi Xidmati tarafindan arasdirilma aparilaraq masalanin Gstl agilmis, glinahkar saxs-
ler habs olunmus va naticaler lagv edilmisdi 2.

2017-2018-ci ilds Azarbaycanin bir sira dovlst qurumlarina “MuddyWater” adli haker
gruplasmasi terafindan hiicumlar olmusdur 3.

Mutamadi sakilda fargli qurumlarin informasiya sistemlarinds askar edilmis bosluglara
dair hesabatlarin resmi qurumlar tarsfindsn darc edildiyinin da sahidi olurug *.

Butln bunlar ondan xabar verir ki, gliniimiizds veb tahlikasizlik bosluglari mévecud ol-
maqdadir va tahlikasizlik alatlari na gadar inkisaf etsa da bosluglarin tam aradan qal-
dirilmasi mimkun deyildir. Bels oldugda veb tahlikasizliyi yaxsi dyranmak, ham hlicum
mexanizmlarini bilmak, heam da hiicumlardan qorunmagi bacarmaq oldugca vacibdir.

Moskova'yl kanstiran olay: Uygulama hacklenince butin taksiler ayni noktaya hareket
etti!  (https:/www.cnnturk.com/dunya/moskovayi-karistiran-olay-uygulama-hacklenince-butun-
taksiler-ayni-noktaya-hareket-etti)

MiDA-dan  ev  alanlarn  NOZORIND:  Martdaki  naticalor  lagv  edildi
(https:/loxu.az/society/621103)

3 Azarbaycanin dovlat strukturlarina haker hacumlari edilib
(https:/faz.trend.az/azerbaijan/society/2963683.html).

4XRITDX tarafindsn 373 dévlst informasiya sisteminda tahliikasizlik bosluglari va nogsantan
askar edilmisdir (https://scis.gov.az/az/news/view/134/xritdx-terefinden-373-dovlet-informasiya-
sisteminde-tehlukesizlik-bosluglari-ve-nogsanlari-askar-edilmisdir)
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Veb tahliikasizliyin tarkib hissalari

Veb tahlikasizliyin asas maqgsadinin veb program teminatlarinin fasilssiz sakilds isle-
masini tamin etmak va hamin programlara garsi yonalmis bir sira hiicumlarin garsisini
almagdan ibarat oldugunu geyd etmisdik. Hal-hazirda istifads etdiyimiz bir cox veb sayt
va ya mobil tatbiq aslinds yalniz interfeys rolunu oynayir. Onlarin arxasinda nahang bir
infrastruktur ola biler. Bir cox veb tatbiglerin arxasinda asagidaki sakildaki kimi server
infrastrukturu dayanir. Tabii ki, bu infrastruktur adsten daha mirskkab va detalli olur,
verilan sakil bu ekosistemin mumi tasviridir.

28] Gateway

internet

Mustari

Sakil 1.5: Veb tatbiglar va onlara xidmat edan server infrastrukturuna nimuna

Belalikls, veb tahliikasizlik dedikds istirak edan butin sistemlarin tahlikasizliyi nazards
tutulur. Bu kursun kontekstinda veb tahlukasizliyi asadidaki ti¢ qrupa bolacayik:

e Brauzer tahlikasizliyi
e Server tahlikasizliyi
o Soabaks tahlikasizliyi

Brauzer tahlikasizliyi

Veb brauzer - veb-sahifalari gostarmak va navigasiya etmak Ggln grafik istifadagi inter-
feysi olan komptter programidir. @minam ki, siz har glin veb brauzerdan istifadas edirsi-
niz. Hazirda Google Chrome, Microsoft Edge, Firefox, Safari, Brave, Samsung internet va
s. kimi mashur veb brauzerlar genis yayilmisdir. Brauzerlarin neca islamasina dair daha
atrafli dordlincii mihazirads 6yranacayik. Brauzer tahlikasizliyi dedikdas istifadagilari in-
ternetdan brauzer vasitasils istifads edarkan onlayn tahlikalardan gorunmasi basa du-
sulur. Brauzerlar istifadacilar va internet arasinda asas pancara kimi tez-tez kiberhticum-
larin hadafi olurlar. Ela veb tatbiglar ds aslinda daha dar ¢argivads istifadagilari hamin
tatbiga aid xidmatlars gixisini tamin edir. Bu baximdan brauzer tshliikssizliyi dedikda
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hamin tatbiglarin tahlikasizliyi ds basa dusulir.

Brauzerlara hadafloanmis Kiberhticumlarin asagidaki novlarini sadalamagq olar:

Fising Hicumlari: Qanuni veb saytlar taqlid edarak istifadacilari aldadan saxsi ve ya ma-
liyye malumatlarini ogurlamaq maqsadli aldadic Gsullar.

Zararli program: istifadacinin sistemindaki malumatlara zerar vermak, istismar etmak v
ya ogurlamaq Ugln nazardas tutulmus zararli program. Zararli yiklamalar va ya tahliks-
si olan veb saytlar vasitasile catdirila biler. Bazi zararli programlar brauzer programla-
rindaki bosluglari istifads edarak sizdan xabarsiz komputerinizi va ya mobil qurgunuzu
yoluxdura bilar.

Saytlararasi Skriptlema (XSS): Hakerlar tersfinden zararli skriptlari etibarli vebsaytla-
rin mazmununa daxil etmaya imkan veran boslug. Bu boslugdan istifads edarak ganuni
saytlardan sizin malumatlarinizi slds etmak va ya sizin adinizdan amaliyyatlar yerina ye-
tirmak mimkin ola bilar.

Saytlararasi Taleb Saxtakarligi (CSRF): istifadacini hazirda autentifikasiya olundugu veb
programda arzuolunmaz harakatlari yerina yetirmays macbur edan hiicum.
Man-in-the-Middle (MitM) Hicumlari: Tacaviizkar miibadils edilan malumatlari odurla-
magq va ya manipulyasiya etmak Ugun iki taraf arasindaki alagani kasdikds va ya araya
daxil olarag malumatlan aldas etdikds bas veran hiicumlar.

Biz bu movzularla novbati miihazirslards daha strafli tanis olacadiq. Brauzer tahlikasiz-
liyi regemsal diinyada tshliikasiz navigasiyanin vacib elementidir. Umumi tehdidlari ba-
sa diismak va an yaxsi tacriibalara riayat etmakls istifadaciler kiberhlicumlarin qurbani
olmaq riskini shamiyyatli deraceds azalda bilarlar. Kibertahlukasizlik tahdidlari inkisaf
etmaya davam etdikcs, onlardan mudafie strategiyalari da butin internet istifadagilari
Gcin davaml maariflandirma miihiim shamiyyat kasb edir.

Server tahlikasizliyi

Server tahlikasizliyi malumatlan va program teminatlarini icazasiz girisdan va digar ki-
ber tahlikalardan gorumagq Ugln istifads olunan proseslari, alstlari va siyasatlari shata
edir. Veb serverlar, e-pogt serverlari, verilanlar bazasi serverlari va ya har hansi digar nov
serverlar taskilatin IT infrastrukturunun kritik komponentlaridir, cox vaxt hassas malu-
matlari saxlayir va istifadacilers va tatbiqglars asas xidmatlar taqdim edir. Server dedikda
ananavi olaraq avadanliq taminati deyil, ham da virtual masinlari, konteynerlari, onlar
asasinda calisan mikroservislari da nazarda tuturug.

Serverlar saxladiglari dayarli malumatlara ve teqdim etdiklari xidmatlara gore hakerlar
Ugln asas hadafdir. Har hansi bir haker hiicumu malumatlarnin ogurlanmasina, mustari
etibarinin itirilmasina, maliyys zararina va hiiqugi fosadlara sabab ola bilar. Buna gors
da, serverlarin tahlikasizliyini tamin etmak takce malumatlarin gorunmasi deyil, ham da
taskilatin nifuzunun gorunmasi ve ganunvericiliya amal olunmasi masalasidir.

Server tahlikasizliyi mirakkab ve davaml prosesdir. Mlasir zamanda bir virtual masin-
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da va ya mikroservisin calisdigi konteynerds ytizlarle bazan minlarls program tamina-
1, onlarin istifads etdiklari kitabxanalar istifads olunur. Hakerlar davaml olaraq hamin
programlarda askar etdiklari zaifliklardan istifads edirlar.

Server tahliikasizliyinin asaslarini basa diismak T resurslarinin idars edilmasinda istirak
edan har kas liglin ¢cox vacibdir. Giicli tahliikasizlik tadbirlari hayata kegirmakls va tahli-
kasizliya proaktiv yanasma tatbiq etmakles teskilatlar kiberhiicumlara qarsi hassasligini
ahamiyyatli deracads azalda, malumat va xidmatlarini goruya bilar.

Sabaka tahliikasizliyi

Bu giin sabakaya qosulmamis informasiya sistemi tasavviir etmak catindir. istar mobil
telefonlar, istar dovlat qurumlarindaki sistemlar, veb saytlar, banklar va tahsil ocaqglarn,
har biri sabakalardan ibarat sistemlar coxlugundan istifada edir. Onlarin bir coxu hat-
ta internet vasitasils hansisa formada bir-birila alagalara malikdir. Hazirda yer karasini
boylk bir komplter sabaks toru shats edir.

Sakil 1.6: Hazirda yer kurasini boyuk bir komputer sebaks toru shatas edir.

Yuxarida brauzerlar va serverlar haqqinda, onlarin tahlikasizliyi barada sohbat ac¢diq.
Onlar bir-birile alagalandiran vasits sabakadir. Ona gore da sabakalarin na oldugunu
bilmak va sabakalarin tahlikasizliyini anlamaq veb tahliikasizlik liclin olduqgca vacibdir.

Komplter sabakalari muxtalif sebaka qurgulari, kabellar, isiq stalan va radio daldalar
vasitasile qurulur. Homin qurgular 6zlari ds aslinds komputerlardir, onlarin da amaliyyat
sistemlari var. Bu amaliyyat sistemlari do muxtslif program teminatlarina malikdir. Bu o
demakdir ki, serverlarda oldugu kimi, sebaka avadanliglarinda da tahlukasizlik bosluglari
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ola bilar. Digar magam da ondan ibaratdir ki, sebaka qurdularn bazan bizim nazaratimizds
olmayan makanlarda ola biler. Masalan, biz calisdigimiz idaranin basqa saharda olan bir
sObasi ils sabaka alagasi qurmaq Ucgln hansisa internet provayderdan ve ya kimasa aid
olan gabaka xidmatindan istifads edirik. Bas onun tahlikasizliyine neca nazarat etmak
olar?

Sabaka tahliikasizliyi ham program teminati, hem da aparat texnologiyalarindan istifada
edarak komplter sabakalarinin va malumatlarin tamldini, konfidensialligini va alcatanli-
gini gorumagq Ugln qgoruyucu tadbirlarin ve protokollarin hayata kecirilmasi tacribasidir.
Olciisiindan, senayesindan va ya infrastrukturundan asili olmayaraq har bir taskilat onu
ragamsal dovrda artan kiber tahlikalardan gorumaq Uglin muayyan daracaeds sabaka
tohllkasizliyi hallari taleb edir. Sabakas tahliikasizliyinin asas magsadi tagkilat aktivleri-
ni ¢oxsayli tahdidlardsn gorumag va onlarin yayilmasinin va boylimasinin garsisini al-
maqdir. Bu tahdidlara casus programlar, fising, ransomware va s. daxil ola bilar. Effektiv
sobake tahlikasizliyi sabakaya girisi idars edarak, dlizgin etimadnamaya malik olanla-
rin ehtiyac duyduglari resurslara daxil ola bilmasini, olmayanlarin ise kanarda galmasini
tamin edir. Bir ¢cox hallarda tahdidlar heg da zararverici programlar vasitasile deyil, sshv
konfiqurasiya ucbatindan da bas verir.

Sabaka tahlikasizliyinds asas problem kibertahliikalarin daimi tekamili ile ayaglas-
maqdir. Hakerlar davamli olaraq yeni zsiflikler tapirlar va ona gors da tehlikesizlik tad-
birlarinin oxsar suratla inkisaf etmasini vacibdir. Bundan alava, sabakalar giin-gliindan
daha da murakkablasir. Murakksb sabakalari basa diismak, daim nazarstds saxlamaq
olduqca ¢atin isdir.

Sabaka tahliikssizliyi har hansi bir taskilat tciin IT-nin vacib aspektidir. Effektiv sebaka
tohlikasizliyi taskilatin aktivlarini buglinki ragemsal diinyada Uzlasdiyi saysiz-hesabsiz
tohlikalardan va taskilatin nifuzuna xalal galmakdan qoruyur. Sabaks tahlikasizliyi-
nin asas elementlarini basa diismak va hayata kecirmakls taskilatlar kibertahlikasizlik
riskini shamiyyatli deraceds azalda bilar.

Veb tahliikasizlik kursunun strukturu va gozlanilan naticalar

Kursun strukturu

Kurs hagginda ahatali tasavviire malik olmaq, onu diizgiin gavramagq Ugtin kursda kegila-
cak movzular barads avvalcadan xabardar olmag lazimdir. Ona gora da kursun strukturu
barada bu bolmada malumat vermak istardik.

Veb tehlikasizlik kursunun ilk bélmasi talebalara kurs haqginda imumi malumatlari,
kursdan gozlanilen naticelar barada xabar verir.

Kursun ikinci va Gglincli mihaziralarinds Gmumiyyatls internetin na oldugunu, brauzerin
veb sahifalari neca oxumasi, DNS sisteminin neca ¢alismasi, HTTP protokolu va sabaka
ile bagui itkin malumatlari izah edir.
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Veb tahlikasizliyi tamin etmak tcun albatts ki, veb texnologiyalari, veb sahifalarin ha-
zirlanmasini, JavaScript dilini bilmak vacibdir. Ona gors da kursun dordiinci va besinci
muhaziralari HTML isaralama dili, CSS, JavaScript dili va onlara aid bazi texnologiyalar-
dan bahs edir.

Altinct miihazira talabalara bazi alstleri — brauzerds DevTools, sistemds olan curl, ns-
lookup, tracert va s. kimi alatlari istifads etmayi 6yradir. Hamginin snifferler barads izah
edir va Wireshark program taminati ila sabaka trafikina nazarst etmak izah olunur.

Veb tahlikasizlikds bir sira hticumlar istifadaci sessiyalarinin ala kegirilmasi ila hayata
kecirilir. Ona gora da sessiyalarin neca calisdigini 6yrenmak oldugca vacibdir. Yeddinci
miihazirs tamamils istifadaci sessiyalari, brauzer ve server arasinda sessiyalar haqginda
malumatlarin mibadilasi ve slagadar movzular haggindadir.

Sakkizinci mihazirada kod inyeksiyasi barada ilkin malumat verilir va XSS haqginda oy-
radilir. Mihazirs tacriibi tapsiriglarla davam edir.

Doqgquzuncu miihazirs xidmatdan imtina (DoS) hiicumlarina hasr olunmusdur.

Onuncu miihazirads fising hicumlari izah edilir. Tecriiba hissasinda fising hicumunun
hayata kegirilmasi izah edilir.

On birinci va on ikinci mihazirsler SQL dili, nimuna olarag MySQL verilanlar bazasi va
SQL inyeksiyasi haqginda oyradir.

On Uglinct muhazirads kriptografiya haqqinda giris malumati verilir, simmetrik va as-
simmetrik sifralems, hes funksiyalar barade malumat verilir, onlarin veb tahlikasizlikds
rolu, program teminatlarinda istifads tGsullan haqqinda danisilir. Miihazira kriptografik
Gsullarin komayi ile SSL protokolunun izahi ila davam edir.

On dordinct mihazirads autentifikasiya, avtorizasiya, sifralarin etibarliligi barads soh-
bat acilir.

Nahayat sonuncu mihaziraeds veb tahlikasizlikla bagli muasir problemlsr barads dis-
kussiya yer almasi nazards tutulmusdur. Burada istifadagilarin izlenmasi, stini intellekt,
blokceyn texnologiyalari barade moévzular yer ala bilsr va onlarin veb tahliikssizlik ma-
salasinda yeri barada danisila bilar. Hoamin movzular haddindan artiq yliksak sirstls ye-
nilanir. Biz bu muhazirsler toplusunu hazirlayarkan on besinci miihazirs liciin nazarda
tutdugumuz mévzularin bir hissasi artiq aktualligini itirmis ve yeni texnologiyalar emae-
e galmigdi. Casqinliq yaranmamasi va praktiki shamiyyati olmayan, aktualligini itirmis
movzulari aks etdirmamak Uglin on besinci mihazirani bu fanni tadris edan musllimin
ixtiyarina buraxmada garar verdik.

“Veb tahlilkasizlik” fannindan gozlanilan talim naticalari

Har bir kursun vazifasi 6lks tgln kadr potensialinin yiiksaldilmasi, gticli miitaxassislarin
yetisdirilmasinda rol oynamaqdir. Kibertahlikasizlik mitaxassislarinin hazirliq prosesi-
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nin muasir standartlara cavab vermasi iciin tahsil programlari daim yenilanir. Bu miha-
zira hazirlanan zaman, bakalavriat saviyyasinin "Informasiya tahlikasizliyi” ixtisasi Gzra
tehsil programi 2022-ci ilda gabul edilmis program olmusdur®.

Hamin tahsil programina gora “Veb tahlikssizlik” fanninden gozlanilan talim naticaleri
asagidakilardir:

FTN 1 - Veb brauzerlarin is prinsiplarini, veb tatbiqlarin layihalandirilmasi, yaradilmasi
va istismari gaydalarini bilmalidir.

FTN 2 - Muasir texnologiyalardan istifada edarak tehliikasiz veb sahifslar hazirlamagi
bacarir. HTML, CSS, JavaScript kimi texnologiyalar bilmalidir.

FTN 3 - HTTP protokolunun neca calisdigini bilir. SSL sertifikatlarinin neca ¢alisdidini ve
veb sahifalarin tehlikssizliyini neca qorududunu bilir.

FTN 4 - Veb saytlarda hiicumlarin tabisti hagginda malumatlidir.
FTN 5 - REST va GraphQL kimi veb xidmatlarin nece calisdigini bilir.

FTN 6 - OWASP Top 10 - tahlikssizlik zaifliklari ils tanisdir, o siyahilar miiayyanlasdir-
mayi, onlarin garsisinin alinmasi mexanizmlarini bacarir.

Kursun mazmunu hamin bu 6 FTN asasinda qurulmusdur.

Tacriiba

Kibertahliikasizlik mitexassislari 6z faaliyyatlari liclin lazim olan istar program, istarsa
da avadanliq vasitalerini istifade etmayi bacarmalidirlar. Bu mitexassisler kiber-
cinayatkarlan yaxsi anlamalidir, onlar basa dismali, onlar kimi distna bilmalidir.
Oyranma va sinaq magsadila 6ziinii kiber-cinayatkar yerina qoymali, zsiflikleri tapmali
va sonra bu bilikleri istifads edarsk miidafis mexanizmlarini yaratmalidirlar. istifads
etdiklari alatlar har zaman algatan olmalidir.

Veb tahlikasizlikds siz bir ¢ox alatlari 6yranacak va dars boyu onlardan istifads edacak-
siniz. Novbati paragraflarda hamin alstlarin bazilari ils tanis olacag, onlarin kompteri-
nizds yiklanmasini dyranacaksiniz.

Visual Studio Code

Informasiya texnologiyalarinin hansi sahasi ila masgul olmanizdan asili olmayaraq tez-
tez farqli matn fayllarini redakts etmak ve ya oxumaq istayacaksiniz. Bu fayllar sanadlar,
konfiqurasiya fayllari, program matnlari, sistem skriptlari, elektron imzalar va s. ola bilar.
Matnlari islemak Uiclin size matn redaktoru lazim olacag. Bir cox amaliyyat sistemlarinin
tarkibinda sada matn redaktoru mévcud olur. Lakin, bu redaktorlarin imkanlart mehdud-

5 Azarbaycan Respublikasi Tahsil Nazirinin 28 iyul 2022-di il tarixli, F-463 sayli amri ils tasdig-
lanmis, Bakalavriat saviyyasinin "informasiya tahliikesizliyi" ixtisasi tizra tahsil programi
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dur.

Visual Studio Code va ya qisa olaraq VSCode bir ¢cox programginin sevdiyi matn redakto-
rudur. VSCode vasitasils siz fargli programlasdirma dillarinda yazilmis kodlari oxuya, ya-
za bilarsiniz. Program matninin sintaksisina gora fargli ranglardan istifads etmak, matnin
strukturunu avtomatik formatlama etmak mimkundir. VSCode-un farqgli genislenmalari
ile daha cox amaliyyatlar yerina yetirmak mimkindr.

page [WSL: Ubuntu]

OZUNOYREN-LANDING PAGE [WSL: ...

OUTLINE

¥ TIMELINE

Sakil 1.7: Visual Studio Code programi

HTML, JavaScript, CSS, SQL va digar kodlar yazmagq tgcun VS Code programini genis
istifads edacaksiniz.

VS Code-u yiiklamak lgln https://code.visualstudio.com/ saytina baxin. Saytda onu yk-
lamak Ucln talimatlar yazilmisdir.

Ubuntu for Windows

Kursda istifads edacayiniz alatlarin demak olar hamisi Linux asasli amaliyyat sistemlori-
na aiddir. 9gar Windows amaliyyat sistemi isladirsinizss, onda size Ubuntu for Windo-
ws programi mitlag lazim olacaq. Ubuntu for Windows istifada etmakls bir nov virtual
masinin daxilinds Ubuntu sistemi isa dugacak. Ubuntu an genis istifads olunan Linux
distributivlerindan biridir.

Ubuntu for Windows yiklemak Gclin ardicilliq:

1. Control Panel bolmasinda Programs/Programs and Features/ segilir
2. Pancarinin solhissasinda yerlasan Turn Windows features on or off bolmasi secilir.
3. Acilan yeni kigik pacarada Windows Subsystem for Linux hissasi aktiv edilir. Va
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komputer yenidan basladilir.

Programs and Features
Uninstall a program !d Turn Windows features on or off | View installed updates

Run programs made for previous versions of Windows ' How to install a program

Sakil 1.8: Windows ©5-ds “Programs and Features” bolmasi

R Windows Features @)

Turn Windows features on or off [7]

To turn a feature on, select its check box. To turn a feature off, dear its check box. A
filled box means that only part of the feature is turned on.

B SMB Direct
171 Telnet Client
TFTP Client
B Virtual Machine Platform
(71 Windows Hypervisor Platform
()7 Windows Identity Foundation 3.5
i @ Windows PowerShell 2.0
# (170 Windows Process Activation Service
Windows Projected File System
(7 Windows Sandbox

Windows Subsystem for Linux
()= Windows TIFT TTifter

B Work Folders Client

5 Windows Features

Windows completed the requested changes.

Windows needs to reboct your PC to finish instaling the requested changes.

[ Restaoon || Dontresten
Sakil 1.9: “Windows Subsystem for Linux” sisteminin aktivlesdirilmasi

5. Sonra “Command Prompt” adlanan ©@mr Lovhasi agilir bash amrini yazarag Windows
Subsystem for Linux yikli olub olmadigini yoxlayagq.
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reserved.

C:\Users\cb>bash

dindows Subsystem for Linux has no installed distributions.
Distributions can be installed by visiting the Microsoft Store:
https://aka.ms/wslstore

C:\Users\cb>

Sakil 1.10: “Windows Subsystem for Linux”-un movcudlugunun yoxlanilmasi

Sakilda da gorindiyl kimi yukli olmadigini bildirir. Va yiklamak lclin biza link taklif
edir. Amma sada olmasi tiglin Microsoft Store-dan yuklayas bilarik.

Windows Subsystem for Linux  |nstalled

40 % Apps System Components

Windows Subsystem for Linux (WSL) lets developers run a

GNU/Linux environment ncluding most command-line
Sakil 1.11: “Windows Subsystem for Linux"-in Microsoft Store vasitasils yuklan-

masi

Bundan alava yuklamali oldugumuz ubuntu sistemi da var.

Ubuntu Installed
50% Apps Developer tool

!

Install a complete Ubuntu terminal environment in minutes

/ C 4 § | - " / N as .
with Windows Subsystem for Linux (WSL). Develop cro

Sakil 1.12: “Ubuntu for Windows"-un Microsoft Store vasitasils yuklanmasi

6. Yuklamsa bitdikdan sonra, Windowsda “Start” menyusu vasitasils Ubuntu axtarilir.
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Va budur artiqg Ubuntu terminali!

is may take a few minutes...

Sakil 1.13: “Ubuntu for Windows"un ilk dafs isa salinmasi

7. Konfigurasiya hissasinds bir az génladikdan sonra sizdan ad, parol va parolu yenidan
daxil etmayinizi istayacak.

Q

Sakil 1.14: “Ubuntu for Windows"un ilk dafs isa salinmasi zamani sifranin tayin
edilmasi

Butln bu proseslar bitdikdan sonra artiq Ubuntu terminalimiz yiklanmis olacaq.

Q

Sakil 1.15: “Ubuntu for Windows"un ilk dafs isa salinmasi

Yuklanma bitdikdan sonra bels bir yaziila garsilacagsiniz. Bu o demakdir ki, artiq terminal
islak vaziyyatdardir. itk hissada da gérdiiyiiniiz iss bir az avval terminala daxil etdiyiniz
UNIX username (adi) olacaq.
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Kali linux

9gar Linux istifade etmak istayirsinizsa tahlukasizliyi 6yranmak Ucun Kali Linux
(https:/mwvww.kali.org/) istifads etmak yerina disardi. Bu distributivin icinda kiber-
tohllkasizlik ile slagadar bir cox maragl alstler standart paketlar siyahisina daxil
edilmisdir.

Kali distributivini ylklamakla hamin alatlarin hamisi alinizin altinda olacag.

Brauzer (Firefox/Chrome/Edge)

Tadris boyu biz Firefox, Chrome, Brave va ya Edge brauzerini istifads edacayik. Bu bra-
uzerlarin DevTools funksiyasi bir sira tacriibalar tglin bizim komayimize ¢atacaqdir.

9gar bu programlardan heg biri yoxdursa istanilan birini internetdan yiiklays bilarsiniz.
- 0o

2 @ D | M bl | £ VebTe | Chaste | 7 Chuote | Chmte | Y Unttte | B3 Unttte | [ sboutt | () sbouts | [ sbows || Swck- " 3 x  +
€ (30 [ A ‘tapsicanopncom ¢ O = B ®
0% 6ZUN

OYRON. 9sas sahife Hagqimizda Kurslar 8mekdaghq

“OzinOyran” Kitlavi Agiq
Onlayn Kurs platformasidir.

informasiya Texnologiyalanni Size uygun istenilan zomanda,
danyanin istenilen nogtesinden serbest gekilde dyrenmenize imkan
yaradan Katlavi Agig Onlayn Kurs (MOOC) platformasidir.

Kurslarla tanig olun

Sakil 1.16: Microsoft Edge brazueri

Oger Mac OS istifads edirsinizse sadaladigimiz brauzerlardan birini yiklayin. Mac OS
sisteminin tzarinda galen Safari brauzeri bu kursun tapsiriglar tgln alverisli deyildir.
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Protokollar

Komplter sabakalarinde malumatlarin 6tirilmasi tclin malumatlar program taminatin-
da yaradilir, daha sonra bir ne¢a addimda elektromaqnit signalina gevrilarak nagillarls
étarilir. Unvana catarkan hamin elektromagnit signallari ragemsal malumata cevrilir.

Bu addimlar 7 laydan ibarat OSI sabaka laylarindan kegir.
}. ﬁ aztueduaz
v A

7. Application Layer T @ 7. Application Layer

6. Presentation Layer T 0 6. Presentation Layer

@ 5. Session Layer T @ 5. Session Layer

T |

Sakil 2.1: OSI modeli va OSI laylari ile malumatin harakati

0Si laylarinin har-birinin 6z vazifasi vardir va o laylarin har biri miiayyan protokollar tizra
calisr.

internet protokollari kompiiterlara internet va diger sabakalar tizarindan iinsiyyat qur-
mada imkan veran qaydalar ve ya standartlar toplusudur. Bu protokollar malumat pa-
ketlarinin mixtslif cihazlar arasinda diizgiin sakilds gondarilmasini va gabul edilmasini
tamin edir. Osas internet protokollarindan bazilarins asagidakilar daxildir:

o TCP/IP
e HTTP va HTTPS
e DNS

Galin har biri ile ayri-ayriligda tanis olag. Adi ¢akilan protokollar hagginda daha genis
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malumat “Komputer Sabakalari” ve “Sabaka tohlikesizliyi” fannlarinds ahats edilir. Bu
fannda onlar haqqinda ilkin malumatlara toxunacadiq.

TCP/IP

Transmission Control Protocol/Internet Protocol manasini veran TCP/IP modeli sabaka-
lor, xisusan da internet lizarindan ragamsal rabits tglin tamal protokollar paketidir. TCP
va IP ayri-ayri protokollardir, va sebaka rabitasi ticiin tamal protokollar oldugu tigiin on-
larin adi har zaman birgas ¢akilir. Bazan yalnisligla ona TCP/IP protokolu da deyirler. La-
kin, aslinds onlar protokollar coxlugudur. TCP/IP protokollar paketi miixtslif sebakalar
Uzra malumatlarin dasinmasini va yonlandirilmasini tanzimlayan, aparat, program tami-
nati va ya sabaka infrastrukturundan asili olmayaraq cihazlar arasinda etibarli alageni
tamin edan bir sira protokollari ahats edir. Oslinds, TCP/IP internetin asasini taskil edir.

Qeyd etdiyimiz kimi TCP/IP iki asas protokolu birlasdirir: TCP va IP. IP, cihazlar arasinda
malumat paketlarinin Gnvanlanmasi ve yonlandirilmasi lglin cavabdehdir, onlarin bir-
birina badli sebakalar arasinda gondarilmasina va gabul edilmasina imkan verir. O, ma-
lumat paketlarinin diizglin tayinat yerina ¢atmasini tamin edarak, sebakadaki har bir ci-
haza unikal IP Gnvanlari tayin etmakls islayir.

IP protokolu malumat paketlarini diizglin yera yonlendirdikdan sonra malumat o6taril-
masina cavabdehlik TCP protokolunun tizarina diistir. internet iizerindan gondarilan ma-
lumatlarin etibarli va xatasiz catmasini temin edir. TCP, gondaran va gabuledan arasinda
alags yaratmaq, sesmarali 6tlrilms tgln boylk malumat fayllarini daha kigik paketlara
boélmak va sonra onlari tayinat yerinda yenidan yigmaq yolu ila islayir. O, hamginin tranzit
zamani heg bir malumatin itirilmadiyini va zadslanmamasini va paketlarin gondarildiklari
ardicilligla gabul edilmasini tamin etmak G¢lin axina nazarati ve xatalarin yoxlanilmasini
idars edir.

TCP/IP protokollar paketi ils cihazlar 6z aralarinda IP tUnvanlar vasitasila alaga qururlar.

IP Ginvan sebakaya qosulmus avadanliglar arasinda slaga Ugiin istifade olunan unikal
invandir. Hazirda genis istifads edilan P Gnvanlar “” (noqts) isarasi ile ayrilmis 4
adaddan ibarstdir. Bu adadlarin ala bilacayi giymat 0-255 araligindadir. Bu Gnvan-
lar IPv4 adlanrr. internets qosulmus avadanliglann sayi siirstle artdigindan onlarin
say! tikenmak Uzradir. Ona gore da IPv6 icad edilmisdir. IPv6 Unvanlan 128 bit
uzunlugundadir v mimkin Unvanlarin sayini ahamiyyatli deracada artirir. IPv6 (n-
vani dord onaltiig regamdan ibarat sakkiz qrup saklinda temsil olunur, masalan,

2001:0db8:85a3:0000:0000:8a2e:0370:7334.

IP Ginvanlari statik va ya dinamik ola bilar. Statik IP tGnvanlar dayismir. Onlar idaragi ta-
rafindan kompiiters al ils tayin edilir v zamanla sabit galir. Statik IP Gnvanlan tez-tez
veb saytlan yerlasdiran serverlar tgun istifads olunur, ¢linki domen adinin bu tinvanlara
parcimlanmasi tgln daimi tnvan lazimdir.

Dinamik IP tnvanlari cihazlar har dafe sabakaya gosuldugda mivaqggati tayin edilir. Di-
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namik IP Ginvanlarn adaten mévcud nomralar coxlugundan IP Gnvanlarini avtomatik tayin
edan DHCP tarafindan tayin olunur. Oksar ev sabakalari dinamik IP Gnvanindan istifada
edir.

HTTP va HTTPS

HTTP (Hypertext Transfer Protocol) ve HTTPS (HTTP Secure) internetds malumat otar-
mak Ugun istifads olunan asas protokollardir, itk névbads mesajlarin neca formatlasdiril-
digini va 6tarildiyind ve veb serverlarin va brauzerlarin mixtslif emrlara cavab olaraqg
hansi tadbirlari gormali oldugunu miayyan edir.

HTTP protokolu OSI modelinin “Application” layina aiddir. HTTP miistarilar ve serverlar
arasinda alags yaratmaq Uciin nazards tutulmusdur. istifads etdiyiniz brauzerlar ma-
lumatlar mubadilasini server ila HTTP protokolu vasitasila yerina yetirir. Veb-brauzer
servera HTTP sorgusu gondarir, sonra iss serverdan cavab alir. Cavab sordu haqqinda
status malumatini ehtiva edir va hamginin veb sahifs, sakil va ya video kimi talab olunan
mazmunu ehtiva eda biler. HTTP ile malumatlarin 6tirilmasi zamani mixtalif metodlar
—GET, POST, DELETE, PUT va s. istifada edilir. Bu metodlar barada novbati darslarimiz-
da daha atrafli 6yrenacayik.

HTTP protokolu ile malumatlar aciq sakilds oturdlar. Yani malumat otirilarken kimsa
onu yolda alds edas bilse onu oxuya bilacak. Bu isa boyik tahlikasizlik riski demakdir.
Masalan, siz HTTP protokolu ils galisan veb sayt lizerinds alis-veris edarkan, kredit kart
nomearinizi daxil etdikds onu kimsa alds eds bilar. Bu problemi hall etmak lglin malu-
mat mustari ile server arasinda sifralenmis formada otirilmalidir. Bu ideyanin asasinda
HTTP-nin basga bir versiyasi HTTPS yaradilmisdir. HTTPS HTTP-nin tehlikasiz versi-
yasidir, burada "S" harfi "Tahlikasiz” (Secure) demakdir. Bu o demakdir ki, brauzeriniz va
veb saytiniz arasindaki butin alagas sifralenir. Novbati darslarimizds HTTP va HTTPS-in
detallan barads atrafli 6yranacayik.

DNS

DNS internetin digar vacib komponentidir va insan lciin rahat oxunan domen adlari-
ni (masalan, www.akta.az) IP tinvanlarina tercims edan kataloq kimi faaliyyst gosts-
rir. Brauzerinize veb Gnvanini daxil etdiyiniz zaman, DNS serverlari hamin domen adini
gotirir va onu miuvafiq IP Gnvanina tarciima edarak brauzerinizin veb-saytin serverina
gosulmasina sarait yaradir.

internet

internet nadir?

Genis va miirakkab qlobal sabaks olan internet muasir hayatin ayrilmaz hissasina cev-
rilarak bizim tinsiyyat, isloma ve malumat alds etmayimizi liciin asas vasitadir. internet
muxtslif elektron, simsiz va optik sebaka texnologiyalar vasitasils diinya tzra milyon-
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larla 6zal, ictimai, akademik, biznes va hokumat sabakalarini birlasdiran sebakaler sa-
bakasidir. 0, Umumdiinya Sabakasi (WWW), e-poct, telefoniya va fayl miibadilssi kimi
genis cesidli xidmatlari asanlasdirir.

Internetin 6zayi internet Protokolu (IP) ve TCP protokolu vasitasile calisir. IP malumat
paketlarini manbadan tayinat yerina gondarmak, an yaxsi yolu tapmaq tglnduar. TCP
etibarli malumat 6tirilmasini temin edir, diizgiin paket catdinlmasini yoxlayir. Adaten
bu iki protokolun adi birge TCP/IP protokollar paketi kimi ¢akilir.

Internetin icadi 1950-1960-ci illards baslayib va 1960-ai illerin sonunda ARPANET-in
yaradilmasi ila genis visat almagda basladi. ABS Mudafia Nazirliyi terafindan maliyyas-
lasdirilan ARPANET paket kommutasiyasindan istifads edan ilk sebaka idi. 1970-ci il-
larda Vint Cerf va Bob Kahn terafinden TCP/IP-nin inkisafi internetin asasini qoydu ve
ARPANET 1983-cii il yanvarin 1-ds TCP/IP ile calismagda basladi. Bu tarix bizim bu giin
bildiyimiz internetin yaradilma giinii hesab edils bilar.

Isvecranin CERN taskilatinda calisan Tim Berners-Li 1989-cu ilde HTML, URL va HTTP
anlayislarini gatirarak interneti ictimaiyyat (iciin slcatan etdi. Bels ki, ilk dafe SGML ad-
Ui isaralema dilinin asasinda HTML dilini yaratdi va orada bir sahifadan digarina kecid
(hiperlink) ideyasini reallasdirdi. Bununla CERN iscilari i¢lin sanadlari bir veb server-
da yerlasdirmaya va onlar arasinda kegid etmaya muivaffeq oldu. 1993-ci ilds veb-
brauzerlarin, xtisusan Mosaic-in buraxilmasi internetin béyiimasini daha da asanlasdirdi.
Daha sonra inernet Explorer, Netscape Navigator kimi brauzerlar genis yayilmaga bas-
lad.

Sakil 2.2: Umumdiinya sabaka toru.
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Bu giin internet boytk bir malumat killiyatini va elektron xidmatlari 6ziinds ehtiva edan
nahang bir sabakadir. O yer kiirasini boyik bir horimgak toru kimi shate edir deys ona
Umumdunya hormgak toru da deyirlar. Ele www — World Wide Web kalimasi da buradan
gaynaglanir. Biz har giin dars oxuyarkan, biznesls masgul olarkan, asuds vaxt kegirarkan,
alis-veris edarkan internetdan istifads edirik.

Brauzerds URL yazdiqdan sonra na bas verir?

internetin nahang bir sebaks toru oldugunu qeyd etdik, bas bu sabsks torunda neca
“sayahat etmak” olur? Biz adatan brauzeri agib hansisa veb saytin tinvanini yaziriq, va
ya bilmadiyimiz Ginvani axtarmaq Ugiin Google, Bing kimi axtaris sistemlarindan istifads
edirik. Bas hamin tinvani brauzerin Ginvanlar xanasina yazib “Enter” basdiqgdan sonra na
bas verir? Brauzer bize lazim olan sayti internetdan neca gatirib bizim ekranimizda bir
nege saniya arzinds gostara bilir?

Sabakalara qosulmus har bir qurgunun iP tinvani olur. internet 6zii da bir sabaka oldugu
liciin ona gosulmus biitiin avadanliglarin iP tinvani var. Siz agar aztu.edu.az saytina da-
xil olmaq istayirsinizss, o sayta xidmat edan serverin 6z IP tinvanini dyranmak lazimdir.
Masalan, hamin IP iinvan 85.132.79.236 ola biler. IP iinvanlan yadda saxlamaq catin-
dir. Digar terafdan isa onlar dayisa da biler (Bu barads mihaziranin novbati bélmasinda
atrafli danisacadiqg). Ona gora da daha rahat yadda qalan tnvanlardan — domen adlarin-
dan istifads edilir. Masalan, aztu.edu.az domen adidir. Amma bu domen adini IP iinvana
tarcima edan bir vasita lazimdir.

Brauzerinize veb-sayt Gnvanini (URL) daxil etdiyiniz zaman ilk addim DNS baglantisi
yaratmaqdir. DNS internetin telefon kitabgasi rolunu oynayir, insanin yadda saxlaya bi-
lacayi domen adlarini (masalen, www.aztu.edu.az) kompiiterlarin sabakada bir-birini ta-
nimagq ucln istifades etdiyi IP Gnvanlarina (masalen, 85.132.79.236) tarcima edir.

www.aztu.eduaz

q DNS Server
85.132.79.236
‘——

Brauzer

Sakil 2.3: DNS asasinda domen adina uygun IP tinvanin alda edilmasinin sxema-
tik tasviri.

Yuxaridaki sakilds sxetmatik olaraq IP tinvanin alds edilmasi yazilmisdir. Amma aslinds
proses sakildaki gadar sada deyil. Komputerimiz domen adiils alagali IP Gnvanlarini bil-

mir. Bu Gnvani alda etmak tGglin DNS resolver-lardan istifads edilir. Sekilds DNS Server
adli sxem hamin DNS resolveri sadslasmis formada tasvir edib.

Galin, DNS resolver-in necs isladiyini arasdirag. itk olaraq DNS resolver diinyada mah-
dud sayda olan “root server”lar adlanan xususi DNS serverlara muraciat edir. Onlarin
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siyahisi asadida verilmisdir.
List of Root Servers

AME

a.root-servers.net

b.root-servers.net

c.root-servers.net
d.root-servers.net
e.root-servers.net
f.root-servers.net

g.root-servers.net

h.root-servers.net

198.41.0.4, 2001:503:ba3e::2:30
170.247.170.2, 2801:1b8:10::b

192.33.4.12, 2001:500:2::c
199.7.91.13, 2001:500:2d::d
192.203.230.10, 2001:500:a8::e
192.5.5.241, 2001:500:2f::f
192.112.36.4, 2001:500:12::d0d
198.97.190.53, 2001:500:1::53

Verisign, Inc.

University of Southern California,
Information Sciences Institute

Cogent Communications
University of Maryland
NASA (Ames Research Center)

Internet Systems Consortium, Inc.

US Department of Defense (NIC)
US Army (Research Lab)

i.root-servers.net 192.36.148.17, 2001:7fe::53 Netnod
j.root-servers.net 192.58.128.30, 2001:503:¢27::2:30 Verisign, Inc.
k.root-servers.net 193.0.14.129, 2001:7fd::1 RIPE NCC

l.root-servers.net 199.7.83.42, 2001:500:9f::42 ICANN

m.root-servers.net 202.12.27.33, 2001:dc3::35 WIDE Project

Sakil 2.4: Root serverlarin siyahisi
(Manbea: https://www.iana.org/domains/root/servers)

Root serverlarin siyahisini DNS resolverlar adaten IP Ginvanlarina géra bilir. Bu tinvanlar
dayismir (va ya nadir hallarda dayisir). Ona gora da har bir DNS resovlerin kigik verilanlar
bazasinda bu siyahi olur. Root serverlar bitiin domenlar barade malumatlari 6ziinds
saxlamir. Onlar yalniz ylksak saviyyali domenlarin (TLD —top level domain) “sahib”larini
taniyir.

DNS resolver “root server"den www.aztu.edu.az sorusanda o bildirir ki, onda bels bir tin-
vanin IP iinvani mévcud deyil. Amma o domenin sonluguna géra onun sahibinin Gnvanini
verir. Bu .az domen serveridir. Bu serverds .az ils bitan bitiin mustsrilarin malumatlan
var. O isa deyir, man bu domenin aztu.edu.az-a aid oldugunu biliram va manim bazamda
aztu.edu.az-in IP tinvani budur. Daha sonra DNS resolver daha asagi seviyyali domen
serverindan IP iinvani sorusmagq istayir ki, bu da aztu.edu.az domenidir. Nahayat DNS
resolver aztu.edu.az serverindsn “www.aztu.edu.az” domenina aid IP {invani sorusur ve
alda edir.
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Nameserver

www.aztueduaz

’ 85132.79.236

ol |_wwwaztueduaz g
DNS

Aar

Recursive 4—3— I B
aztueduaz-a aiddir. Nameserver

Resolvi
it Ondan sorus.

aztu.edu.az
Nameserver

REII276.234

Sakil 2.5: DNS resolverin is prinsipi.

Bu proses kifayst gadar uzun prosesdir. Vo har dafs bu serverlsri sorgulamagq vaxt alir.
Ona gora dae malumat alds edildikda o mivaqgsti yaddasda — kes yaddasinda galir. Ga-
lan dafs kimsa hamin DNS resolverdsn www.aztu.edu.az domeninin iP iinvanini soru-
sanda o hamin sordulamalar bir daha etmir va darhal 6z bazasindan tagdim edir. Lakin,
hagigatds IP iinvan dayisa bilar. Ona géra kes yaddasda malumatlar daimi galmamali-
dir. Bas na gadar miiddat galmalidir. Bunun tigin DNS bazalarinda TTL (time to live) adl
xususiyyat olur burada onun na gadar middate kesda galmasina dair tovsiya yazlir. Bu
adad adaten 48 saata gadar olur. Ona gora domen adinin IP iinvanlarini dayisands tam
funksional vaziyysts galmasi lclin 48 saata gadar gozleamak tovsiyys olunur.

3 A Record
adilaz 3600 IN A 54.229.111.35

; NS Record
adilaz 3600 IN NS mnsOl.domaincontrol.com.
adil.az 3600 IN NS mns02.domaincontrol.com.

; MX Record
adilaz 3600 IN MX 10 aspmx.l.google.com.
adilaz 3600 IN MX 20 altl.aspmx.l.google.com.

;s CNAME Record
blog 3600 IN CNAME domains.tumblr.com.
www 3600 IN CNAME adil.az.

Sakil 2.6: DNS yazilarina aid numuna. Ikinci siitundaki 3600 — 3600 saniya TTL-i
bildirir.

Serverin IP Ginvani alds edildikdan sonra ona miiraciat edib sayti istsamak olar. indi bra-
uzer hamin servera HTTP sorgusu gondarib saytin ilk sahifesini alds edir. Saytin HTML
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sahifasinda goxlu sayda sakillar, CSS fayllar, JavaScript elementlari va s. ola bilar. Bra-
uzer onlarin har biri ticlin eyni gaydada HTTP sorgusu gondarir va 6ztinds render edir.

Render prosesi lclin brauzer HTML kodu oxuyur, onu adacvari data strukturuna cevirir.
Daha sonra CSS kodlarini da istifads edarak o struktura aid elementlari ekranda cakir.
Sakiller varsa onu yuklayir ve onu da sahifada ¢akir. Dgar JavaScript elementlari varsa
JavaScript kodlari sahifeda har hansi bir elementi dayisa bilir va render prosesi eyni ar-
dicilligla yenidan bas verir. Haqginda danisdigimiz agacvari struktura DOM - document
object model deyilir. JavaScript vasitasila biz DOM (zarinds amaliyyatlar yerina yetira
bilirik.

DNS-in ala kecirilmasi

Oyrandik ki, DNS vasitasils ils miisterilar (brauzer programi, tatbiglar ve s.) doman adla-
rinin asasinda IP Ginvanlarn alds edir. Bunun ticiin DNS resolver miisyyan qayda ile lazim
olan IP Ginvani tapir. Bu prosesi detalli sakilds avvalki bolmads izah etdik.

Asadidaki sakilds sxematik olaraq bu proses 6z aksini tapmisdir.

Nameserver

www.aztu.edu.az

) 85132.79.236

i | wwwartnedusz
DNS

Az

Recursive <_ﬂ__ ’ -
aztu.edu.az-a aiddir. Nameserver

Resolv
SHORER Ondan sorus.

W‘

+ 3279236 aztu.edu.az
Nameserver
DNS Cache

www.aztu.eduaz $5.132.76.236

Sakil 2.7: DNS resolverin is prinsipi.

indi tesavviir edin ki, sabakadaki yonlendiricilerdan biri hakerlar tarafindan als kegirilib.
Va orada DNS resolver bilarakdan dayisdirilmisdir. Sxematik olaraq asagidaki sakilda
kimi bir manzars yaranacaqdir.

Bels bir hadisa bas verarsa zararli serverlar mustarilara ziyan vurmagq tgln bir cox im-
kanlara malik olacaqlar. Tabii ki, zararverici programlarla sizin kompterinizi ve ya telefo-
nunuzu yoluxdura bilarlar, fising hiicumu (novbati darslards atrafli 6yranacayik) hayata
kecira bilarlar.
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Ziyanh
server
23.54.85.12

8513279236

Brauzer -
HTTP Response
(zaroarli kod)

aztu.edu.az
85.132.79.236

Sakil 2.8: . DNS resolverin ala kegirilmasi.

DNS-larin als kecirilmasi muxtalif yollarla bas vers biler. Masalan, hakerlar terafindan
sobaka avadanliginin sindirilmasi. Ola bilsin ki, sebaka avadanligindaki program teminati
(firmware) hansisa bosluga malikdir. O boslugu istifads edarak hakerlar onu sindira bilar.
Va yaxud avadanligin sifresi zavoddan gixarkan verilmis sifradir (masalan, admin/admin).
Wi-fi qurasdinlmis bir cox ictimai yerlards taassf ki, bunun sahidi ola bilarsiniz.

Basga bir sabab isa sabaks avadanliginin sahibinin bu isi bilarakdan etmasi ola bilar.
Masalan, ola bilar ki, hansisa ictimai obyektds Wifi avadanliginin sahibi istifadacilara bi-
larakdan zarar vurmagq istayir. Ola bilar ki, hansisa bir tadbirdir va tadbir taskilatgilan
istirakgilara zarar vurmaq istayir. Ona gora da ictimai yerlards Wifi sebakasina qosul-
mamaq yaxsl olardi.

Bu problemi hall etmak tigln tsullardan biri DNSSEC (Domain Name System Security
Extensions) istifada etmakdir. Amma bunun lg¢iin provayderlar va operatorlar bu sistemi
aktivlesdirmalidirlar. Hazirda heg da bitiin provayderlor DNSSEC istifada etmirlar.
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Veb sayt nadir?

Biz har glin internet Gzarindan elektron poctumuzu oxuyurug, Whatsapp, Telegram ki-
mi tatbiglerle kommunikasiya qururug, elektron bank xidmatlarindan tatbiqler vasitasils
yararlaniriq. Bu ciir saytlar, tatbiglar bizim glindslik hayatimizin parcasina cevriliblar. Bu
mihazira veb saytlar ve onlara aid texnologiyalardan bahs edir.

Veb saytlar

Veb sayt dedikds adaten bir domen adi altinda yerlasdirilan bir-biri ile alagali veb sahi-
falar toplusu nazardas tutulur. Masalan, bsu.edu.az sayti Baki Dovlst Universietine max-
susdur va universitet hagqinda muxtalif malumatlan aks etdiran sahifslardan ibaratdir.

Bu sahifalar hiperlinklar vasitasila bir-birila alagalandirilmisdir.
Talabadan rektora Slaca ,al,

BAKI DOVLET Azorbaycan xalginin, Azeri
UNIVERSITETI Respubikasn

gunt

27 mart- Azarbaycanda "Elm
qoni"dor O

Sakil 3.1: BDUnun saytinin bas sahifasi

Veb saytlari yaratmaq tglin mixtslif texnologiyalar mévcuddur. Bunlara tmumi olaraq
veb texnologiyalar deyirler. Veb saytlarn yaradilmasi prosesina veb programlasdirma,
o isle masgul olanlara veb programgi deys miracist edirler. Miasir dévrds texnologi-
yalar daha da genis spektra malik oldugundan bir veb sayti bir veb programgi adatan
tak yaratmir. Onun fargli hissalarinin tzarinds farqli sexslar calisir ve belalikds backend
programgl, front-end programgi, mobil tatbiq programgisi, fullstack programgi va s. kimi
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yeni pesa adlari hazirda genis visat almisdir.

Veb texnologiyalar

Veb texnologiyalari veb-saytlar ve veb tatbiqglari yaratmaq ve idare etmak lglin istifads
olunan alstlari va program taminatini shata edir. Bunlara asadidakilar daxildir:

HTML (HyperText Markup Language): Bitiin vebsaytlarin onurga siitunu olan HTML
veb sahifalarin strukturunu ve mazmununu tamin edir.

CSS (Cascading Style Sheets): CSS veb sohifalarin vizual gorinusu Ugun istifads
olunur, mixtalif cihazlara uydunlasan stilizasiya va dizaynlarn tertib etmaya imkan verir.
HTML ils birlikda istifada edilir.

JavaScript: Veb sahifslara interaktivlik alava edan, dinamik mazmun, animasiyalar va
audio/video, oyunlar oynamaq ve real vaxt malumatlarini gostarmak kimi mirakksb
funksiyalari temin edan skript dilidir.

Veb serverlari: Veb mazmununu saxlayan, emal edan va istifadagilara ¢atdiran program
va avadanliglar. Apache va Nginx mashur veb serverlara misaldir.

Verilonloar  bazalari:  Msalumatlan saxlayan ve idara edan sistemlar.
Veb saytlar istifadeci malumatlarini, yazlari, amaliyyatlari va s. saxlamaq Uglin
verilenlar bazasindan istifads edir. MySQL, MongoDB va PostgreSQL genis istifads
olunan verilanlar bazalaridir.

Tabii ki, bu siyahini artirmaq olar. Amma baza anlayislar 6yranmak Uglin yuxandaki si-
yahi fikrimca yetarlidir. Veb saytlara daxil olarkan istifadaci brauzeri agir va har hansi bir
unvani daxil edir. Brauzer programi HT TP protokolunu istifads edarak internetds hamin
veb servera muracist edir. Veb server HTTP protokolunu basa diisan ve HTTP sorgula-
rina cavab veran program teminatidir. Veb server muxtslif programlari da icra eda bilir.
Bu programlar adatan verilanlar bazalarina qosulur va malumatlari oradan alds edir. Bu
mexanizm asagdidaki sakilds sxematik olaraq verilmisdir.

S L

Veb server Verilenler bazas

Istifadegi

Veb brauzer

Muasir dévrda fundamental bloklar eyni galsa da bir cox detallar daha farglidir. Masa-
lon, indi veb serverlar avvalki kimi bir fiziki serverda deyil, virtual masinlarda va ya kon-
teynerlards ola bilir. Bu konteynerlar ise 6z névbasinda bulud infrastrukturunda olur.
Bulud xidmatlari eyni isi daha ucuz va samarali yerina yetirmak Ggliin muxtslif imkanlara
malikdirlar. Masalan, sads bir onlayn 6yranma veb saytinin arxitekturasi Amazon Web
Services istifadasi ila asagidaki kimi ola bilar:
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Veb saytlar avvallar yalniz sades veb sahifslor va onlar arasinda alagaslarden ibarat idisa,
sonralar daha interaktiv sakil almagda basladi. Veb saytlar verilanlar bazalari ils islays
bilir, verilanlari o bazalarda yerlasdirir, oxuyur ve emal eda bilirdi. Sonralar brauzerlsr
da 6z névbasinda oldugqca inkisaf etdilar. Brauzerlarin animasiyalar, videolar, 3D grafika
va s. kimi elementlari da vizuallasdirmaga mivaffaq oldular. Hom server texnologiya-
larinin, ham da brauzer texnologiyalarinin inkisafi veb tatbiglarin meydana gslmasina
sabab oldu. Adi tatbiglar tayin olundugu amsliyyat sisteminda calisir. Masalan, Micro-
soft Word program taminati Windows amaliyyat sisteminda qurasdirilirdi. Onun ham da
Mac OS lcln basga bir versiyasi da var. Lakin indi onun veb versiyasi brauzerin daxilin-
da calisir. Hansi amaliyyat sistemini istifads etmadan onu yalniz brauzerin daxilinds isa
salmaq olar. Burada brauzerlar faktiki olaraq bir név amaliyyat sistemi kimi ¢ixis edirlar.
Bu ona gatirib cixardi ki, insanlar biznes tatbiqglar aksariyyatini artiq veb texnologiyala-
rin komayi ils yazir ve brauzerlarls calisdinirlar. Bels Gisul ile programlarn kompiterlarda
yuklamaya ehtiyac galmir. Onlar yenilamak tglin kompiterlars ¢ixisa da ehtiyac galmur.
Bir markazdan yenilanmalari etmak olur. Kompterlara iss yalniz brauzer programi lazim
olur. Bu clir program taminatlarina veb tatbigler deyirik. Bu darsimize gadar asas anla-
yislan oyrandik, veb saytlar, veb texnologiyalar, sabaks texnologiyalarina aid tasavviir-
loriformalasdirmaq tiglin malumatlari gavramis oldug. Bundan sonraki darslar indiyadak

37




Muhazirs 3

danisilan movzularin detallarina varacaq ve texniki magamlarina hasr olunacag.

URL

ovvalki darslerds dedik ki, insanin oxuya bilaceyi domen adi ils saytlara miracist
edirik, sonra DNS onu iP {invana tarciima edir ve biz IP invan vasitasile hamin serveras
muracist edib lazm olan malumati alds edirik. Bas server bizim hansi malumati
istadiyimizi neca bilir? Masalan, biz https://akta.az/az/about sshifesina daxil oldugda o
AKTA haqginda malumati gosterir, https:/akta.az/az/services sahifasina daxil olarkan
iso AKTA taskilatinin gostardiyi xidmatlara aid malumatlar aks etdirir. Bizim brauzer
DNS serverdsn akta.az-a aid IP tGinvani istayir. DNS server miivafiq IP Gnvani (iPv6 il
2606:4700:3034::ac43:d13e) bizs bildirir va bizim brauzer hamin IP Ginvana miiracist
edir. Har iki miraciatda sordu eyni servers gedir. Lakin server fargli melumatlan gostarir.
Bu nece bas verir?

Hamin IP tinvana malik server HTTP protokolunu basa diisiir. Brauzerlar de HTTP proto-
koluna uygun sordular gondsrirler. Brazuer sorgunu hamin [P iinvana gondarandas hansi
sahifani istadiyini da bildirir. Bu malumat URL tunvaninda aks edilmisdir. Server ona ga-
lan sorgudaki URL tGnvanina gora garar verir ki, hansi malumati gostarsin.

URL veb-sayta daxil olmagq va ya onlayn fayla daxil olmaq Uglin veb-brauzerinizs daxil
etdiyiniz Gnvandir. Bu, fiziki Gnvanin regamsal ekvivalentidir va sizi internetds getmak
istadiyiniz yera istigamatlendirir.

URL nadir? Onun qurulusu.

Sakil 3.2: URL-in qurulusu

URL Unvanlarin strukturunu dyrenak. URL-in ilk hissasinda protokol bildirilir. Daha son-
ra hostname hissasinda onun serverinin tinvani gosterilir. Bazi hallarda iki nogts isarasi
goyularaq port gostarilir. 80 va 443 uygun olaraq HTTP va HTTPS (clin standart port
nomrasidir. Ona gora brauzerlards http ile olanda birbasa 80, https ils olanda isa 443
gabul edilir va brauzerlar onlar tnvanlar panelinds gostermir. Daha sonra/ (slash) isa-
rasi qoyulur va istigamat (path) gostarilir. Bu sanki govluglari bildirir. Bazan sual isarasi
qoyulur va bu hissada yazilan malumata sordu deyilir (query). Bazi saytlarda siz # isa-
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rasi va ondan sonra bazi malumatlari da géormusiniz. Bu malumat servers gondarilmir.
O yalniz brauzer terafindan istifads edilir. Ona gore bazi adsbiyyatlarda bunu URL-in
hissasi sayirlar bazi adabiyyatlarda ise saymirlar.

HTTP metodlar

HTTP metodlan verilmis resursda yerina yetirilacak faaliyyati miayyan edir. Har bir me-
todun xususi semantikasi var va icra edilmali olan amaliyyat asasinda segilir. Masalan,
yuxaridaki nimunada https://akta.az/az/about saytina brauzer vasitasils daxil oldugda o
GET adli metodu istifads edir. GET metodu veb serverden malumati slda etmak lgln
istifada olunur. Bir veb sayti brauzer ils acarkan o avvalca sahifanin 6zini yiiklayir, daha
sonra onun elementlarini ylklayir. Bununla GET metodunu istifads edarak bazan yizler-
lo fayli serverdan alds edir. Bunu ayani gormak lclin brauzerinizin DevTools funksiyasini
istifada eda bilarsiniz.

Sakil 3.3: Brauzerin DevTools funksiyasi

9gar siz har hansi bir veb saytda bir formani doldurub malumat gondardikds o zaman
POST, PUT va ya PATCH metodlan istifads edilir. Masalan, sosial sabakads bir sarh ya-
zarkan brazuer o malumati lazim olan tinvana POST metodu ile gondarir. Onun POST ils
gondarilmasi hamin veb tatbiqin va ya veb saytin kodunda muayyan edilir. GET, POST,
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PUT, PATCH, HEAD va s. bunlar HTTP protokolunda 6z aksini tapmis metodlardir. ©n
genis yayilmis metodlar bunlardir:

GET

GET metodu muayyan resursdan malumat talab etmak tgln istifada olunur. Bu, asasan
serverdan veb sahifalari va ya digar mazmunu alda etmak t¢ln istifada edilan an Gmumi
HTTP metodudur. GET sordusu yalniz mslumatlar slds etmalidir ve malumatlara basqa
heg bir tasiri olmamalidir.

POST

POST metodu resurs yaratmagq va ya yadda saxlamaq Uglin servera malumat gondarmak
maqsadils istifada olunur. POST sordulari tez-tez forma malumatlarini gondermak ve ya
fayllan yiklayarkan istifads olunur. POST sorgusu ile gondarilan malumatlar sorgunun
matnina daxil edilir. GETdan farqli olaraq URL-in sordu hissasinda deyil, ayrica bolmada
gondorilir. Buna payload (ytik) da deyilir. Server POST sordusu gorands onun payload
hissasini oxuyub emal edir.

PUT va PATCH

PUT va PATCH prinsip etibari ils POST kimi galisir. Lakin bir cox hallarda semantik olaraq
onlart ayrirlar. Masalan, PUT ila movcud malumati yenilamak, PATCH ila onun yalniz
bir hissasini yenilamak, POST ile malumati yaratmaq maqgsadli istifads edirlar. Lakin bu
gayda onu istifads edan programginin gararindan asilidir.

DELETE

DELETE metodu gostarilan malumati silmak tGgtindur. Bu tsul sadadir - o, servera URI
tarafindan muayyan edilmis resursu silmayi bildirir. Praktikada server hamisa sordunu
yerina yetirmaya bilar (masalan, resurs yoxdursa va ya istifadaginin diizglin icazalari yox-
dursa).

HEAD

HEAD metodu GET metoduna banzayir, lakin o, HEAD sorgusunun URI-si GET sorgusu
oldugu halda gaytarilacaq basliglan talab edir. HEAD sorgularn GET sorgusu vermazdan
avval GET sordusunun na qaytaracagini yoxlamaq Ugun faydalidir, masalan, resursun
movcud olub-olmadigini va alcatan olub olmadigini yoxlamag.

OPTIONS

OPTIONS metodu hadaf resurs liclin kommunikasiya imkanlarini 6yranir. Masalan, POST
sor§usu gondarilmadan OPTIONS metodu ils sorgu géndarilir ve servers aid bazi malu-
matlari alds edir. Sonra brauzer va ya veb tatbiq onun cavabina asasan POST sorgusunu
formalasdinr.
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REST API

Yuxaridaki metodlar faktiki olarag malumati yaratmaq, oxumagq, dayisdirmak, silmak
funksiyalarini yerina yetirir. Bunlara ingilisce adlarinin bas harflerine gora (create,
read, update, delete) CRUD amaliyyatlar dasti da deyirler. Onlarin hansi malumatlan
yaratmasi, silmasi va ya dayisdirmasi URLdaki elementlars asasan miayyan edilir. Bir
cox tatbigler bu gaydani ozleri Gglin asas gétirib. Bu gaydalan 6ziinds birlasdiran
macmuya REST API deyirlar. REST standart va ya protokol deyil, sebaka programlarinin
dizayni tgun Gslubudur. Hazirda bir ¢ox tatbigler REST Uslublu veb-servislar tizarinda
qurulub.

Brauzer

Brauzerlar haqqinda.

Brauzerler hagginda bu darsimiza gadar dafslerls geyd etmisdik. indi onlar hagqinda
daha genis oyranak. Brauzerlar istifadacilar va internet arasinda korpa rolunu oynayir,
dinyanin har yerindan veb sahifslari cihazinizin ekranina tarclims edir ve gostarir. Onlar
istifadagilara bir-biri ile alagali veb tacriibasini asanlasdiraraq, hiperlinklar vasitasils bir
veb-sahifadan digarina ke¢maya imkan verir.

Brauzer necs c¢alisir?

Bir URL daxil etmakdan veb sahifsnin ekranina gadar olan proses asagidaki addimlardan
ibaratdir:

1. Brauzerintinvan panelinds URL yazdiginiz zaman brauzer hansi veb serverls alags
saxlamagi basa diismak Gcln bu URL-i HTTP sor§usuna cevirir.

2. Brauzer domen adini internetdaki serveri miayyan edan IP tnvanina g¢evirmak
Gcin DNS (Domain Name System) axtarisini hayata kegirir.

3. BrauzerIP Ginvaniils alagali veb servers veb sahifanin mazmununu sorusan HTTP
sorgusu gondarir.

4. Server sorgunu emal edir va CSS (Cascading Style Sheets), JavaScript, sakiller va
digar resurslarla birlikde HTML (Hypertext Markup Language) formatinda talab
olunan veb sahifa ila cavab verir.

Oslinds 4-cii addimdaki biitiin fayllar birden galmir. ilk olaraq yalniz sorguda gostaril-
mis HTML sanadi alds edilir. O HTML sanadi CSS, JavaScript, sakiller va s. haqqinda 6z
daxilinds malumatlari aks etdirir. Novbati mihaziralerde HTML, CSS ve JavaScripti 6yra-
narkan bunlar daha daqiq arasdiracadiq. Brauzer HTML, CSS va JavaScript-i tahlil edir,
DOM (Document Object Model) qurur va veb sahifeni ekraninizda gostarir. JavaScript
interaktiv va dinamik veb sahifalara imkan vermakls DOM-u dinamik sakilds dayisdira
bilar.
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Veb servis

Veb servis nadir?

HTTP protokolu barada qisa sakilds avvalki mihazirads bahs etmisdik. Bu bélmada bu
protokol barads daha atrafli danisacaq va veb servislarde HTTP protokolunun rolundan
bshs edacayik. ilkin olaraq galin veb servis nadir sualina cavab verak. Veb servis fargli
sistemlarin va ya tatbiglarin bir-birlari ila alagasini va malumat mibadilesi aparmagini
temin edan vasitadir. Veb servislardan istifads edarak tatbiqglar fargli platformalarda va
fargli qurdgularda olmasina baxmayaraq ,sabaks vasitasila rahatligla slags saxlaya ve
malumat mubadilasi apara bilarlar.

Misal Giglin, gotirak hava hagginda malumat servislarini. Har birimizin telefonunda hava
hagqinda malumati gostaran bir tatbiq var va biz istadiyimiz vaxt istadiyimiz bir yer tglin
bu glin va ya novbati glinlara olan hava vaziyyastina baxa bilirik. Bas bu nece mimkin-
dur? Cox sada. Siz telefonunuzda hamin tatbiqi agdidiniz vaxt, telefonunuz veb servis
vasitasila bu malumatlari alds edir va size gostarir. Bunun lclin hava tatbiqi avvalca yer
va vaxt hagda malumatlar hamin servisa 6tlrir, hamin servis isa 6z névbasinda uydun
malumatlan geri gondarir va siz hamin malumatlar telefonunuz ekraninda gorirstiniz.
Daha bir nimuna olaraq, biz 6danis sistemlarini gostara bilarik. Deyak ki, siz onlayn kitab
magazasinda bir necs kitabi sebatinize atmisiniz ve 6dsnis etmak istayirsiniz. Odanis-
lor aksar hallarda hamin onlayn magazanin 6zl vasitasils hayata kegirilmir, yani 6danisi
hayata keciran qurum tamamils basqa olur. Deyak ki, siz A saytinda bazarliq edirsiniz,
odanislardan isa B sayti masuliyyat dasiyir. Burada B sayti har hansi bir bank ola biler.
Siz kart malumatlarinizi daxil etdikdan sonra B sayti sizin kartinizdan pulu ¢ixir va veb
servislar vasitasila A saytina 6danisin udurlu ve ya ugursuz olmasi ile bagli malumatlan
oturur. Belalikls siz istadiyiniz kitablari alds etmis olursunuz.

Veb servislarila malumat mibadilasi etmak liclin mitlaq sakilds bir sebaka lazimdr. Siz
aksar hallarda har hansi bir mobil va ya lokal sabakaya gosulu olursunuz ve malumat
miibadilasi bu sebaks izarindan hayata kegirilir. Indi sual yaranir ki, bas iki qurgu - deyak
ki, bir telefon ila bir planset - bir-biri ilo sabaka izarindan nece alags saxlayir va bir-
birini tam olarag neca basa dustr? Bunun Ugln protokollar moévcuddur. Veb servislar
aksar hallarda HT TP protokolu ila calisir. Bu darsimizda HTTP ila REST tipli veb servislar
haqqinda danisacadiq.

HTTP protokolu neca calisir?

Ovvalki mithazirade HTTP protokolu barads timumi malumat verilmisdi. indi galin onu
bir gadar daha detalli dyranak. HTTP neca islayir? Adi kagiz maktubu pogt ils neca gon-
darirsinizsa HTTP da ona oxsayir. Tesavvir edin ki, ke¢mis zamandasiniz va poct xidmati
vasitasila dostunuza maktub gondarirsiniz. Zarfin Gizarina bir Unvan yazirsiniz, onu poct
sObasinin qarsisindaki poct qutusuna atirsiniz.
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Muayyan vaxt kecdikdan sonra poct sobasinin isgisi sizin maktubu alir v onu basqa bir
pogt sobasina aparir.

Basqga pogt sobasinin isgisi isa onu novbati tinvana tahvil verir.
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Bu minvalla sizin maktub muxtslif poct sobalarini gazir.

Nahayat galib son Unvanina sizin dostunuzun tnvanina catdirilir.

44



Muhazirs 3

i

! H
‘\ ']
N -
o I
o ‘i«

Dostunuz maktubu oxuyur va size bir cavab yazir. Sonra onu poct sébasina tahvil verir va
eyni qayda ile pogt sobalarini gazarak maktub siza galib ¢atir. Maktubun bir poct soba-
sindan digarina getmasi, sonra cavabin oxsar gayda ila geri gayitmasi ideyasi ele HTTP
protokolu ile malumatin bir manbadan digarina gedib ¢atmasina banzayir.

HTTP internetds sanadlarin miibadilasini tenzimlayan protokol — gaydalar toplusudur.
Brauzeriniza tinvan yazdiginiz zaman bu, maktubunuza tayinat tinvanini yazmaga ban-
zayir. Brauzeriniz maktubu pogt qutusuna atmaq kimi bir HTTP sorgusu gondarir. Bu
sordu internet (izerindan vebsaytin serverinas gedir. Masalan, Siz OziinOyran platforma-
sindan video darsi dinlamak Uglin ozunoyren.com Unvanini brauzerinize daxil etdikdan
sonra "Enter” diiymasini vurdugunuzda na bas verdiyini addim-addim ¢yranak:

DNS: Svvalcs sizin brauzer DNS protokolunu istifads edsrak OziinOyranin serverinin
IP Ginvanini miayyanlasdirir. Baglantinin qurulmasi: Brauzeriniz TCP/IP (Transmission
Control Protocol/Internet Protocol) istifads edarak servers qosulmaga baslayir. HTTP
Sorgunun Gondarilmasi: Brauzer servera veb sahifani talab edan HTTP sorgusu gonde-
rir.

Server cavabi: Server bu sorgunu alir, emal edir va cavabi geri gondarir. Bu, HTTP for-
matinda saligali sakilds paketlanmis, taleb etdiyiniz veb sahifadir.

Talab olunan sahife algatandirsa, "200 OK” status mesaji alirsiniz. 9ks taqdirds, '404
Tapilmadi’ alds eda bilarsiniz. Burada 200 va 404 xUsusi status kodlarndir. HTTP proto-
kolunun bir sira status kodlar var. Distintirem ki, hamisini sadalamaga vea azbarlamaya
ehtiyac yoxdur. Birca onu yadda saxlayin ki, 1 ile baslayan kodlar malumatverici kodlar-
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dir, 200 va 2 ila baslayan digar status kodlar amaliyyatin ugurlu bas tutdugunu bildiran
kodlardir, 3 ila baslayan kodlar yonlandirma oldugunu bildirir, 4 ils baslayanlar mustari
xatasini bildirir, 5 il baslayanlar isa serverds hansisa xata oldugunu bildiran kodlardir.
Brauzer Veb Sahifeni gostarir: Brauzeriniz HTTP cavabini alir, va veb sahifsni va sahifs-
daki bu videonu gostarir.

Har dafa veb servis ils qarsiligl alagads olanda - istar tvitterds status paylasanda, istar
xabarlari oxuyanda, ister bu videonu dinlayandas - siz veb serverlarle alags saxlamaq
Uclin HTTP-dan istifads edir va yuzlarla sorgu gondarirsiniz.

JSON

ovvalki darsda siz HTTP protokolu hagda 6yrendiniz. HT TP protokolunu istifads edarak
qurgular bir-birlari ile malumat mibadilasi aparirlar. Basga bir masala miibadils etdi-
yimiz malumatin formatidir. HTTP protokolu ilkin olaraqg hipermatnlari mibadile etmak
Uclin yaradilmisdir. Hipermatna niimuna olaraq, HTML matnini gostarmak olar. HTML
matnlari gaydaya salmagq Ucun istifads olunan bir markap dilidir va internetds gorduyu-
nuz butin vebsaytlarin strukturu HTML ils qurulmusdur.

Siz har hansi bir vebsayta daxil oldugunuzda vebservers HTTP GET sorgusu gondarilir.
GET sorgusu har hansi bir malumati alds etmak lGglin nazardas tutulmus bir HTTP felidir.
Server isa bunun cavabi olarag HTTP 200 OK matni gondarir, yani har seyin qaydasinda
oldugunu bildirir. Bununla yanasi cavab matni de gondarilir. Bu halda cavab matni
daxil oldugunuz vebsaytin HTML ile yazilmis strukturudur. Server bundan slava cavab
matninin na formatda oldugunu da bildirmalidir, ¢linki brauzeriniz alinan matnin HTML
yoxsa basqa bir formatda oldugunu basa dismalidir. Bunun Uglin server Content-Type
basligi altinda text/html satrini da brauzera yollayir.

HTTP/1.1 200 OK

Date: Mon, 23 May 2005 22:38:34 GMT
Content-Type: text/html; charset=UTF-8
Content-Length: 155

Last-Modified: Wed, @8 Jan 2003 23:11:55 GMT
Server: Apache/1.3.3.7 (Unix) (Red-Hat/Linux)
ETag: "3f80f-1b6-3elcb@3b"

Accept-Ranges: bytes

Connection: close

<html>
<head>
<title>An Example Page</title>
</head>
<body>
<p>Hello World, this is a very simple HTML document.</p>
</body>
</html>

Texnologiyanin inkisafi va yeni ehtiyaclarin yaranmasi ila insanlar HTTP-ni tak hiper-
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matlarin mibadilasi Gglin yox basga formatda malumatlarnn mubadilssi lictn da istifa-
da etmayi gorara aldilar. Yani agar server HTML formatinda yox, basga formatda matn
gondarsa, onu Content-Type basligi altinda sorgunu gondaran terafa bildirmalidir. Bu
darsda biz cox genis yayilmis bir matn formati olan JSON-u basa diismayas calisacadig.
JSON, JavaScript Object Notation sozlarinin gisaldilmis formasidir va ilkin olaraq JavaSc-
ript programlasdirma dilindaki obyektlardan ilhamlanaraq yaradilmisdir. JSON-nun asas
ozalliklarindan biri isa odur ki, o insanlar Gg¢lin aydin basa dusulan bir formatdir. Deyak
ki, siz telefonunuzda LinkedIn tatbiqgina daxil olub 6z profil sahifaniza kegirsiniz. Bu za-
man LinkedIn tatbiqi profil malumatlarindan masul olan veb serviss HTTP GET sorgusu
gondarib sizin profiliniz hagda malumat alacag. Veb servisin cavabi isa JSON formatinda
taxminan bels bir sey olacaq:

"first_name": '"John"
"last_name": "Doe",
"title": "Software Engineer",
"current_company": "Google",
"education": "Harvard University",
"skills":

"Python",

"Data Analysis",
"Data Structures"

JSON formati da lugstler kimidir; o acar sozlsrinden ve dayarlarden ibarstdir. Burada
gostardiyimiz nimuna tabii ki, sadalasdirilmis va xayali bir nimunadir. LinkedIn tatbi-
ginda profiliniza daxil oldugunuzda yaqin ki, bundan dafalarle cox malumat sizin tele-
fonunuza cavab olaraq gondorilir. Buraya sakiller, hazirki is yeriniz, tacriibalariniz, tah-
siliniz, sertifikatlarnniz va bacariglariniz da daxildir. Veb servis cavab matni olaraq JSON
gondardiyinza sorgunu gondaran terafa bunu Content-Type basligi altinda bildirmalidir.
Bunun tglin Content-Type: application/json basligi gondarilir va sorgunu gondaran taraf
matna JSON kimi yanagmali oldugunu basa dustr. Oldugca sadadir, els deyilmi? Oslinda
murakkab va qarisiq kimi tanidigimiz sistemlar bu clir sada protokollarla bir-birini basa
dastr va malumat paylasirlar.

Digar miibadils formatlarn (YAML, XML)

Malumat miibadilasi aparmaq Uclin fargli formatlar mévcuddur. Ovvalki darsda bizJSON
haqgda danisqiq va qisaca olaraq HTML formatina da toxundug. JSON hazirda an ¢ox is-
tifada olunan va genis yayilmis formatlardan olmasina baxmayaraq bazi veb servislar
XML va YAML kimi digar formatlari da dastaklaya bilar. Galin XML-dan baslayag. XML -
ekstensiv markap dili manasina galir va JSON-dan avval ¢cox mashur bir format idi. Dv-
valki videoda gordiylimuz JSON nimunasini XML formatinda gostarak ve onu incalayak:
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<?xml version="1.0" encoding-"UTF-8" 7>

<root>
<first_name>John</first_name>
<last_name>Doe</last_name>
<title>Software Engineer</title>
<current_company>Google</current_company>
<education>Harvard University</education>
<skills>Python</skills>
<skills>Data Analysis</skills>
<skills>Data Structures</skills>

</root>

Gordlylniz kimi XML formatini ilkin baxisdan basa diismak bir az ¢atindir. XML-da
asas anlayislardan biri teglardir. JSON-da agar s6z kimi yazilan "first_name” burada
< first_name > teqi olaraq yazilir v hamin acgar so6ziin dayari acilis va baglanis teginin
arasinda geyd olunur. Eyni qaydada, last_name, title va digar atributlar da onun kimi.
Burada sol terefde gordiyimiz teqler acilis teqi, sagda gordiyimiiz ise baglanis
teqidir.

Oger iki tatbiq bir-biri ile XML formatinda mibadila aparisa onlar Content-Type bas-
Ugi altinda application/xml gondarirlar ki, malumatin XML formatinda oldugunu basa
dussinlar. Muasir dovrda XML ¢ox genis yayilmis bir format olmasa da bazi kohna veb
servislarda onunla rastlasa bilarsiniz.

Danismali oldugumuz digar format issa YAML-dir. YAML - yet another markup language -
yani basqa bir markap dili anlamina galir. YAML formati XML ils mliqayisada daha rahat
basa dusulandir:

first_name: John
last_name: Doe
title: Software Engineer
current_company: Google
education: Harvard University
skills:

- Python

- Data Analysis

- Data Structures

YAML da 6z novbasinda JSON-da oldugu kimi acar sozlarden va dayarlardan isitfads
edir. JSON ils arasindaki forg ondan ibaratdir ki, burada na acar soézlarini, na da ki dayarls-
ri dirnaq isarasi icarisinda yazmag macburiyyatinda deyilik. Bundan alava YAML formati
fiqurlu métarize avazina boslug simvollarindan istifads edir. Nimuna olaraq, skills acar
s0zlinin altindaki dayarlar skills s6zinin oldugu siradan iki boslug sag terafe surisdi-
ralmusdur. Bununla balli olur ki, Python, Data Analaysis ve Data Structures dayarlari
skills acar sozlinin altindadir.
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REST API anlayisi

REST API giniimuzda cox istifada olunan bir termindir. Dvvalca galin APl sozlini ba-
sa dismaya calisag. API s6zi - Application Programming Interface - yani tatbiqi prog-
ramlagdirma interfeysi manasina galir. API ils istifadagi interfeysi eyni sey deyil, bunu
garisdirmayag. API daha cox iki komputer tatbiqinin bir-biri ils alags qurma vasitasidir.
illar 6nca bu ham da kompiiterin programlan arasinda slags qurmag Ugiin istifads olun-
sa da son zamanlar, Veb servislarla sinonim olmaga baslayib. API-lar daha yaxsi basa
dismak tiglin galin real hayatdan bir nimunaya baxaq.

Deyak ki, siz har hansi bir restorana getmisiniz ve yemak sifaris etmak istayirsiniz. Resto-
ranin matbaxinds kartof, sogan, sarimsaq ve at kimi mixtslif arzaq novleri mévcuddur.
Siz bir basa matbaxa gedib aspaza istaklarinizi ¢atdira bilarsiniz. Masalan, gedib deyir-
siniz ki, yagi tok tavaya, sogani dogra, ati qizart va s. Amma heg bir restoranda bels bir
sey etmirik ela deyilmi? 9gar els olsa idi, hagigatan da cox gariba olardi.
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©vazinda siz masanizda aylasdiyiniz zaman ofisiant siza yaxinlasir ve menyunu sizs gos-
torir. Menyuda iss asas yemaklarin, mazalarin va sorbalarin adlan var. Siz siyahidan is-
tadiyiniz yemaklari secib ofisianta bildirirsiniz, ofisiant iss 6z névbasinda bunu matbaxa
bildirir. Matbaxdaki agpazlar isa sifarisinizi hazirlamada baslayirlar. API s6ziindaki appli-
cation yani tatbiq burada aspazlardir. Biz onlarn programlasdirmaq Ugln bir interfeysdan
istifads etdik, yani ofisiantdan. interfeys bizim garsilasdigimiz ve komandalari verdiyi-
miz komponentdir. Qisasi, biz matbaxa gedib aspaz ils danismagq avazina ofisiantin biza
taqdim etdiyi gasang va saligali menyuya baxib 6z se¢imimizi etdik va bizim istaklarimiz
gedib agpaza catd..

49



Muhazirs 3

Eyni gaydada, farqli program teminati sistemlari bir-birleri ile slags saxlamaq tcin API-
lardan istifada edir. ©gar bir tatbiq digar tatbigin har hansi bir xtsusiyyatini istifads et-
mak istayirss, digar programin verdiyi interfeysdan yani onu API-ndan istifads edir. Misal
olaraqg, siz Pythonda 6z program teminatinizi yaza bilarsiniz va sizin programiniz fargli
sistemin, misal¢liin Google Mapsin verdiyi API-lardan istifads edas biler. Va ya siz Pyt-
hon ile 3D oyun yazirsinizsa, bu zaman 3D grafiklari gostara bilmak liglin komputerinizin
grafik prosessorunun siza verdiyi API-lardan istifads edirsiniz.

Yaxsi, APl sozunu basa dusduk, bas REST API na demakdir? REST API-lar tamamils
HTTP protokolu Gizerindan ¢alisan API-lardir. Yani siz internetdaki har hansi bir tatbigin
funksionalliglarini istifade etmak istayirsinizsa hamin sistemin siza verdiyi REST API-
dan yararlana bilarsiniz. Misalgun, siz 6z tatbiginizda Twitterda paylasilan tvitler arasin-
da axtaris etmak istayirsiniza https://apitwitter.com/2/tweets/search/all URL-ina HTTP
GET request gondara bilarsiniz. Gordiyluntz kimi REST API-lar sadace HTTP protoko-
lunu istifads edan ve mulayyan standartlara uygun olan API-lardir. Onu da geyd edak ki,
REST API-lar aksar hallarda JSON formatinda malumat mibadilasi aparirlar. Bels ki, biz
mustarilar hagda malumati JSON olaraq aliriq va yeni mustari yaratmagq istadiyimizda
onun malumatlarini da JSON formatinda servera gondaririk.
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HTML

Veb tahlkisizlikla masgul olan mihandislar saytlarin yaradilmasi ils masgul olmurlar.
Onlar saytlari midafia etmak ve midafiani 6yranmak lciin sindirmagla masgul olurlar.
Lakin veb sistemlari qoruya bilmak tglin, onlarin tahliikasizliyini tamin eds bilmak lglin
istifada olunan texnologiyalari mikammal sakilde 6yrenmak vacibdir. Ona géra da bu
mihazirads ve novbati mihazirads HTML, CSS ve JavaScriptdan bahs edacayik.

HTML veb sahifalarin asasini tagkil edir va onu bilmak veb sahifslara zararli skriptls-
rin alava olundugu Cross-Site Scripting (XSS) hticumlari kimi tahlikasizlik problemlarini
askar etmaya va hall etmaya komak edir. CSS sadaca saytlarin yaxsi gorinmasini tamin
etmak kimi goriina bilar, lakin o, ham da tahlikasizlikls baglidir. CSS biliyi, istifadacilarin
fargina varmadan zararli bir seys kliklamak Ugln aldadildigi kliklama kimi hiicumlarin
garsisini almaq tgtin lazimdir. CSS vasitasils zararli HTML elementlari istifadagidan giz-
ladils bilar. JavaScriptisa veb-saytlariinteraktiv edir, lakin tehlikasizlik risklari da taqdim
eda bilar.

JavaScript ila tanis olmaq tahlikasizlik muhandislarina skriptlardan yaranan zsifliklari
miayyan etmaya va aradan qaldirmada imkan verir. Bir sozls, veb tahliikasizlik mihan-
dislari veb-saytlar muxtalif kibertahlikslardan effektiv sakilda qorumagq ticiin bu texno-
logiyalari basa dismalidirler. Bu bilik onlara veb sahifslerin strukturuna, gorinisina va
interaktiv xususiyyatlarina xas olan zaifliklari aradan qaldirmagla daha tahlikasiz veb
muhitlari gurmada imkan verir.

itk olaraq HTMLdan baslayacagiq.

HTML nadir?

HTML (Hypertext Markup Language) — veb saytlarin yaradilmasi tg¢ln istifads olunan
hipermatn isaralama dilidir. HTML programlasdirma dili deyildir, ¢ctinki html kodlarn ils
0z basina islayan bir program yazmaq olmaz. Brauzer ila har hansi bir sahifaya daxil ol-
duqda, ekranda gordiyimuz bittn har sey HTML dilinda yazilmisdir. Bu hipermatn dili
- veb sehifalards matn bloklarinin, tasvirlarin, multimediya elementlarinin ( video, mu-
sigi va s.), cadvallerin qurulmasina, hiper-istinadlarin, va bu zamindan olan elementlar
istifade etmaya imkan yaradir.

HTML-d> elementlor.

HTML dilinds asas element teglardir (ing.tag). HTML dilinds teglar “<” va “>" isaralari
arasinda yazilir. Masalean,
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Bu isaralama “Salam” matnini boylk olcuds yazacaqdir. Burada “h1” teqi birinci deracali
baslig manasini verir. Teglar <hl> saklinds acilir, va </h1> saklinda baglanir. Teglarin
arasinda isa lazim olan matn elementi verilir, yuxaridaki nimunada Salam matnidir. indi
HTML ssnadinin strukturu ils bagli daha atrafli 6yrenak. Oyranma prosesi praktik olsun
deya yazilanlar yerina yetirmak yaxsi olardi. VS Code matn redaktorunu agib asagidaki
matni yazin:

Matni yadda saxlayin va faylin genislanmasini “html” kimi geyd edin va o fayli brauzer
(Google Chrome, Firefox, Edge, Brave va s.) ila acin. Har dafs yeni dayisiklik etdikds fayl
yadda saxlayin va brauzeri yenilayin (“Refresh” edin). Html sanadi <IDOCTYPE html>
kodu ils baslayir. Bu isaralema sanadin HTML standartina uydun olacadini bildirir. Bun-
dan sonra sanad <html> teqi ile acilir va </html> teqi ils baglanir.

Onun daxilinds <head>...</head> teqi arasinda sahifanin basligi ve metadata (bu barads
novbati movzularda strafli danisacagiq) tasvir edilir. HTML sanadinin gortinan hissasi,
yani govdasi <body>...... </body> teqi arasinda yazilir.

Bu sahifanin basliguduir.

Bu sahifanin govdasidir.

HTML elementlarin atributlari

HTML atributlar elementlar hagqinda alava xususiyyatlari tayin edir. Atributlar hamisa
acilis teqinda gostarilir. Atributlar adatan ad/dayar kimi taqdim olur: name="value”. Ma-
salan, <a> teqi hiperlink (kecid) Gglin istifads edilir va onun href atributu kecidin getdiyi
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sahifenin URL-ni tayin edir:
&

href="https://www.ozunoyren.com">0zin0yran

Genis istifads edilan teqlar.

indi HTMLda genis istifads edilen teqlarin bir hissasini 6yranak. Basliq elementlari Baslig
elementlari html dilinds <h1>text </h1>, ......<h6>text</h6> kimi yazilir edilir. H1 -H6
arasi olan baslig elemenlarindan an boyiiyi <h1>text</h1>, an kigiyi iss <h6>text</h6>
-teqidir.

Bu fayli brauzer ils acdigda asagidaki kimi goriinacak:
© File | /home/adil/Downloads/xhtml
For quick access, place your bookmarks here on the bookmarks bar.
Bashq 1
Bashq 2
Bashq 3
Bashq 4
Bashq S

Baghq 6

Paraqraf elementi

<p>teqi -html dilinds paraqraflar yazmaq tclin istifada edilir. Bir gayda olaraq paraqraf-
lar arasinda miayyan masafa movcud olur. Lakin, CSS vasitasila o masafalari dayismak
mumkindur. Paragrafin naticasi hamiga yeni satrds baslayir ve brauzer avtomatik olaraq
matinin avvalina va sonuna bosluq isarasi alava edir.
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Bu paraqrafdir.
Bu isa basga bir paraqrafduir.

“Span” elementi

HTML -da <span> </span> teqi bir név matnlar tiglin konteyner xaraketerini dasiyir. Ads-
tan matnlar Gglin istifada olunsa da daxilinds basqga elementlar da (sakiller, kecidlar ve
s.) ola biler.

Siyahilar

HTML da siyahilar iki clr olur: Sirali va ya sirasiz. (ordered vs unordered). Sirasiz siya-
hi Gglin <ul> tegindan istifads olunur. UL ingilis dilinda “unoredered list” sozlarinin bas
harflarini bildirir. Uygun olaraq OL teqi “orderet list” sozlarinin bas harflarindan taskil
edilib. Siyahi yaratmagq tgtin <ul> teqginin daxilinds <li></li> tegindan istifads olunur.

Bu sirasiz siyahuidir.

Veb tahlukasizlik
Programlasdirma
All Riyaziyyat
Falsafa

IT tohliikesizlik

Bu 1sa siralu siyahudir.

Kofe
Cay
Sid
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Bu kodun naticasi brauzerds bels gortinacak:

@ F © File | /home/adil/Downloads/x.html

For quick access, place your bookmarks here on the bookmarks bar. Import bookmark:

Bu sirasiz siyahidir.

 Veb tohliikasizlik
¢ Programlagdirma
« Ali Riyaziyyat

o Folsofs

o IT tahliikasizlik

Bu isa sirah siyahidir.

1. Kofe
2. Cay
3. Siid

<ul> siyahilar Gglin siyahini elementlarinin qarsisindaki isarani dayismak mimkindr.
Bunun Gglin onun “list-style” xassasindan istifada edilir. Bu xassani CSS vasitssils style
attributunun daxilinds yazmagq lazimdir. CSS haqgqinda bir gadar sonra 6yranacayik.

style="1list-style: square;"
Veb tahliukasizlik

Programlasdirma
Ali Riyaziyyat
Foalsafa

IT tshlikssizlik

Bu xassani istifada edarak siyahinin garsisindaki isaralari hatta yigisdirmag, istadiyiniz
matni alave etmak, istadiyiniz sakil istifads etmak da olar. Daha atrafli 6yrenmak Uglin
https://developer.mozilla.org/en-US/docs/Web/CSS/list-style-type saytindaki senadlara
nazer yetira bilarsiniz.

Div, header vo footer elementlari

<Div> elementi verilan mazmun Ugln tayin olunmus Gmumi konteynerdi. Mahiyyatca
hec nayi tamsil etmir, sadaca bir blok yaradir va yaxud bir neca taqi bir blokun daxilina
salir. Bu teq an ¢ox istifada olunan teqlardan biridir, ciinki web saytlarda elementlari
bir-birindan ayirmagda komak edir. istanilan veb sayta daxil oldugda siz onun kodalrina
baxsaniz ¢oxlu sayda div teglarindan ibarst oldugunu goéracaksiniz.
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Bu div elementinds bir basligdir.
Bu div elementinds bir paraqrafdir.

Div teqi blok saviyyali teqdir. Har yeni div eyni satirda deyil, yeni satirdan baslayir. Lakin
bu xassani CSS vasitasils dayismak miumkiindir. <header>, <footer>, <nav>, <article>
HTML-in 5-ci versiyasinda peyda olmus elementlardir. Magz etibari ils div-dan farg-
leanmir. Sadaca olaraq sahifalarin semantikasi ve kodlarin oxunagligi Ggiin istifadas edilir.
Masalan, axtaris sistemlari bloq sehifslarinda <article> elementinin daxilinds magalanin
matninin yazildigini “dtstnur”.

img elementi

HTML dilinda <img> teqi sakil alave etmak tcln istifads olunur. img teginin iki asas atri-
butu var. src - Sakila gedan kegidi, yolu miayyan edir, alt- miixtslif ssbablarden yaranan
problem zamani, sakil gostarilmasinda ¢atinlik bas verarss, sakil liciin matn gostarirdi.
Bir nov sakilin naya aid oldugunu gostarmak Ugln verilan izahdir.

src="sakillar/aztu. jpg"
alt="Azarbaycan Texniki Universiteti logo"

IMG teqinin élciilarini CSS vasitasils dayismak olar. Olciiler verilmadikds o sakilin oriji-
nal ol¢listinli gabul edir. Bazi saytlarda olgulari O piksel tayin edib sakili goriinmaz hala
salirlar. Bels olduqda sakil gorinmasa da o yena da brauzer tarafindan yiklanir. Adatan
istifadagilarin izlanmasi va ya cookielarin (sonraki muhaziralards 6yranacayik) ogurlan-
masi Ugln istifads olunan Gsuldur.

Br va Hr elementlari
<hr>- teqi html sanadinda kontentin ayrilmasi Ggun istifads olunur.

Bu 1-ci matn basligudir.
Bu bir paraqrafdir.

Bu 2-ci matn basligudir.
Bu bir paraqrafduir.

Bu kodun naticasi asagidaki kimi olacag:
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For quick access, place your bookmarks here on the bookmarks bar. img
Bu 1-ci matn bash@idir.

Bu bir paraqrafdir

Bu 2-ci matn bash@idir.

Bu bir paraqrafd.

<br> teqi isa yeni satira kegmak lgln istifads olunur.

HTML formalar

HTML-da forma na lgiindiir?

Siz har hansi bir sayta daxil oldugda orada geydiyyat G¢lin malumatlari doldurmusunuz.
Har dafa hamin veb saytlara daxil olarkan hesabiniza daxil olmaq Ugun istifadaci adi va
sifrani yazirsiniz.

Sign Up X
I's quick and easy
I
e
27 v Mar v 2024 v
o
Female Male Custom

Prwacy Pobcy

Burada doldurulan malumat daha sonra servera gondarilir va orada calisan program
taminati onu emal edir. Bir sozlea HTML dilinda formalar istifadaginin daxil etdiyi malu-
mati toplamaq Ugiin istifads edilir. Formalar <form> teqi ile yaradilir. Onun daxilindas isa
bir sira digar elementlar yerlasdirilir. Bu teqi konteyner kimi adlandirmag olar. Nimiina
olaragda, matn hissalarini, gondarma diiymalarini, radio diiymalari va s kimi gostarmak
olar.
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for="firstname">Ad:
type="text" name="firstname" required

for="lastname">Soyad:
type="text" name="lastname" required

for="email">Email:
type="email" name="email" required

for="password">Sifra:
type="password" name="password" required

type="submit" value="Login!"

Formalarin daxilinda matn daxil etmak tgln, “qus goymagq” lglin, siyahidan bir elementi
se¢mak Uglin (masalan, olksler siyahisinda 6z 6lkenizi segmak (glin), tarixi geyd etmak
Uclin (masalan, dogum tarixi), sifrani daxil etmak liclin va s. elementlar moévcuddur.

input elementi

Input -un bir nega névii vardir. input-da atribut géstsrilmayibsa avtomatik olaraq text
olaraqg gabul edilir. Bels oldugda o matni daxil etmak Uclin calisir. Yuxardaki kodun na-
ticasi asagidaki kimi olacaqdir:

Ad:
Soyad:
Email:
Sifra:
Login! |

58



Muhazirs 4

Input elementlarinin névlarinin biitév siyahisi asagidaki kimidir:

type="button"
type="checkbox"
type="color"
type="date"
type="datetime-local"
type="email"
type="file"
type="hidden"
type="1image"
type="month"
type="number"
type="password"
type="radio"
type="range"
type="reset”
type="search"
type="submit"
type="tel"
type="text"
type="time"
type="url"
type="week"

Forma dolduruldugdan sonra onun hara yonlandirilmasi tgtin formalarin “action” attri-
butundan istifads edilir. Hamginin formanin malumatlari action-da verilmis Ginvana hansi
HTTP metodu ile gondarilmasi da geyd edilmalidir. Formanin “method” attributu ve-
rilmadikda onu GET kimi gabul edir. GET metodu ila formanin malumatlarini géndar-
mak tahlikalidir. Clinki bu halda formanin kegacayi sahifada biitiin input elementlarinin
giymatlari (value xassasi) Uinvanlar barinda goriinacakdir. Ona géra da bu clr hallarda
POST, PUT va ya PATCH kimi metodlar istifads edilir. Masalan bels bir forma yaradaq:
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action="https://ozunoyren.com" method="GET"
for="firstname">A
type="text" name="firstname" required

for="lastname">Soyad:
type="text" name="lastname" required

for="email">Email:
type="email" name="email" required

for="password">Sifra:
type="password" name="password" required

type="submit" value="Login!"

Bu formada login diymasini basdigda novbati sahifays (action-da gostarilan sahifays)
kecid edacak va bitin malumatlar Gnvanlar panelinds goriinacak:

23 ozunoyren.com/?firstname=Adil&lastname=Aliyev&email=adil%400zunoyren.com&password=menimparolum

CSS

CSS nadir?

Cascading Style Sheets (qisa olarag CSS) - veb sahifanin vizual goérinistinds daha tak-
mil isler gormak Uclin istifads edilir. ©gar biz yanliz HTML dan istifads etsak, veb sahifa
cox sada gortinacak. CSSils veb sahifada bir cox vizual dayisikliklar etmak mumkinddr.
Bunlara rang, fon sakillari, fon ranglari, fargli 6l¢llu displeylards saytin fargli formalarda
goriinmasi, animasiyalar va s. aiddir.

CSS-in HTML-ds istifadasi

CSS ham ayri bir fayl saklinds, ham HTML faylinin head teqlari arasinda yeni style teqi
agmagla, ham da HTML teglarinda style atributu vasitasils istifads oluna bilar. Masalan,
bels bir mazmunlu style.css fayli yaradag:

Daha sonra onu HTML faylinda istifads edak:
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<!DOCTYPE html>

My Page

rel="stylesheet" href="style.css"

Hello, World!

Bunun naticasi asadidaki kimi olacaq:

Hello, World!

CSS faylini analiz edak:

background-color:

}

color: navy;
margin-left:

}

Burada ilk satirde body satri HTML-in body elementini 5-ci satirdaki h1 iss HTMLdaki
muvafiq teqi bildirir. Bu o demakdir ki, onun daxilinda, yani ““ va “" sakilli fiqurlu motsriza
daxilinds, yazilmis qaydalar body va h1 teqglarina samil olunmalidir. Burada body va hl
selectorlar adlanir. Bu nimunada selectorlar ancaq teqlara aiddir. Selectorlar class va
ya id ile da verils bilar. Bu o demakdir ki, ixtiyari bir dayisan elan edilir va o CSS faylinda
nogts ile verilir. HTML faylinda isa tatbiq olunacaq elementin onu istifads etmasi tglin
class atributunda eyni dayisanin adi verilir. id ils olanda isa o # isarasi ils yazilir va HTML-
da teqin ID attributuna uygun verilir. Asagidaki nimunada bunu ayani géra bilarsiniz:
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i. Bu bir paragrafdir

Uygun CSS fayli isa beladir:

{

background-color: yellow;

}
{

color: red;
margin-left:

}

.classNumune {
font-size: 20px;
font-style: italic;

}

#idnumune {
color: blueviolet;
background-color: chocolate;

Natica bels olacaqdir:
Hello, World!

Salamlayiriq har kasi. Bu bir paragrafdir.

Genis istifada edilan atributlar

Asagdida geyd olunan atributlar an genis istifade olunan css atributlandir.
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atribut manasi
color rang
background-
arxafon rang
color
F)ackground- arxafon sakli
image
isplay Konteynerin yerlagsma tarzi {block, inline-block, inli-
ne, none}
width Elementin eni
height Elementin hindurliyu
min-width Minimum en
min-height Minimum hindarlik
max-width Maximum en
max-height | Maximum hundurlik
. xarici kanarlar (elementin sarhaddindan digar ele-
margin
menta gadar olan masafs)
sadeing daxili kenarlar (elementin sarhaddindan daxildaki
elementin sarhadina gadar olan ara masafasi)
border Serhad
border-color | Sarhad rangi
:/(i);(:}fr- Sarhad eni
Sarhad stili {none, solid, dotted, inset, dashed solid
border-style )
borfj er Sarhad radiusu
radius
font Srift imkanlan
font-family Srift
font-style Srift stili {normal, italic, oblique}
font-weight | Sriftin galingi {normal, bold, lighter, bolder}
. Element Uglin istifada yerlasdirma , pozisiya novu
Position {static, relative, absolute, fixed, sticky}
il Ust Uste disan elementlorin sirasini tagkil edir.
{auto,-1,0,1,2,3.}

Daha genis siyahini https://developer.mozilla.org/en-US/docs/Web/CSS sahifasindan al-
da eds bilarsiniz.
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JavaScript

JavaScript nadir?

JavaScript muasir veb programlasdirmada genis istifads olunan programlasdirma dilidir.
ovvalce interaktivlik va dinamik mazmun alave etmakls veb-sahifalari canli etmak Uglin
yaradilmisdir. Hazirda JavaScript bir cox yerlards ioT cihazlarinda, agilli televizorlarda
va bir sira digar sahalards istifada edilir. JavaScript-in veb saytlar dinamik etmak lglin
imkanlarindan danissaq o, bilavasits brauzerda islayir va skriptlarin yliklandikdan sonra
server tarafinds islamaya ehtiyac olmadan islemasina imkan verir.

Brauzerdan basqa, JavaScript, Node.js kimi muhitler va React Native kimi freymvorklar
Uclin da asas dildir. Bu texnologiyalarin sayasinda JavaScript mobil programlasdirmada
da genis istifads edils bilir. Bundan basga ham ele React Native, Electron kimi freym-
vorklar sayasinda JavaScript ils stollsti kompterlar liclin da programlar yaratmaq olur.
Slack, Visual Studio Code va bir sira program teminatlari buna nimunadir.

DOM

Brauzerlarda JavaScript HTML elementlarini va CSS xassalarini dayisa bilir. ©slinds bu
movzuda masals yalniz HTML taqglari il bitmir. Brauzer pancarasi bir sahifeni vizuallas-
dirmaq Uglin o sahifenin obyekt modelini qurur. Buna DOM — Document Object Model
deyilir. DOM veb sahifalarin programlasdirma interfeysidir. O, sahifani bu sakilds temsil
edir ki, hamin interfeysi istifade edan programlar senadin (saytin) strukturunu, tslubunu
va mazmununu dayisa bilsin.

DOM aslinda brauzer pancearasindan baslamis sahifada goriinan butin HTML element-
lari, CSS elementlarini 6ziinds comlasdiran adacvari strukturdur. govsaglar va obyektlar
kimi tamsil edir; bu yolla programlasdirma dillari sahifs ila garsiligli slagada ola bilar.
Bu, mahiyyatca JavaScript-a veb-sahifenin elementlarina daxil olmaq va manipulyasi-
ya etmak imkani verir, sahifeni yenidan yliklamays ehtiyac olmadan dinamik mazmun
dayisikliklarina imkan verir.

DOM-un movcudlugu va brauzerlards JavaScript istifads etma imkani sahifalari prog-
ramlagdirmada imkan verir.

JavaScriptda ”"Salam diinya” programi.

Brauzer ils istanilan bir sahifani agin. DevTools-u aktivlasdirin. Chrome istifadas edirsiniz-
s9, F12 duymasini basmagla DevTools agilacaq. Daha sonra Console bélmasina kegin.
Console.log("Salam”) yazib "Enter” diymasini basin. Bu kod konsola (gordiytiniiz ekra-
na) "Salam” s6zlinu yazacag.
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Hello, World!

Salamlayirig har kasi. Bu bir paragrafdir.

s [D Elements Console Sources Network Performance  Memory  Application security
B @ tp~vy & [rile

> console.log("Salam™)

Salam

Tabrik edirik. JavaScriptds ilk kodunuzu yazdiniz. Burada console DOM-a aid obyektlar-
dan biridir ve brauzerin konsolunu temsil edir. Va onun log() adli funksiyasi moévcuddur.
Bu da hamin konsole har hansi bir malumati loglasdirmagq tgun (qeydiyyata almaq ticun)
istifada edilir. Cari nimunada biz onu sadas sakilds istifads etdik va ondan yalniz malu-
matin ¢cap olunmasi Ugln istifads etdik. Biz bu mévzunu daha genis sakilds praktikada
davam edacayik. IndiJavaScriptin HTML sshifssina gosulmasi va sonra JavaScriptin sin-
taksisi il tanis olaq.

HTML-da JavaScriptin istifada yollari.

JavaScripti HTML-ds istifada etmayin bir neca yolu var. Bunlar asagidakilardir:

1. HTML-da script teqi yaratmaqgla

2. Ayri fayl yaradib, JavaScript kodlari oraya yazib, sonra onu HTML sanadina qos-
mag.

3. Elementlarin xususi attributlarini istifada etmakla.

Har birina aid sada nimunalara baxaq:

65



Muhazirs 5

<!DOCTYPE html>
lang="en"

charset="UTF-8"
Document

console. log("Salam");

Sakil 5.1: HTML-da script teqi yaratmaq
Bu niimunada HTML sahifa brauzerds agilan kimi konsolda "Salam” s6zii ¢ap olunacag.
Eynile yuxarida bahs etdiyimiz niimunadas oldugu kimi.
Ayri fayl yaradib, JavaScript kodlan oraya yazib, sonra onu HTML senadina gqosmag.

Eyni seyi ayrica fayla da yaza bilarik. "main.js” adli agagidaki mazmunla fayl yaradag:

console.log("Salam");

Sonra onu HTML sanadina gosaq:
®

<!DOCTYPE html>
lang="en'

charset="UTF-8"
Document

src="main.js"

Sanadi brauzerls ag¢saniz eyni naticani alds edacaksiniz. Har iki yazilis genis istifads edi-
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lir. Amma bir gayda olarag HTML sanadini daha anlasiqli va oxunabilan saxlamaq tgin
JavaScript kodlari ayri faylda saxlamaq daha yaxsidir. Miasir veb saytlarda minlarles sati-
riolan bir nega fargli JavaScript kodlan va kitabxanalariistifada edilir. Onlarin har birinin
kodlarini HTML sanadinin daxilinds yazmagq faylin hacmini da artirar va onun oxunaqli-
gini asagdi salar.

Elementlarin xUsusi attributlarini istifads etmakla.

<!DOCTYPE html>
lang="en"

charset="UTF-8"
Document

onClick="console.log( 'Salam')">Click me

Bu HTML fayli brauzer ile acdigda bir Button (diiyma) elementi olacag. Onu klikladikda
konsolda "Salam” so6zu cap olunacag. Burada biz Button teqrinin "onClick” attributunu
istifada etdik. Bu cur attributlarin siyahilarini internetds dokumentasiyalardan arasdir-
magdi sarbast sakilda 6yranmalisiniz.

| Click me |
s [0 Elements Console Sources Network Performance Memory Application Security
B @ top~v @

Salam
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JavaScriptin Sintaksisi

Tadris programina gora "Veb tahlikasizlik” fanni "Programlasdirmanin asaslari” fannin-
dan sonra galir. Mislliflar nazara aliblar ki, oxucular artiq har hansi bir programlasdirma
dilinda sarbast sakilds programlar yazmagdi bacarir, demak olar ki, biitiin programlasdir-
ma dillerina xas olan, sart operatorlari, dovr operatorlar, riyazi ifadsler, elementar data
strukturlan, funksiyalar ve s. ile artiq tanisdirlar. Ona géra da o anlayislarin detallarina
varmadan, bu darsda onlarin JavaScriptils edilmasini gostararak JavaScriptin sintaksisini
izah edacayik.

Ogar sizin Ugln bu anlayislar aydin deyilss, ilk olarag "Programlasdirmanin 9saslari”
kursunu dinlemaniz lazimdir.

Dayisanlar
Javascript-da dayisanlari tayin etmayin 3 yolu var bunlar asagidakilardir:

1. Let
2. Var
3. Const

var Function scope

var ila dayisan elan etdiyimiz zaman yalniz elan edildiyi funksiya daxilinds alcatan olur,
funksiya xaricinda isa alcatmaz olur. Dgar dayisan heg bir funksiya daxilindas deyilsa glo-
bal dayisan olub window obyektina mansub olur.

let Block scope

var ila oldugu kimi let ils da elan edilmis dayisanin dayarini dayisdirmak mimkinddr, la-
kin var-danfarqliolaraq letils elan edilmis dayisani eyni blok elementi daxilinda yenidan
elan etmak olmur.

const Block scope

Const ils tayin olunan dayisan bir daha dayari dayise bilmaz. Oslinds ona dayisan de-
mak da dlizgiin deyildir. Bu adadlar sabit galir ona gora da isaralanan identifikatora (a
sabiti) sabit deyacayik. Yazilis qaydalan oxsar oldugundan bir vardis olaraq har kas sa-
bitlara da "sehvan” dayisen deyirlar. Bu deyilis dlizgiin olmasa da genis yayilmisdir va
bir mitexassis kimi digar miihandislarin jarqonlarini basa diismak vacibdir.
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If operatoru

i else,else if- sort operatorlandir. Yazilis qaydasi asagidaki kimidir:

5) {

a===3) {

i dizgln deyil");

JavaScript dili sintaksis olaraq C dili ailasina aiddir. ©gar C, C++, Java, C#, PHP kimi dilla-
ri istifads etmisinizsa JavaScriptin sintaksisini anlamaq sizin t¢ln oldugca asan olacaq.
Burada 5 va 7-ci satirlerds barabarliyi ¢ barabar isarasi === ile yoxlamaq diqgatinizi
calb eds bilsr. Masals burasindadir ki, JavaScript dinamik tipli dildir. Ve digar terafdan
JavaScriptda rahatgiliq Uglin bir cox tiplar arasinda miigayisalar zamani avtomatik gev-
rilmaler bas verir.

Masalan JavaScriptda bels bir sey yazsaniz true giymatini alacagsiniz:

Burada JavaScript onlari miiqayise edarkan avtomatik olaraq ortaq bir tipa gatirib mi-
gayisa edir. Ona gora da === barabarlik isarasi ils mugayise edarak onlarin identikliyini
yoxlamaq lazimdir. Digar programlasdirma dillarindan JavaScript-a kegid edarkan bela
goribaliklar tez-tez qarsiniza gixacaq.

Doévrlar

Dovrlar JavaScript-in asas konstruksiyalarindandir ve miiayyan sartlar altinda kod blo-
kunu tekrar-tekrar icra etmaya imkan verir. Onlar tekrarlanan tapsiriglari avtomatlas-
dirmag, massivlar tzarinds takrarlamaq ve malumat kolleksiyalarini idara etmak Ugln
xususila faydalidir. JavaScriptds dovrlarin yazilis C ve ya Java dilina oxsardir. JavaScript-
da har biri mixtalif ssenariler tGglin uygun olan bir neca név dovr vardir. Har birins aid
sada nimunalars baxag.

69



Muhazirs 5

For

For dovrl JavaScript-da an ¢ox yayilmis dévrlardan biridir. Kod blokunu nege dafa yerina
yetirmak istadiyinizi avvalcadan bildiyinizzaman istifada olunur. O, (i¢ ifadadan ibaratdir:
baslangic, sart va son ifada.

i< 5; 1+4+) {

e.log( ‘'The number is ' + i);

Burada i dayisaninin giymati avval 0 olacaq ve onun giymati 5-dan kicik oldugu tagdirds
dovrin asas blokundaki kod icra edilacak va i-nin giymati bir vahid artacaq.

While

Muayyan edilmis sart dogru oldugu miiddstds dovr kod blokunu icra etmaya davam edir.
Dovr baslamazdan avval iterasiyalarin sayi malum olmadiqgda faydalidir.

e.log('The number is '

Bu iki dovr novindan basga "do...while”, "for...in", "for...of” kimi dovler de movcuddur.
Onlar barads atrafli sakilds https://www.freecodecamp.org/news/javascript-loops-
explained-for-loop-for/ sahifasindan dyrana bilarsiniz.

Funksiyalar

JavaScript-da funksiyalar dilin asas tikinti bloklarindan biridir. Onlar eyni kodu yenidan
yazmadan bir neca dafa icra oluna bilmasi Ugln kod blokunu shats etmak Ugun isti-
fada olunur. Funksiyalar daha modulyar va saxlanila bilen kod yazmada imkan verir.
JavaScript-da funksiyalari miayyan etmayin bir neca yolu var:

function greet() {
onsole.log( 'Hello, World!');

Sakil 5.2: Funksiya acar sozunu istifads etmakls
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st greet = function() {

onsole.log( 'Hello, World!');

SEL) S
Sakil 5.3: Funksiyani ifads kimi yazmagla

Ox funksiyalari (arrow functions)

greet = () = {
console.log( 'Hello, World!');

Digar dillarda oldugu kimi JavaScriptds da funksiyalar parametrlari gabul eds bilar ki,
bunlar funksiya cagirildigda ona dayarlar 6tlirmak tgin istifads olunur.

Massivlar

JavaScript-da massivler digar dillardaki kimidir. O birdan gox giymati bir dayisands sax-
lamagq Uguln istifada olunur ve malumatlari elementin indeksi ile alds etmaya imkan verir.
Bazi dillardan farqli olaraq JavaScriptds massivin elementlari farqli tiplards da ola bilar.
Bu xtisusiyyat bir sira dinamik tipli dillera xarakterikdir.

Asagdidaki nimunayas baxadg:
®

let fruits = ['Apple', 'Banana', 'Cherry'];

1=0; i<fruits.length; i++) {
.log(fruits[i]);

Bu kod meyva adlarindan ibarat massiv yaradacaq ve dovr vasitasils onlar konsol-a ¢ap
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edacak.

Yekun

Bu bolmada JavaScript hagginda gisa sakilde malumat verdik ve onun sintaksisine aid
sada nimunaler gostardik. JavaScriptin imkanlari bunlarla bitmir va veb tshliikasizlik
mutaxassisi kimi siz JavaScript barada daha genis biliya sahib olmalisiniz. Bunun tgiin
fargli dokumentasiya ve adabiyyatlari istifade edarak JavaScript biliklarinizi genislandir-
malisiniz. Novbati miihazirslerds JavaScript istifads edarak bir sira kodlarla tanis ola-
caqgsiniz. Orada siza tanis olmayan sintaksis elementlari va ya program kodlari ola bilar.
Onlar barada mistaqil arasdirma aparmadi bir miihandis kimi 6yranmalisiniz.

Regex
RegEx nadir?

Bu dafaki moévzumuzda biz programlasdirmada matnls islemak Uglin vacib olan bir Gsul
ils tanis olacadiq: Requlyar ifadslar ve ya qisa sakilde RegEx. RegEx satirlarla islamak
Uclin oldugca guclu tsuldur. Matni daqiq va seamarali sakilds axtarmagda va dayisdirmaya
imkan verir. RegEx matn niimunalarini tayin etmak tgln ayrica bir dil kimidir. RegEx ifa-
dalarini yazmaq bazan tapmacani hall etmak kimi hiss edils bilsr - naticads axtardiginiz
matnin qaydalarini misyyanlasdirirsiniz. Amma bir az aziyyatdan sonra lazimi naticasini
verir.

RegEx-i 6yranmayin an yaxsi yollarindan biri onunla sinaglar aparmagqdir. Bunun tgin
Regex101 adli veb sayti istifads edacayik. Regex101.com saytina daxil olurug. RegEx-i
muayyan gadar oyranib bu sayt ile sinaglar apardigdan sonra onu JavaScript ils istifa-
da etmayi oyrenacayik. Regex101 sayti RegEx ifadalarini yazmagda ve onlarn real vaxt
rejiminda matnls tutusdurmaga imkan veran alatdir.

Sahifenin yuxari hissasinds "Regular Expression” hissasinds matn RegEx ifadasini ya-
zacagiq. Siz yazdiginiz zaman regex101 sintaksisi da yoxlayir ve sahv askarlanarsa siza
bildirir. Bu da ham yeni baslayanlar, ham da ekspertlar Ggin ¢ox faydalidir.

Bu xananin altinda matn daxil etmak {iciin bolma var. Uzerinds axtaris etmak istadiyiniz
matni buraya yerlagdirmak lazimdir. RegEx ila tapilanistanilan uydunluq burada da farqli
rang ila isiglanacag.

Bu hissada "MATCH INFORMATION" boélmasini gorlrsiniz. Tapilman malumatlar bu-
rada goriinacak. Galin baslayag. Bels bir matni daxil ediram. Man indi burada butin ra-
gamlari tapmaq istayirom.
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REGULAR EXPRESSION A matches

1/ \d /gm O
TEST STRING

NumPy , Pandas, *Matplotlib, «Sunburn+kimi+kitabxanalar-
dataranalitikasy, verilanlarin+vizuallasdirilmasy,*
statistikasvars. *masalalar-igin+cox populyardir.-Data~
elmi*sahasinda+aksar-tadqiqatcilar-mahz«Python+dilini~
va*sadaladigim-kitabxanalary+istifada‘edir. 2818 cu*
ilda+dinyada+ilk+dafarqara+daliyin- fotorsakli-
Gakilmisdir. *Bu-fotosakliraldaretmak liglin*bdyilk hacmda*
mirakkabrhesablamalar yerina*yetirilmisdir. Hamin+
hesablamalarda+Python+dilinin+va+xisusila*NumPy*
kitabxanasinin+bdyik+ rolu*olmusdu* (menba: *
https://numpy.org/case-studies/blackhole-image/).

EXPLANATION v

v/ . / gm

M@ matches a digit (equivalent to [8-9])

~ Global pattern flags
g modifier: giobal. All matches (don't
return after first match)
m modifier: multiline. Causes A and § to
match the begin/end of each line (not only
begin/end of string)

MATCH INFORMATION v
Match 1 256-257 2 ﬁ
Match 2 257-258 @
Match 3 258-259 1
Match 4 259-260 9

OINCK REFFRFNCF v

"MATCH INFORMATION” hissasinds 2, 0, 1,9 ragemlerini verdi ve matnda ds o hissani
fargli rang ils isaraladi. Tutalim man ayri-ayr ragemlari deyil ili tapmaq istayiram. Bilirik
ki, hazirda ili gostaran adad 4 ragamdan ibaratdir. Biz RegEx sintaksisina gors ifadanin
uzunlugunu fiqurlu métarizanin kémayi il tayin eda bilarik. Biz \d isarasina {4} alava
edarak izah edirik ki, \d-ya yani ragama uygun olan lakin uzunlugu 4 olan alt-satirlari

tapsin. Va budur 2019 matnini tapdi.

RecuLuR possion [ e 02m )

[ e - o]

TEST STRING

NumPy , Pandas, Matplotlib, «Sunburn+kimi«kitabxanalar«
data+analitikasy,+*verilanlarin+svizuallasdirilmas1,*
statistikasva+s. masalalar-ig¢lin-cox populyardir.-Data+
elmi-sahasinda+aksar-tadgigatgilar-mahz Python+dilini-
va+sadaladigwm kitabxanalary+istifada+edir. 2019-cu*
ilda+dinyada+*ilk+dafarqgara*daliyin: foto sakli~
cokilmisdir. *Bu*fotosakli+aldaetmak lc¢in+bdylk+hacmda*
mirakkab+hesablamalar-yerina*yetirilmigdir. *Hamin*
hesablamalarda+*Python*dilinin+va+*xisusila*NumPy*
kitabxanasinin+boyik+ rolu*olmusdu* (manba:
https://numpy.org/case-studies/blackhole-image/).

EXPLANATION

+ / Nat4) / g

» M@ matches a digit (equivalent to [88])
&) matches the previous token exactly 4
times

+ Global pattern flags
g modifier: global. All matches (don't
return after first match)
m modifier: multiline. Causes A and §
to match the begin/end of each line (not

MATCH INFORMATION

Match 1 256-266 2019 d
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RegEx ila matnlards malumatlarin axtarilmasi

Tasavvur edin, istayirik ki, daxil edilan matnin Azarbaycan mobil operatorlarina aid tele-
fon nomrasi olub olmamasini yoxlayaq va bunu etmak tcln regexdan istifads edak.

ovvalce Azarbaycanda mobil operatorlarin verdiyi telefon némrasinin formatini anlayag.
Azoarbaycan telefon nomralari +99450-213-45-67 kimi formatda olur. Burada +994 6l-
ka kodu, ardinca iki ragamli operator kodu, masalan, 050, sonra defis isarasi va yeddi
ragamli telefon nomrasi. Burada da ilk ¢ ragam va novbati har iki ragem citu defisls
ayrilmisdir.

Kegak Regex101 alstina va baslayaq, biz bilirik ki, Azarbaycan nomrasi har zaman +994
ils baslayir. Ona gora da 6lks kodunu oldugu kimi yazaqg. +994. Burada bir masala var
ki, + isarasi RegEx dilinin xUsusi ifadasidir ona gora onu istifada eda bilmarik. Amma biz
onun avvalina \ slash isarasi alava etsak o xUsusi ifada olmaqgdan gixacaq va adi + isarasi
kimi xarakterize olunacaq. Gordlylnuz kimi, asagida 6lks kodu hissasi isiglandir. Artiq
biz ifadanin ilk hissasini taniya bilirik. Burada 50-ni da alave edak. Nomranin ilk hissasini
tanidi. Novbati simvol defisdir, ve onu oldugu kimi yazaq.

Sonra biz 3 ragamli adadi tanimaq Ugln ifademisi tamamlamaliyiq. ©vvalki dars-
dan yadinizdadirsa, bunu \d isarasi ila edirik vo sonra ragamlarin sayini fiqurlu
motarizada gosteririk. Budur \+99450-\d\{3\}. Eyni gayda ils isin galani asandir.

\+99450-\d{3}-\d{2}-\d{2} ifademiz hazirdr.

\+99456-\d{3}-\d{2}-\d{2} o \eooaso- NESY - NOERY \EEED / o
\# matches the character + with index 4

TEST STRING

Burada bazi catismazliglar var. Cunki, 51, 55, 99, 70, 77 va s. ila baslayan normalar da
vardir. Biz onlari nazara almamisiq. ikincisi Azarbaycanda telefon némralari bir qadar
fargli formalarda da yazilir. Masalan manim garsima bu formatda yazilislar tez-tez cixir:

e +99450-213-45-67
e +99450 213 45 67

e +994502134567

e +994-70-213-45-67
e +994 50 213-45-67
e +994 55 213-4567
e +99450 2134567
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Biz neca eda bilarik ki, bunlarin hamisini nazara alaq ve RegEx ifademiz hamisini basa
disub dayarlandirs bilsin. Biz operator kodunu 6lks kodundan ayiraq ve onu ikiragamli
adad kimiifads edak. Nomralarin bir hissasini tanidi. Amma defis ils olani tanimadi. Defis

yazag.
+994-{2} indi isa defis olani tanidi o birilari basa diismadi.
REGULAR EXPRESSION

\+994\d{2}

TEST STRING

+99450-213-45-67
499450 °213+45+67
+994502134567
+994-50-213-45-67
+994+50+213-45-67
+994+50+213-4567|
$99450 2134567

Biz RegEx-a izah etmaliyik ki, burada defis ola da bilsr olmaya da bilsr. Bunun tgin
regexda ? sual isarasi istifads olunur. O hansi simvoldan sonra gslirse onun ifads da
ham ola bilacayini ham da ola bilmayacayini izah edir. \+994-7\d{2} indi ham defisli
ham defissiz olanitanidi. Amma boslugisarasi olani tanimadi. Bu dafa biz els etmaliyik ki,
RegEx o hissada ya defis ya da bosluq isarasini gabul etsin. Bunun tgtin kvadrat métarize
istifade edacayik ve onun igin mimkiin simvollan yazacadig. Bosluq isarasi \s ils ifada
edilir. \+994 [-\s] ?\d{2}. Biz némranin ilk hissasini taniyan ifadani yazdiq.

REGULAR EXPRESSION

‘ \+994[-\s]?\d{2}

TEST STRING

Indi eyni tisulu istifads edarsk sonraki hissada boslug, defis ve ya heg ns, sonra 3 ragam,
sonra yena da boslug, defis va ya heg na va iki rageam va eyni seyi bir dafs ds takrarla-

yacadiq.

\+994 [-\s]7\d{2} [-\s]?\d{3} [-\s] ?\d{2} [-\s] ?\d{2}
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Digar operatorlara aid nomralar da yazib yoxlayaq.

REGULAR EXPRESSION

\+994[-\s]2\d{2} [-\s]?2\d{3}[-\s]12\d{2} [-\s]?\d{2}
TEST STRING

+99450-213-45-67
+99450+213+45+67
+994502134567

+994-50-213-45-67
+994+50+213-45-67
4994+50+213-4567
19947 = -

0 3456

#994-55+213+45+67

indi galin JavaScript ils bels bir program yazaq. Istifadaci telefon némrasi daxil etmalidir
va sizin program bu némranin dodru olub-olmadigini yoxlamalidir.

content="width=device-width, initial-scale=1.0"

Document

yoxla() {
textBox = document.qe ementById("nomre");
nomre = textBox.valu
regex = /\+994[-\s]?\d{2}[-\s]?\d{3}[-\s]?\d{2}[-\s]?\d{2}/gnm;
nom! itch(regex)) {

"Nomra duzgindir");

(

"Nomra duzgun deyil");

xt" id="nomre"
‘yoxla( )">Yoxla

Bu kodda siza avvalki darslardan tanis olmayan bir sira yeniliklar vardir. 11-ci satirds
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"document.getElementByld()” DOM-un document obyektindan getElementByld funk-
siyasini cadirir. Document obyekti carid HTML sanadi bildiran DOM elementidir. Onun
getElementByld funksiyasi isa sanadds movcud elementlari alds etmak tcundur. Arqu-
mentindan hamin elementin ID attributu verilir. 21-ci satirds input elementi va onun id
attributunu gorirsiniz.

getElementByld("némre”) yazdigda hamin HTML elementini alds edib onu textBox ad-
li dayisena manimsadir. input elementlarinin DOM-da "value” (dayar/giymst) attributu
vardir ki, daxilinda yazilmis matni bildirir. Biz o attributun giymatini 12-ci satirde "nomre”
adli basqga bir dayisana manimsatdik. 13-cu satirds xUsusi regex sintaksisina malik ifa-
dani yazmisiq. Bu sintaksis /ila baslayi va /gm ils bitir. Bu iki baslangic ve son elementin
arasindaki, yuxarida 6yrandiyimiz ifadadir.

14-cu satirde match() funksiyasi istifads etmisik. "match” funksiyasi satir tipli obyektlara
aid funksiyadir va onun arqumentinda regex ifadasi yazilmalidir. 9gar matn verilmis re-
gexa uygundursa onu regex asasinda ifada edan yeni bir obyekt qaytarir, uygun deyilsa
null (yani heg bir sey) giymati qaytarir. alert() funksiyasi ise brauzer pancarasinds mesaj
qutusu gostarir.

€ C [ @ File | /home/adil/Downloads/x.html . J

For quick access, place AllE

This page says

1994502115544 Nomra diizgindir
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Oyranmak iiciin laziml alatlar

Veb tahliikasizlik ils bagli bazi nazari biliklari 6yrandik, internet protokollari ile bagli ma-
lumat alds etdik, HTML va JavaScript ils qisa da olsa praktiki tacriibs topladiq. Lakin
bunlardan basqa bizim har gun istifads edacayimiz bir sira alatlari bilmak vacibdir. Bu
alstlar tehlikasizlik problemlarini tapmaga ve hall etmays, bir sira analizlari yerina ye-
tirmaya imkan verir. Bu mihazirads biz bu vacib vasitalardan bazilarina baxacagiq.

DevTools

DevTools nadir

Lk hecasi Developer séziindan gétirilmiisdiir, programgilar tgiin veb brauzerds olan
bir alatdir. Bu alst istifadagisina bir ¢ox imkanlar taniyir ki, bununla vebsaytlar yenils-
mak, diizalis etmak, sabakays nazarat etmak, HTML, CSS, JavaScript kodlarina baxmaq
redakts etmak, mobil cihazlar simulyasiya etmak mimkin olur. DevTools Google Chro-
me, Mozilla Firefox, Microsoft Edge, Brave va basqalari daxil olmagla, aksar muasir veb
brauzerlsrds moévcuddur. Bazi freymvorklarin DevTools tgln genislanmalari da vardir.

Firefox DevTools/Chrome DevTools

Chrome brauzerinds Devtools-a daxil olmaq Ugiin asagdaki addimlari izlaya bilarsiniz.
Google Chrome-un miivafig menyusundan More tools (Slave Alstlar) bélmasi segilir.

N g e e
O History >
& Downloads Ctri+)
% Bookmarks and lists >
2} Extensions >
@  Clear browsing data... Ctrl+Shift+Del
& Zoom - W75% + e
& Print... Ctri+P

Search this page with Google...

Translate .

Find and edit >
(% Save and share >
B2 More tools >
@ Help >
) Settings

©

Exit
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2.Daha cox alstlar (More tools) bolmasinda Developer tools hissasi secilir.
P N L. Save anda share

O Name window. 8  More tools
@ Performance @ Help
@ Task manager Shift+Esc @ Settings
B et
@ Daelopertont S e ——
bldl)

Klaviyatura vasitasile Ctrl+Shift+ | qisayollari ve ya sadaca F12 istifads oluna bilar.

Qeyd: Firefox brauzerinds Moretools (Olave alstler), Alstalerin 6zallasdirilmasi boli-
mindan Web developer tools (veb tartibatgilar t¢gilin alstler) hissasi secilir. Chrome bra-
uzeri Elements panelinda real vaxt rejiminde DOM (Sanad Obyekt Modeli) ve CSS tslub-
larini yoxlamada ve dayismaya imkan verir. Siz koda edilen dayisikliklarin vizual olaraqg
sahifada darhal neca gortindlyuna baxa bilarsiniz. Console panelinda scriptlardan qay-
naglanan xstalar va xabardarliglar gormak olar. Xatalarin hansi skriptdan gaynaglan-
didini aragsdirmaq olur. Network panelinds iss HTML, CSS, JavaScript ve media fayllan
Ucglin sorgular va cavablar daxil olmagla sahifa licun bitin sabaka faaliyystini gostarir.
Bu, yiklama performansini tahlil etmak va sabaka ile bagli problemlari hall etmak tgln
¢ox vacibdir. Application panelinds IndexedDB va ya Web SQL verilanlar bazalari, local
va sessiya yaddasi, kukilar va service workers kimi yuklanmis va sahifs va ya program
Uclin alcatan olan resurslar yoxlamagq tctn alstlar vardir.

DevTools front-end programcilarin tez-tez istifads etdiyi alat olsa da, veb tahliikasizlik
mitaxasisleri Gglin da bir sira analizleri aparmaq Ugln lazimdir.

Terminal ila calisan alatlar

Curl

Curl HTTP, HTTPS, FTP va s. kimi mixtslif protokollardan istifade edarak servera va
ya serverdan malumat 6tlirmak Ugin istifads edilen terminal programidir. Curl ils siz
veb sahifenin mazmununu yiklamak kimi tapsiriglari asanligla yerina yetire bilarsiniz.
Masalan, sahifanin mazmununu kompdterinize yliklamak Uclin asagidaki amri istifads
eda bilarsiniz.

curl https://akta.az

internetdsn kompiiterinizs fayl saxlamaq istayirsinizsa,
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curl -o filename.zip https://example.com/filename.zip

istifada eds bilarsiniz, burada -o saxladiginiz faylin adini tayin etmayas imkan verir.

Curl-in dokumentasiyasina baxaraq onun digar imkanlari barads de malumat alds eds
bilarsiniz. Curlila siz GET, POST va istanilan HTTP metodu ile malumat mibadilasi eds,
basliglar, kukilar va s. malumatlari da sorduya slave eds bilarsiniz.

Umumiyyatls, curl veb programcilar, sistem administratorlari ve veb serverlari il slags
saxlamali va ya malumat otlrilmasini avtomatlasdirmada ehtiyaci olan har kas lcln
sada, lakin guclu bir vasitadir. Onun genis imkanlari ve muxtalif protokollar tiglin dastayi
onu sabaka il badl bir cox tapsiriglar Ggln vacib alsta ¢evirmisdir.

Nslookup

Windows, macOS va Unix/Linux daxil olmagla, bir cox amaliyyat sistemlarinds mévcud
olan terminal alstidir. O, domen adi va ya IP tinvanlar ve ya digar DNS geydlarini alds
etmak Uglin DNS-i sorgulamaq Ugtin istifada olunur. 9sasan, nslookup size domenin va
onunla alagali xidmatlarin taferrtatlarini 6yranmayas komak edir.

Nslookup-dan istifads edarkan siz maraglandiginiz DNS geydlarinin novinu tayin eds
bilarsiniz, masalan, A, MX,NSva s. Bu, DNS problemlarini hall etmak, domen geydlarinin
diizgin qurulmasini yoxlamaq ve ya sadaca domen adlari ile alagali IP tinvanlarini slds
etmak Uclin genis istifads edilan alatdir.

Masalan, bels bir sordu ils ozunoyren.com-un MX geydlerini alds etmak olar:
2

nslookup -type=MX ozunoyren.com|

Ping

Ping, internet Protokolu (IP) sebakasinds hostun alcatanligini yoxlamagq ticiin istifads
olunan program teminatidir. O, tayinat komputerina gondarilan mesajlar Uglin gedis-
galis vaxtini olglr. Ping amaliyyati sadadir; o, ICMP protokolu ils “sks-sada” sorgu pa-
ketlarini hadaf hosta gondarir ve ICMP aks-sada cavablarini dinlayir. Bununla da o, sa-
baka bagdlantisinin keyfiyyatini giymatlandirmak tiglin gedis-galis vaxtini (RTT) ve paket
itkisi faizini hesablayir.

ping example.com
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Ping amrinin naticasi asagidakilardir:

¢ Hadaf hostun IP Ginvani.

e Gondarilan ICMP paketlarinin olglsu.

e Hoar bir paket Gglin gedis-galis vaxti, adatan millisaniyslarla.

e Gondarilan, gabul edilmis, itirilmis paketlarin xtlasasi va itki faizi.

Gedis-galis vaxtisebaka baglantisinin siratini va sabitliyini giymatlendirmak tGglin ¢ox
vacibdir. Yiksak gedis-galis vaxti dayarlari va ya shamiyyatli paket itkisi sixliq, mars-
rutlasdirma problemlari va ya hostun 6z ila bagli problemlar kimi mixtalif masalalarla
bagliola bilacak sabaka problemlarinaisara edir. Ping sabaka badlantisini va performan-
sini tez yoxlamaq glin faydali alat olsa da, onun mahdudiyyatlari de movcuddur. Bazi
qurgular va ya sabakalar ICMP trafikini bloklaya bilar ki, bu da pingin cavab almasina
mane olur va belslikls, host islemirmis kimi gériiniir. Ustslik, ping sebaks problemlarinin
tebisti haqqinda strafli diagnostika temin etmir; o, yalniz hostun alcatan olub olmadigini
gostarir va asas gecikma malumatini temin edir.

Tracet

Tracert va ya traceroute manbadan tayinat yerina bir IP sabakasi lizre paketlarin mars-
rutlasdirma yollarini diagnostika etmak tglin istifada edilen programdir. Bu, miayyan bir
IP Gnvani ve ya domena ¢atmaq lclin sebaka lizre paketlarin kegdiyi yolu miayyan et-
maya komak edir. Paketlarin kegdiyi marsrutlasdiricilarin (hops) siyahisini gostarmakls,
gecikmalar va ya nasazliglarin bas verdiyi yerlar da daxil olmagla, sebakanin performan-
st hagginda malumat verir.

Sniffer

Snifferlar sabaka tahlili, tahlukasizlik va problemlarin aradan galdinlmasinda istifads
olunan alatlardir. Onlar sebaka vasitasile axan malumat paketlarini als kegirma asasinda
islayir, istifadacilars bu paketlerin mazmununu yoxlamag, desifra etmak va tahlil etmak
imkani verir. Snifferlari sabaka trafikinin nimunalarini anlamag, sebaka problemlarini
diagnostika etmak, tahlikasizlik pozuntularini miayyan etmak ve malumatlarin diizglin
oturilmasini tamin etmak Uglindar.

Snifferlar program taminati va ya cihaz saklinds ola bilsr. Programa asaslanan snifferlar
komputerda islayir va trafiki ale kegirmak Uctn geyri-adi rejimds sabaka interfeysi kar-
tindan (NIC) istifads edir. Avadanliq snifferlari sabakaya qosulmus mistagil cihazlardir
va sabaka performansina tasir etmadan trafiki als kecirmak liclin xUsusi olaraq hazirlan-
misdir.

Snifferlar tarafindan tutulan malumatlara manbas va tayinat IP tinvanlari, port némrals-
ri, protokol malumatlari va oturulan faktiki malumatlar daxil ola bilsr. Snifferlar sabaka
administratorlari ve tahlukasizlik mitaxassislari Gglin glclu alstlar olsa da, onlar ham
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da glcli sabaks tahlukasizliyi tadbirlarina ehtiyaci vurgulayaraq, parollar va saxsi ma-
lumatlar kimi hassas malumatlari ale kegirmak tgln zararli saxslar tarafindan istifads
edils bilar.

Populyar snifferlera Wireshark, tcpdump ve Ettercap daxildir ki, onlarin har biri paket
tutmaq ve tahlil etmak Uglin mixtslif funksiyalara malikdir. Snifferlardan etik istifads
sobaka sahiblarindan icaza talab edir, ¢linki icazasiz sniffer istifadasi maxfilik ganunlarini
va etik standartlari poza biler.

Wireshark

Wireshark maghur pulsuz va agiqg manbali paket analizatorudur (sniffer) va sabaka prob-
lemlarinin halli, tahlili, program teminati va protokollarin yaradilmasi Ggln sinaglar va
tahsil magsadlari tiglin genis istifads edilan program teminatidir.

Wireshark-in asas funksionalligi, real vaxt rejiminds sebakadan kegon malumatlan
tutmaq ve onu istifadaciya gostermakdan ibaratdir. Wireshark-in imkanlari TCP,
UDP, HTTP, FTP va DNS kimi tanis olanlar da daxil olmagla 2000-dan cox sabaka
protokolunun tahlilini shats edir. O, Ethernet, Bluetooth ve Wireless (IEEE.802.11) kimi
genis sabaka novlerinds canli sabaka trafikini tutmaga imkan verir. Hamginin topladidi
malumati fayl kimi saxlaya bilir, basgalar tarafindan toplanmis malumatlan (trafikden
toplanmis malumatlan) tahlil Ggln agib oxuya bilir. Bu, Wireshark-1 ham real vaxt
rejiminda problemlarin tahlili, ham da hadisadan sonraki tahlil tgln bir vasits halina
gatirir.

Programi https://www.wireshark.org/ saytindan yiiklayas bilarsiniz.

API alatlori

Postman va Hoppscotch kimi API alstlari veb-programcilarin tez-tez istifads etdikls-
ri alatlardan olsalar da, veb tahlikasizlik mitexassislarinin alatler qutusunda da vacib
alatlerdandir. Bu alstler muasir veb programlarin mithim komponentlari olan API-larin
dizaynini, sinaqdan kegirilmasini va idars olunmasini asanlasdirir. API-lars sorgu gon-
darmak va cavablara baxmagq Uclin istifadagi interfeysi tamin etmakls, bu alstler tahlu-
kasizlik mitaxassislarina zaifliklari miayyan etmayas, tohlikasizlik tadbirlarini sinagdan
kecirmaya va API-larin tahlikasizlik tizrs an yaxsi tacriibalars (best practices) uygun ol-
masini tamin etmaya komak edir.

Bir gadar avval CURL haqginda danismisdiq. Batin sorgulari CURL sorgular kimi yaz-
maq bir gadar vaxt alir. Ona gors da Postman ve ya Hoppscotch kimi alstler daha sema-
ralidir va vaxta genaat etmaya imkan verir.

Postman istifadacilara API-lari yaratmaga (API spesifikasiyalarini), paylasmada, sinag-
dan kecgirmaya va sanadlasdirmaya imkan veran maghur API alatidir. O, REST, SOAP va
GraphQL daxil olmagla mixtslif nov sordulari destaklayir.
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OpenAPI

ovvallar Swagger Spesifikasiyasi kimi taninan OpenAPI Spesifikasiyasi (OAS), REST-
ful API-lar Ggiin standart interfeysdir. O, ham insanlara, ham da kompdterlars xidmatin
imkanlarini onun manba koduna daxil olmadan va ya har hansi senadi gérmadan basa
dismaya imkan verir. Spesifikasiyaya asagidakilar hagginda malumatlar daxildir:

e Movcud son nogtalar (/istifadacilar, yazilar va s.) va har bir son noqts tGzre ama-
liyyatlar (GET, POST, DELETE va s.)

e Omoaliyyat parametrlari Har amaliyyat Gglin giris va ¢ixis

¢ Validasiya Usullari

e Olage malumatlari, lisenziya, istifads sartlari va digar mivafig malumatlar

OpenAPI agiq standart oldugundan, o, genis gesidli alatlar va xidmatlar tarafindan das-
taklanir.
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Sessiyalar

Tasavvir edin ki, xosladiginiz geyim magazanizdan onlayn alig-veris edirsiniz. Sayta da-
xil olursunuz, mixtalif kateqoriyalarn nazardan kegirirsiniz, alis-veris sabatiniza bir clt
ayaqqabi va koynak alava edirsiniz, lakin sonra alisinizi tamamlamazdan avval gedirsiniz
cay igmaya. Bir saatdan sonra sayta gayitdiginiz zaman gorirsiniz ki, alis-veris saba-
tinizds hale da avvaller alave etdiyiniz ayaqqabi va kdynak var va siz hals da sistemdas
aktivsiniz. Brauzer sizi saytda neca aktiv saxlayir? Na tcln hesabi tark etmamisiniz? Ser-
ver imumiyyatls haradan bilir ki, bu bir saat avvalki istifadsgidir? Umumiyystls sistema
daxil oldugdan sonra, bir sehifadan digarina kegandas yeni sahifs istifadaci hagqginda ma-
lumati haradan bilir? Detallara baxmadan avval, bels bir arasdirma edak. istanilan bir
veb sayta kegib, hesabiniza daxil olun. Masalan, https:/learn.ozunoyren.com . Hesabi-
niza daxil oldugdan sonra brauzerinizde DevTools-u aktivlesdirib Networks bélmasina
kecin. Daha sonra istanilen bir sahifays kecid edin. DevTools-un Networks bélmasinda
acdiginiz sahifays uygun HTTP sordularini géracaksiniz. O sorgunun “Request Headers”
bolmasina nazar yetirin. Tagriban bels bir sey olacaq:

Yazildigmiz kurslar Tamamlanms kurslar Sertifikatlar Yadda saxlamlanlar

© O sopheat

font |img |Media  Manifest WS Wasm Other [ Blocked response cookies [

Burada “Authorization” baslidi (header) cari istifadaci hagginda malumatlari 6ziinds eh-
tiva edir. Tabii ki, bu malumatlar sifralanmis sakildadir ve onu ancaq server aca bilacak.
Cunki o malumatt ilkin olaraq generasiya edan da ela serverdir.

indi ise galin, bu prosesin necs isladiyina dair detallarla tanis olaq.

Vebsayta daxil oldugunuz zaman server ziyaratiniz tglin unikal sessiya ID-si yaradir. Bu
sessiya ID brauzeriniza geri gondarilir va adatan kukida (bazan local storage adli yer-
da) saxlanilir. Brauzer novbati dafe eyni sayt daxilinda basga bir sahifaya kegid edanda
mazmunla birlikds (masalan, alis-veris sabatinin mazmunu) bu sessiya ID-sina aid ma-
lumatlari da servera gondarir.
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Fasils verdiyiniz zaman brauzer seansiniz aktiv olaraq galir. Brauzerinizda saxlanilan ses-
siya ID-si tamin edir ki, siz gayidib yeni sordular gondardiyiniz zaman server hals da sizi
tanisin. Geri gayitdigdan sonra, siz sorgu gondaran kimi (masalan, alis-veris sabati sahi-
fasina kegmak) brauzeriniz saxlanilan eyni sessiya ID-ni servera gondarir. Server seans
malumatlarinizi axtarmaq Ggln bu ID-dan istifada edir.

Kukilar

Bayagki eksperimentimizin davamini yerina yetirak. KompUterinizda brauzeri tamamils
baglayin va ya kompiiteri yenidsn basladin (restart edin). Oz e-poctunuza, sosial seba-
ke hesabiniza va ya har hansi bir hesabiniz olan sahifani acdiqda yenidan login olmagda
ehtiyac galmir. Bu neca bas verir? Brauzer hardan bilir ki, siz hamin istifadagisiniz?

Bunun t¢lin brauzerlar kukilar adli texnologiyani istifads edir. Sada sakilda desak kukilar
(cookie) brauzerin yaddasinda saxlanilan kicik 6l¢uli malumatlardir. Har bir sayt 6ziina
aid kukini sizin brauzerinizds saxlaya bilar.

Eyni domensa (veb sayta) etdiyiniz har sordu ila kukilar servers geri gondarilir. DevTools-
un network boélmasina bir daha nazer yetirmakla buna sahidlik eda bilarsiniz. Bu me-
xanizm kompterinizi yenidan baslatdigdan sonra bels servers sizi yadda saxlamagda
va daxil olmaniza imkan verir. Ilkin olaraq vebsayta daxil olduqda, server brauzeriniza
sessiya identifikatoru (sessiya ID) ile kuki gondarir. Bu sessiya identifikatoru giris sta-
tusunuzun va digar sessiya malumatlarinizin saxlandidi serverdaki sessiyanizi miayyan
edan unikal satirdir.

Brauzer bu kukini 6z yaddasinda saxlayir. Har dafe hamin sayt daxilinda istenilen sor-
gunu gondardikds sordu ils birlikda kukilari da servers gondarir. Belalikls, komplterinizi
yenidan baslatdigdan sonra geri gayitdiginiz zaman brauzer sessiya ID-si olan kukini ye-
nidan servera gondarir. Server sessiya identifikatorunu oxuyur, sessiya malumatlarinizi
alir (avvallar daxil oldugunuzu tasdiglayir) ve daxil olma vaziyyatinizi saxlayir.

Server kuki (igiin sessiya ID-sini yaradandan sonra 6z verilanlar bazasinda saxlayir. Va
miayyan middat orada galir. Onun orada na gadar gqalmasi serverin konfiqurasiyalarin-
dan asilidir.

Local storage (Lokal yaddas)

“Local storage” veb tatbigleri Ggln istifadaginin brauzerinds malumatlari saxlamaq
metodlarindan biridir. Web Storage API-nin bir hissasidir. “Local storage™in meydana
¢ixmasindan avval kukiler istifads olunurdu. Kukilerin yaddas mahdudiyyatlari (ada-
ton 4KB-a gadar) var va muasir texnologiyalar daha ¢ox yaddasa ethiyac duymagda
baslamisdilar. Diger terafden kukiler tebistine gore bela calisir ki, onlar har dafs
servera oturulur. Veb tatbiglar isa heg da butin yaddas malumatlarini servers 6tirmak
macburiyyatinds deyil. Bu clr ehtiyaclar Web Storage API-in meydana galmasi ila

85



Muhazirs 7

naticalandi.

Web Storage API aslinde ham da HTML5-in tarkib hissasidir. HTML5-dan avval veb
programgilart malumatlar brauzerds saxlamaq tglin kukilar va ya alava plaginler istifads
etmakle mixtslif Gsullardan istifada etmali idiler. Bu Usullar tekca imkan baximindan
mahdud deyil, ham da tehlikasizlik baximindan sesmarali deyildi. Web Storage APl daha
boyik hacmda malumatlarin yerli olaraq saxlanmasi tciin daha mohkem ve tehlikasiz
yol tagdim etmakla bu problemlari hall etmak ticiin daha genis HTML5 spesifikasiyasinin
bir hissasi kimi ortaya cixdi. Web Storage API-nin tarkib hissasi olan “Local storage” har
bir domen Ucun key-value citu formatinda 5SMB-a gadar (ve ya bazi brauzerlards daha
¢ox) malumat saxlamaga imkan verir. Kukilardan farqgli olaraq, bu malumatlar har HTTP
sordusu il servera gondarilmir.

Hazirda “Local storage” asagidakilar tiglin genis istifade olunmaqdadir: Tatbiqin yiklen-
ma vaxtini yaxsilasdirmaq va servera gedacak sorgularin sayini azaltmaq tgtin program
malumatlarinin keslasdirilmasi. istifadaci parametrlarini saxlamag. veb tatbiglarin mii-
vaqggati malumatlarinin saxlanmasi.

Kukilerla miiqayisads asadidaki Ustiinliiklere malikdir: Yaddas: Kukilarla mugayisada
ahamiyyatli deracada daha cox yer taklif edir (5SMB va ya daha ¢ox) ve daha miirakkab
strukturlu malumatlarin saxlanmasina imkan verir. Performans: Malumatlari har sorgu
ile servera gondarilmadiyi lGgln lazimsiz sabaka trafikini ve yiklama vaxtini azaldir.
Davamlilig: Lokal yaddasda saxlanilan malumatlar skript vasitasile va ya istifadagi
terafindan aydin sakilds temizlenana gadar galir va uzunmiddatli malumatlarin sax-
lanmasi Gglin onu daha etibarlidir. Kukilarda olan malumati isa server “cookie” basliglan
gondarmakla dayisa bilar.

Lokal yaddas mustari terafinds boylk hacmda malumatlarin saxlanmasi tglin samara-
li Gsul olsa da, qeyd etmak vacibdir ki, o, sessiyanin idars edilmasi va ya autentifikasiya
maqsadlari tglin kukilari birbasa avaz etmir. Kukilar istifadaci seanslarini saxlamaq tgtn
servera sessiya identifikatorlar va ya tokenlar gondarmak tiglin hals da lazim olur. Kuki-
lar servera har sordu ils birlikde avtomatik gondarilir. Lokal yaddasdaki malumatlar isa
servera avtomatik sakilda heg vaxt gondarilmir.

Lokal yaddasin Ustiinliklerini nazars alaraq bir cox programcilar kuki avazins lokal yad-
dasdan da istifads edirlar. Masalan, sessiya ile alagali malumatlan JavaScript il lokal
yaddasa yazirlar ve proqramgilar kodu els yazir ki, veb tatbiq har dafa sor§u gondararkan
lokal yaddasdan lazim olan malumatlari servera gondarsinlar. Eynils kukinin avtoma-
tik etdiyina oxsar sakilda. Bels yanasmalarla programcilar bazan kukilari lokal yaddasla
avaz edirler.

Web Storage API (https://developer.mozilla.org/en-US/docs/Web/API/Web_Storage_API)
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Sessiyalarin tahliikasizliyi

Same origin policy

Vahid Manba Siyasati (SOP) potensial zararli veb-saytlarin mixtalif mangali malumatla-
ra daxil olmasinin va ya dayisdirilmasinin qarsisini almaq tGglin veb brauzerlar tarafindan
hayata kegirilan kritik tehliikasizlik mexanizmidir. SPO manba URL-in protokolu (http va
ya https), host (domen) va portu (masalan, 80, 443, 8080 va s.) ilea miayyan edilir. SOP-a
asasan, bir mansadan veb-sahifada islayan skripte eyni mansadan malumat alda etma-
ya icaza verilir, lakin digarindan deyil.

Masalan, sizin saytiniz ozunoyren.com tnvaninda yerlasir. Saytinizda bir iframe var ve o
akta.az saytina yonlandirilib. Yani ozunoyren.com sahifasinin icinde ham ds akta.az sahi-
fasi agilir. SOP-a gora ozunoyren.com sahifasindaki heg bir JavaScript akta.az saytindaki
elementlars, na da akta.az sayti ozunoyren.com saytina ¢ixis alda eds bilmaz.

Vahid Manba Siyasatinin asas maqgsadi istifadaci malumatlarini gorumagq ve zererli sk-
riptlerin digar veb-saytlardan malumatlara serbast daxil olmasina icazs verildiyi taqdir-
da bas vers bilacak tahlikasizlik pozuntularinin garsisini almaqgdir. Masalan, SOP olma-
dan bir veb-saytdaki skript potensial olaraq istifadacinin daxil oldugu basga saytdan
malumatlarn oxuya, dayisdira va ya otlra bilar ki, bu da saytlararasi skript (XSS) hiicum-
larina, malumat ogurluguna va ya sessiyanin ogurlanmasina sabab olur.

Toesavvir edin ki, SOP yoxdur. Siz gmail.com saytinda login olmusunuz. Brauzeriniz
gmail.com-a aid sessiyani 6z kukilerinds va ya lokal yaddasinda saxlamisdir. Har hansi
zararverici bir sayt bunu ehtimal edarak 6z sahifesinda xlsusi bir JavaScript yazmis
va bu JavaScript sahifaeki iframe-in daxilindaki basga bir sahifnin kuki va lokal yaddas
malumatlarini gotirs bilir. 9gar bels ssenari mimkin olsa idi, onda sizin gmailinizi
ale kecirmak Uglin daladuzlar 6z saytlarinda gmails yonlandirilmis bir iframe istifads
etmalari bas idi. Bu gox boytk bir tahliikasizlik problemi olardi.

Vahid Manba Siyasatinin magsadi els bu ssenarinin garsisini almagla istidaginin malu-
matlarini gorumagqdir.

Bazi hallarda har iki saytin misllifi 6zimiz olarkan, bir sehifadan iframe ils olan digar
sahifeys hagigatan de malumat gondarmak istayirik. CORS (Cross-Origin Resource Sha-
ring) ve postMessage kimi mexanizmlar SOP Ucln bu hallarda istisnalara imkan verir.
CORS serverlars 6z aktivlarina kimin daxil ola bilacayini bayan etmak UGgln bir Gsul edir
va postMessage funksiyasi ila brauzerin pancaralerin (tablari ve ya frameleri) arasinda
etibarli alage yaratmag mimkdn olur. Bu ciir malumat mubadilssi yuxaridaki tahliiks-
sizlik riskini artirmir. Bu halda har iki taraf nayi va nece mubadils edacayini bildiyi tgln
tahlikasizlik riski minimuma enmis olur.
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Cross-Site Request Forgery

Farz edak ki, siz 6z onlayn bank hesabiniza daxil olmusunuz. Oraya daxil oldugdan sonra
dostunuza pul gondarirsiniz. Bunu etdikdas bankin veb saytinda bels bir sorgu formalasir:

Bank.com - pul kéctirmasi

Mablag 100 AZN https://bank.com/gonder?to=filankes&amount=100

Kima Filankasin hesabi

Bu sorgunun “to” hissasinda pulu alacag adamin hesab nomrasi, “amount” hissasinda
isa mablag bildirilib.

Indi tasavviir edin ki, bir dsleduz veb sayt hazirlayib. Vs orada kigik ve gériinmaz bir sakil
yerlasdirib:

Daladuz.com

Tiilkii, tiilkii, tiinbaki, <img sre="https://bank.com/gonderito=filankes&amount=100" />
Quyrug {ista liinbaki.

Ay1 axmagq,
Donuz toxmag,
Qurd ulavus,
Caqgqal gavus,
Ilan qgamgy,..

Sakilin tinvani eynils sizin bankinizin sorgu URL-idir. Va burada o “to” hissasinds 6z he-
sabinin némrasini yazib. 9gar siz hamin sayta daxil olsaniz sizin hesabinizdan 100 AZN
daladuzun hesabina kogacak.

Olbatta bu cir sordulan aslinds GET tsulu ile deyil POST tsuluils etmak lazimdir. Amma
o zaman daladuz img teqji ile yox iframe teqi ile va bir nega satir JavaScript kodu ils eyni
seyi yena do eda bilardi.

Bu ciir hicumlara CSRF (Cross-Site Request Forgery — Saytlararasi Sorgu Saxtakarligi)
deyilir. Bu hiicum istifadaginin autentifikasiya malumatlarini onlarin xabari ve ya raziligi
olmadan ala kegirmak va onun adindan sordular gondarmak U¢ln hadaflanib.

CSRF hiicumlarinin garsisini almaq Ggln asadidaki taktikalardan istifade etmak olar:
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Anti-CSRF Tokenleri istifada etmakls sorgunun tatbigin 6z formasindan gaynaglanma-
sina amin olmag. Burada sahifayas ilk olaraq serverdan galen token alava edilir. Sorgu
servera getikda onun haqigiliyi yoxlanilir va o token lagv edilir. Bir token ikinci dafa is-
tifads edila bilmir. ©gar daladuz istifadagidan har hansi bir sorgunun formasini tokenls
birlikds ala kegiribsa, o vaxti ke¢mis tokeni alds etmis olacag. Vaxti kegmis tokenls galan
sorgunu isa server gabul etmayacak.

CSRF-in garsisinin alinma Usullarindan biri de SameSite Cookie Atributunu istifads et-
makdir. Kukilarde SameSite atributundan istifade brauzera kuki-ni yalniz hadaf saytla
eyni domendan galan sordularda gondarmayi tapsirir ve kukinin Gglincu teraf saytlar
tarafindan istenilan sordularla birlikds gondarilmasinin qarsisini alir.

Basga bir taktika iss HTTP sordusunun “Referer” basliginin yoxlanilmasidir. Bu Gsul ba-
zi hallarda semarali olsa da , tahlklasizlik baximindan tovsiys edilmir. Clinki Referrer
basligini “yaratmaq” ela da ¢atin is deyil. Daladuzlar bunu ustaligla bacar bilarlar.
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Kod inyeksiyasi (Code injection) nadir?

Kod inyeksiyasi tacaviizkarin zararli kodu sizin program taminatina yeritmak va o kodu
sizin sistemda icra etmak Ui¢lin veb programdaki zaifliklardan istifada etdiyi genis kiber-
hicumlar sinfini temsil edir. Bu Gsul program sistemlarinin tahlikasizliyini, butovltyina
va alcatanligini poza bilar. Bels ki, icazasiz giriss, malumatlarin pozulmasina va bir sira
digar tahlukasizlik problemlarina sabab ola bilar.

Kod inyeksiyasi ila yeridilmis kod muxtalif novierds ola biler. Masalan, SQL, JavaScript,
HTML va ya PHP va ya Python kimi serverds icra edilen skript dillari, hadaf tatbigin za-
ifliklarindan asili olaragq, diger dillar va s. Kod inyeksiyasi sanki zararli “maddani” (yani,
kodu) sizin sistema iyna ila yeridilmasidir. Buna goéra de macazi manada bu hiicum no6-
vina “kod inyeksiyasi” deyilir.

Bu miihazirads biz Cross-Site Scripting (XSS) ve ©maliyyat sistemlarina kod iyeksiyasi
ils olan hiicumlardan danisacagiq. Hemginin SQL injection hiicumlari barads qisa séhbat
acacadig. SQL injection haqqinda daha genis sakilda novbati miihaziralards 6yranacayik.

Kod inyeksiyasini basa diismak ham programgilar, ham da tahlikasizlik mutaxassislari
Ggln cox vacibdir.

Qisa olaraq desak, etibarsiz, stibhali, yoxlanilmamis parametr gozlanilmadan koda gevri-
lirsa, buna kod inyeksiyasi deyacayik. Kod inyeksiyast OWASP-in tartib etdiyi demak olar
ki, bitlin hicumlar reytinginda yer alir. Bu o demakdir ki, kod inyeksiyasi har bir zaman
diqgat olunmali hticum novudur.



Muhazirs 8

2017 2021
A01:2017-Injection = 7 A01:2021-Broken Access Control
AD2:2017-Broken Authentication X = ~, > A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure R #A03:2021-Injection
A04:2017-XML External Entities (XXE) > < (New) ADA:2021-Insecure Design
A05:2017-Broken Access Control 4 7‘\ % A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration = > A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) > " M AD7:2021-identification and Authentication Failures
A08:2017-Insecure Deserialization gy = (New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — = > A09:2021-Security Logging and Monitoring Failures*®
A10:2017-Insufficient Logging & Monitoring e (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Kod inyeksiyasinin garsisini alma usullari kifayat gadar sads olsa da programgilar tars-
findan edilan ¢ox kicik bir diggatsizlik bitlin sistemi risk altinda qoya bilir. 2014-ct ils
SQL inyeksiyasi vasitasile hakerlar Tesla sirkatinin serverindan istifadagi malumatlarini
ogurlamisdilar. 2018-ci ilda eyni bosluq Cisco sirkatinda Cisco Prime License Manager
sisteminda askarlanmisdir. Hakerlar 6zlarina geyri-ganuni yolla resmi lisenziyalar alds
etmisdilar. 2015-ci ils eBay veb-saytinda XSS boslugu agkar olunmusdu. Hakerlar URL
paremetrlarini dayismakla istifadagi malumatlarini ogurlamada muvaffaq olmusdular.
Facebook sirkati an glicli programgilari isa gotirmakla mashur olsa da 2011-ci ilds Fa-
cebookda agkarlanmis XSS boslugu xeyli istifadaciys ziyan vurmusdur.

indi galin kod inyeksiyasi névlarinin bazileri hagqinda daha atrafli 5yrenak.

Command injection

Hiicum

itk olaraq “command injection” — amr inyeksiyasi haqqinda danisaqg. 9mr inyeksiyasi de-
dikda program teminatina hansisa parametr vasitasila amaliyyat sisteminds yerina ye-
tirilen amrlarin yeridilmasi basa disulir. Bu tip hicumda hiicumda istifadaci (dsleduz)
program vasitasila amaliyyat sistemindas ixtiyari amrlari yerina yetira bilir. Bu zaiflik ona
gora movcud ola bilir ki, program har hansi bir parametri istifadaciden gabul edir va onu
dlzglin sakilds yoxlamadan sistemda icra edir.

Bels bir nimunaya baxaq. Fayl axtaris amaliyyatini yerina yetirmak Uguln istifadaci daxi-
letmasindan istifads edan Node.js program kodunu nazardan kecirak. Program istifadagi
girisindan bir fayl adini alir va onu fayli alds edan shell amrina oturir. Mivafiq giris yox-
lamasi olmadan, bu amaliyyat tacaviizkar tarafindan ixtiyari smrlari yerina yetirmak Gglin
istifada edila bilar.
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Asagidaki koda nazar yetirak:
[}

const express = require('exp
const { exec } = require('child_process');

const app = express();

jet('/file', (req, res) => {
1st userFile = req.query.filename;

exec('cat ${userFile}', (error, stdout, stderr) => {
i st

)0).send( Error: ${error.mess

1tus(500).send( "Error: ${stderr} );

s.send(stdout);

0, () =>
Server running on port 3000');

Bu kodun 6-ci satrinda onun /file nvanli GET sordusu gozladiyini goririk. Masalan,
veb sayt http:/humune.az tnvanindadirsa http:/humune.az/file URL-ina daxil oldugda
bu kod isa diisacak. Kodun 7-ci satrinds GET sorgusunun filename parametri gabul edi-
lir va userFile dayisanina manimsadilir. Masalan, http:/numune.azffile?filename=salam
daxil edilanda userFile dayisaninin giymati “salam” olacaq.

Kodun 9-cu satrince exec funksiyasinin komayi ils onun birinci arqumentindaki Linux am-
ri yerina yetirilir. Bels oldugda gordiytniz kimi cat amri icra edilir. Yani, Linux sistemi
cat salam komandasi icra edilir. Linuxda cat amri matn faylinin mazmununa baxmaq
Uclindur. Matn faylinin mazmunu stdout dayisanina yazilir va HTTP sordusuna cavab
olaraqg geri gondarilir. Belalikla yuxaridaki kod filename parametri ils galen faylin maz-
munu oxuyub cavab olaraq mazmunu miistariya gondarir. itk baxisdan har sey diizgiin
gorlnir. Oslinds bu clr kod diizgun islayir, lakin haker gozi ile baxdiqda burada bo-
yUk bir problem oldugunu gorerik. Tesavvir edin ki, man sorgunu bu sakilda dayisirom:

http://numune.az/file?filename=salam; 1ls

Bels oldugda yekunda icra edilacak amr bu olacaq: ‘cat salam; [s'. Natica salam faylinin
mazmunu va hamin fayl olan direktoriyadaki butin fayllarin siyahisi olacaq (ls amri di-
rektoriyadaki fayllarin siyahisini gostarir). Burada ; isarasi ile bir nega amri ayn-ayriligda
icra etmak mimkindir. Bu o demakdir ki, biz sistema nazards tutulmayan basqa amr-
lori da yerids bilirik. ©gar biz masalen ‘rm -rf * yazsaq hamin direktoriyadaki fayllan sils
bilarik. Va yaxud sistemdan sifralari, SSL sertifikatlarini, konfiqurasiyalari alds eds bils-
rik. Sistema zararli programlar ytiklaya bilarik. Vo bir sira digar zararli islari yerina yetira
bilarik.
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“Command injection” hiicumundan miidafis

Bu ciir hiicumlardan miidafis iiciin bir sira yanasmalar mévcuddur. ilk masals odur
ki, parametrlari yoxlamadan onu sistemds icra etmak olmaz. istifadagiden galen giris
malumatlarina heg vaxt inanmaq olmaz. Ona gors da bu parametrlar ciddi sakilds yox-
lanitmalidir. Cari niimunada yaxsi olar ki, Node)S-in fayllari oxumaq tglin movcud olan
muvafiq funksiyalarindan istifada edilsin. Bir-basa sistema amr gondarmak heg da yaxsi
Usul deyil. Heg bir halda mimkin olmadigda dayisanlari ciddi sakilds yoxlamagq lazimdir.
Masalan, yuxaridaki nimunada faylin adi ola bilacak simvollarin olub-olmadigini yoxla-
maq yaxsi olardi. Sohbat konkret Linux va Unix tipli smaliyyat sistemlarindan gedirsa bu
https://www.gnu.org/savannah-checkouts/gnu/bash/manual/bash.html#Quoting

resursdan istifads edarak hansi isaralara diqgst etmali oldugunuza garar vers bilarsiniz.

Programci gozu ils yuxaridaki tadbir aslindes pis deyil. Amma programcilar dedik ki, dig-
goatsizlik eds bilirler. Bu hatta boylik sirketlerds da bas verir. Ona gora “Ehtiyat yaxsi
seydir” prinsipina dayanaraq alava Usullar da yerina yetirilsa yaxsi olar. Masalan, veb
sayti icra edan istifadacini ayirmaq olar va o istifadaciya yalniz lazim olan mahdud sa-
lahiyyatlari vermak olar. Bels oldugda hamin sistema verilan amr amaliyyat sisteminin
digar sahalarina zarar vurmayacaqdir.

LDAP Injection

LDAP Injection istifadagi girisi asasinda LDAP (Lightweight Directory Access Protocol)
sordularini yaradan koda zaifliklardan istifads edarak miidaxils edemakla hiicum novi-
dir. LDAP direktoriya xidmatlarindan istifads etmak Uglin bir protokoldur. Masalan, ¢ox
genis yayilmis direktoriya servisina Microsoft Active Directory-ni gostarak olar. Bu glin
bir cox taskilatlarda Microsoft Active Directory sabaka daxilinda istifadaciler, gruplar va
digar resurslar hagqinda malumati saxlamaq ve alds etmak tgln istifads edilir. Homin
directoriya ila integrasiya olunmus sistemlari istifadacilarin malumatlarina girisi LDAP
vasitasils yerina yetirir.

Masalan, bank iscisi 0z isini evdan yerina yetira bilmak tglin sistema daxil olub 6z isti-
fadaci adi va sifrasini yazaraq sistemdan istifada edir. Burada sistem LDAP sorgusu ila
istifadacinin sistema girisini tamin edir. Yani istifadaginin verdiyi parametrler haqginda
bir LDAP sorgusu formalasir va yerina yetirilir. Veb tatbiq LDAP sordularina daxil edil-
mis malumati diizgiin yoxlaya bilmadikds LDAP inyeksiya zaifliyi yaranir. Bu cir zaiflik
olduqda daladuzlar direktoriyaya LDAP vasitasile sordular gondars bilar va sistemas za-
rar vura bilarlar.

Hiicum

LDAP injection hiicumu o zaman bas verir ki, tacaviizkar istifadaci daxiletmasi asasinda
qurulan sorguya zararli LDAP sorgusunu daxil eds ve ya "inyeksiya” eda bilsin. Totbiq is-
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tifadagi daxiletmasini birbasa gabul edarsa va lazimi tamizlemani yerina yetirmazsa onu
LDAP sorgusuna birlasdirarsa inyeksiya hiicumu bas tutar. Belslikla tacaviizkar tarafin-
dan daxil edilan zararli LDAP ifadalari sorgunu hassas malumatlar agkar etmak kimi
gozlanilmaz harakatlar etmak lglin dayisa bilar.

LDAP asasinda istifadacilari autentifikasiya edan veb tatbigini nazardan kegirak. Tatbiqg
istifadagidan istifadagi adi va sifrani alir va sonra LDAP kataloqu ila yoxlamaq tiglin LDAP
sordgusu qurur. Qurulan sordu asagidaki kimidir:

(&(uid=[username] ) (userPassword=[password]))

Bu sorguda username va password istifadacidan galan malumatlardir va sorduya, forz
edak ki, yoxlanmadan daxil edilir. Bu sorguya gora uid (yani istifadaci identifikatoru) ve
userPassword sistem dayisanlarina verilan malumatlar manimsadilir va onlarin har ikisi-
nin eyni zamanda dogru oldugu sart qarsisindaki & ils yoxlanilir. Tatbiq istifadaci girisini
lazimi gaydada temizlemirss, tacaviizkar LDAP sorgusunu dayisdirmak lglin istifadagi
adi va ya parol kimi xUsusi hazirlanmig basga “malumat” daxil eds bilsr. Masalan, istifa-
dagi adini bu clir yaza bilar:

*) (uid=+)) (| (uid=x
Bels olduqda yekun LDAP sorgusu asagidaki kimi olacaq:
(& (uid=*) (uid=*)) (| (uid=*) (userPassword=[password]))

Bu o demakdir ki, bu dafs &ila (uid=*) va (uid=%*) sorgulari yoxlanilir. Bu o demakdir ki, uid
istanilan olan hal va iki dafs eyni seyi takrarlayib onlari mentiqi “va” ila birlasdirir. Daha
sonra “|”" mantigi “ve ya” ile (uid=*) va (userPassword=[password]) sartlarini yoxlayir. Bu
sartlarden ikisindan biri dogru olarsa imumi ifads dogru olmus olur. itk sart iss uid-in
istanilen giymatinda dogru olur.

Yekun ifads “dogru” ile naticalenir ve haker bu minvalla sistema daxil ola bilir.

Qarsisinin alinmasi

LDAP inyeksiya hiicumlarindan gorunmagq Uctn veb programlar asagidaki tahlikasizlik
tadbirlarini hayata kecirmalidir:

Girisin tamizlanmasi: Butln istifadaci daxiletmalarini ciddi gaydalar dastine (masalan,
uzunlug, format, icaza verilan simvollar) uygun olaraq yoxlanmali va potensial tahliiksli
simvollar silinmali va ya kodlasdiritmalidir. Bunun tgiin OWASP-in tovsiyalar sanadin-

dan istifads etmak olar:
https://cheatsheetseries.owasp.org/cheatsheets/LDAP_Injection_Prevention_Cheat_Sheet.html.

Parametrlasdirilmis Sorgulann istifadssi:
Bazi LDAP kitabxanalar parametrlasdirilmis sorgulan dastaklayir, burada parametrlar
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satirlarin sada birlasmasi deyil, temizlanmakls xtsusi sakilds sorgu formalasdirma bas
verir.

imtiyazlan mahdudlasdirmag:

Tatbiglar LDAP inyeksiya hicumunun potensial tasirini mahdudlasdiran an az imtiyazla-
ra malik hesablar altinda ise salinmalidir. Buraya LDAP sordulari vasitasile hansi malu-
matlarin alds edils ve ya dayisdirile bilacayini mahdudlasdirmaq daxildir. Bels olduqda
sistemda hatta bosluq olsa da haker ¢ox da zarar vura bilmayacak.

Cross-Site Scripting (XSS)

Asadidaki koda nazar yetirak:

Axtardiguniz sorgu: ${q}
</h1>

Burada sistem GET metodu ile galan sorguda q parametrini h1 teqlari arasinda ¢ixisa
verir. Yoni brauzer ils bu sayta daxil olduqgda, Ginvan http:/numune.az/?g=salam olarsa,
natice olaraq veb saytda “Axtardidiniz sorgu: salam” matnini géraceksiniz.

Kodun 2-ci satirine diggast etsaniz, q parametrini ele oldugu kimi q dayisanina ma-
nimsadir. Heg bir yoxlama aparilmir. Bels oldugda tasavvir edin ki, tinvan bels yazilir:
http:/numune.az/?g=<b>Salam</b>. Sayta bu cir daxil oldugda o <b> teqini ds
sahifeda istifada edacek. Bu o demakdir ki, g parametrindan galen istenilen HTML kodu
sahifayas yeridils bilir. HTML kodunun yerina script teqginin arasinda JavaScript kodu da
icra edila biler. Bu isa ciddi bir tahlikssizlik boslugudur.

Bu ctir hticumlara XSS (Cross-site scripting) hlicumu deyirlar. XSS istifadaci daxiletmals-
rini lazimi saviyyada yoxlamayan veb programlara tasir edan genis yayilmis tahlikasizlik
zaifliyidir. XSS hiicumlari tecaviizkarlara digar istifadagilarin baxacagi mazmuna zerarli
skriptler yeritmaya imkan verir. XSS hiicumunun mahiyyati tacaviizkarin diger istifads-
cilor tarafindan baxilan veb sahifays va ya program cixisina zararli JavaScript, HTML va
ya digar icra edils bilan kodu daxil etmasini nazarda tutur. Bu digar istifadagilar zararli
mazmuna baxdiqda, daxil edilmis kod onlarin brauzerindas icra olunur va potensial olaraq
malumatlarin ogurlanmasina, sessiyanin ogurlanmasina, veb sahifslarin pozulmasina va
digar zararli fealiyyatlars gatirib ¢ixarir.
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Qarsisinin alinmasi

Digarinyeksiyas hiicumlan kimi XSS-in da garsisinin alinmasinda asas yeri daxiletmanin
yoxlanmasi va icaza verilmayan isaralarin lagv edilmasi tutur. Bazi kitabxanalar (masa-
lon, React) bu isi avtomatik gorir. React komponentlarinin mazmununa HTML matnini
veranda onu HTML kimi yox adi matn kimi gabul edir. Bels yanasma tahlikasizlik riskini
xeyli asadi salir.

Digar tsul isa Content Security Policy (CSP) adli texnologiyani istifads etmakdir. Hazir-
da bitun brauzerlar terafindan dastaklanir. CSP etibarli veb sahifa kontekstinda zararli
mazmunun icrasi naticaesinds yaranan XSS, kliklema va digar kod inyeksiya hiicumlarinin
garsisini almagq tgln taqgdim edilmis tahlikasizlik standartidir. CSP veb server administ-
ratorlarina hansimanbalardan gslen kodlara icazs verilmasini tamin edir. Bu siyasat bra-
uzera hansi resurslarin yiiklenmasina va icrasina icazs verilmali olduguna garar vermaya
komak edir va bununla da zararli kodun icrasi riskini azaldir.

CSP veb serverin HTTP cavab basligi vasitasile hayata kecirilir. Bu basliq brauzerlarin
sahife mazmununu yiklayarkan riayst etmali oldugu siyasat ve ya qaydalar toplusunu
ehtiva edir. Bu gaydalar hansi domenlarin JavaScript, CSS, sakiller, sriftler va digar re-
surslara xidmat gostarmasina icaza verildiyini, hamginin daxili skriptlari mahdudlasdira
bilir.

Masalan, Content-Security-Policy: script-src 'self’ https://apis.example.com;

Bu siyasat brauzers yalniz sshifenin 6zlindan va https://apis.example.com saytindan olan
skriptleri icra etmaya imkan verir. Har hansi digar skriptler, o cimladan daxili skriptler
va mixtalif domenlardan olan skriptlar ise bloklayr.

XSS hucumlart malumatlar alds edib harasa gondarir ve malumatlarn hakerlar bu sa-
kilds ogurlaya bilirlsr. Bunun Uglin onlar malumati alds etdikdan sonra sahifeni harasa
yonlandirmali, yaxud basqga sahifadan olan bir skripti icra etmali ya da analoji yollarla
(masalan, img tegini istifads etmakls) manipulyasiyalar edirler. CSP isa inanilmamis re-
surslari bloklamaga komak edir. Bu isa natica etibariila XSS hiicumunun garsisini almagda
mivaffaq olur.
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DoS (Denial of Service)

DoS (Denial of Service) nadir?

DoS (Denial of Service) hadaf sistema ve ya sabakaya boyik hacmda malumat trafiki
gondarmakla girisin garsisini almaq va ya xidmati yararsiz hala gatirmak maqgsadi da-
siyan kiberhlicum novidir. Har bir sistemin idars eds bilacayi sabaka trafikinin hacmi
var. Sistemin bu resurslan tacaviizkarlar terafinden haddindan artiq ylklandikds, sistem
xidmatlari yavaslayir va hatta bu hiicumlar naticesindas sistemin tagdim etdiyi xidmatlar
tamamils ¢okdur. Bu clir hicumlara DoS, ingilis dilinda Denial of Service va ya Xidmatdan
Imtina deyilir.

DDos (Distributed Denial of Service) hiicum isa bir manbadan deyil, bir cox muxtslif
manbalardan basladigda bas verir. DDos hiicumlarini hayata kecirmak ticlin adatan zom-
bi adlanan cihazlardan ibarat botnetlardan istifads edilir. Bu zombi cihazlari internet ha-
kerlari tarafindan als kegirilan elektron cihazlardir va tacaviizkarlarin magsadlari tgln
istifada olunur. DDos hiicumlari arzulanan magsads ¢atmagda Dos hticumlarindan da-
ha ugurlu olur. Birdan cox manbadan hadafs apanldidi liciin asas manbani askar etmak
cotinlasir.



ni 4

Coxlu sayda "lazimsiz"
HTTP sorgusu

Gecikma ve ya
xidmatden imtina

Cs
Al

Legitim istitadagiler

Bu tip hticum muxtslif magsadler tclin hayata kegirils bilar, masalan, sirkatlari, dovlst
qurumlarini, internet saytlarini va ya onlayn xidmat teminatcilarini hadafs ala biler.

DDoS hiicumlari sistemi haddan artiq yiklamak tglin normal istifadagilari va ya ganuni
trafiki manipulyasiya edarak xidmatdan imtinaya sebab olur. DDoS hiicumu tacaviizka-
rin nazarati altinda olan bir sira kompdterlar (botnet adlanir) va ya cihazlardan istifads
etmakls hayata kegirilir. Bu botnet tacaviizkarlarin sindirma va ya zararli program vasi-
tasile ale kecirdiklari cihazlar toplusudur. Bu botnetlardan istifads edarak, tacaviizkarlar
hicum trafikini hadafa yonaldir, hadaf sistemda haddan artiq yliklanmaya va normal tra-
fiki emal etmakda ¢atinlik yaradir.
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DoS va DDoS hiicumlarinin névlari

Volume Based DDoS: Sadaca olaraq serverin glcl gata bilacayindan daha ¢ox hacmda
malumat géndarilmasidir.

Protocol Based DDoS: Bu hiicum, OSI modelinin 3-cl (Network) ve 4-cl (Transport) lay-
lari Gzra zaifliklardean istifads etmakls yerina yetirilir.

Application Layer DDoS: Hicum OSI modelinin 7-ci gati olan tatbiq saviyyasinda xid-
matlarin zaifliklarindan istifads etmakls hayata kegirilir.

HTTP Flood: Bu hiicumda daim hadaf sahifeys almaq ve ya gondarmak sordulari gon-
darmakls sistemi yuklayir.

UDP Flood: Hiicum UDP protokolundan istifads etmakls hayata kegirilir. Tacaviizkar ta-
rafindan coxlu sayda UDP paketlari komputerin portlarina gondarilir. Hicumun hadafi
olan komptiter portun istifads vaziyyatini yoxlayir va istifads edilmadikda ICMP paketi
ile cavab verir. Cox sayda UDP paketina cavab olaraq ¢oxlu sayda ICMP paketlari gon-
darilir. Belalikls, sistem iflic vaziyyatats dusur.

ICMP Flood: ICMP protokolu ICMP sorgu paketlarini hadaf sistema gondarir va digar sis-
temdan cavab gozlayir. Bu sakilda ¢oxlu sayda sorguya cavab vermayas calisan sistem
iflic olur.

Ping of Death: Hadaf sistema hacmca boytik ICMP sorgu paketi gondarmakls hayata ke-
cirilir.

Syn Flood: SYN “dasqin” hiicumlan TCP baglantisinin “sl sixma” prosesindan istifads
etmakls islayir. Normal saraitds TCP baglantisi alage yaratmaq Uglin Ug fargli proses
yerina yetirir. Ovvalce mustari alagani baslamaq tiglin servera SYN paketi gondarir. Bun-
dan sonra server rabitani tesdiglamak Uglin hamin ilkin paketa SYN/ACK paketi ila ca-
vab verir. Nehayat, mistari paketin serverdan alinmasini tasdiglemak tictin ACK paketini
gaytarir. Bu paketin gondarilmasi va gabulu ardicilligini tamamladigdan sonra TCP bag-
lantisi agilir va malumat gondara ve gabul eda bilir. Syn Flood tsulu ils DoS hiicumu
etmak Ucgun tacavizkar els edir ki, itkin SYN paketi alindigdan sonra server bir va ya bir
neca SYN/ACK paketi ile cavab veracak va al sixmada son addimi gézlayacak. Bu neca
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islayir. Tocaviizkar hadaflanmis servera yliksak hacmli SYN paketlari gondarir, paketda
manba olaraqg saxta IP tinvanlarini gostarir. Bundan sonra server qosulma sorgularinin
har birina cavab verir va cavabi gabul etmays hazir portu agiq buraxir. Server heg vaxt
galmayan son ACK paketini gozlayarkan, tacaviizkar daha cox SYN paketi gondarmayas
davam edir. Har yeni SYN paketinin galisi serverin miiayyan miiddat arzinds miiveqqga-
ti olaraq yeni aciq port baglantisini saxlamasina sabab olur va biitiin mévcud portlar
istifads edildikdan sonra server normal faaliyyat gosters bilmir.

Attacker
Bot Target
\ Spoofed SYN Packet //i
Q0O Spoofed SYN Packet (‘ /
Manba: https:/www.cloudflare.com/en-gb/learning/ddos/syn-flood-ddos-attack/

Bunlardan basga TearDrop, Smurf va s. kimi DoS hiicum névleri ds vardir.

Botnetlar

Botnetlar botlar ve ya zombiler kimi taninan, botmaster adlandirilan tacaviizkar tarafin-
dan idara olunan kompter sabakalaridir. Bu sabakalar interneta qosulmus komputer va
cihazlarda zsifliklardan istifada edan zararli programlarin yayilmasi ile yaradilir. Bir dafa
yoluxmus bu masinlari sahiblarinin xebari olmadan uzaqgdan idara etmak olar.

Botmasterlar bu kompiiterlari bir gayda olaraq pis niyyatlar ticln istifads edirlar. Bunlara
asadidakilart nimuna gostarmak olar:

DDoS hiicumlari

Spamlarin gondarilmasi

Malumat ogurlugu
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Kriptovalyuta madanciliyi
Zararli programlarin yayilmasi va s.

Kompdterlar botnetlars adatan zararverici programlarin yoluxmasi naticasinda qosulur.
Bunun garsisini almaq tgtin kibergigiyena qaydalarina amal etmak lazimdir. Masalan,
zararli program taminatini agkar etmak va silmak licin muasir antivirus va anti-malware
hallerindan istifada etmak bu addimlardan biridir. Bundan basqa zerarli program ters-
findan istifada edila bilan zaifliklari aradan galdirmagq tgin amsliyyat sistemlarini va
program teminatini mitamadi olaraq yenilamak lazimdir. Tabii ki, ham da tahlikssiz-
lik hagqinda har zaman malumatl olmaq, stibhali saytlara daxil olmamagq, geyri-ganuni
program taminatlarini istifade etmamak lazimdir.

DDoS-dan mudafia

DDoS-dan miidafis miimkiindiirmii?

DDoS hiicumlari idars eda bildiklarindan daha cox trafike malik veb-saytlari, xidmatlari
va ya sabakalara dayanmadan hiicum etmak va onlari alcatmaz etmak liglin nazardas tu-
tulub. DD oS hiicumlarinin garsisinin alinmasi onlarin paylanmis tebisti ve yarada bilacayi
boyuk trafik hacmina goras gox ¢atindir. Nazari olaraqg geyri-mimkindur. Lakin, tasgkilat-
lar DDoS hucumlarinin riskini va tasirini azaltmaq Uclin bir neca strategiya hayata kecira
bilar.

Masalan, sabaka infrastrukturunu birden ¢ox data markazlari ve cografi makanlar ara-
sinda paylasdirmaq olar. Bels olduqda hiicumlar farqli data markazlers yonslacak va
hicumun har data markazs diisan hacmini azaldacag. Yaxud hiicum yalniz bir sabakaya
yonlanibsa digar sabakadaki resurslara tasiri olmayacag.

Hamcinin program teminatlarinda gecikmalara sabab olan kodlarin optimallasdirmasi
da DDoS riskini bir gadar azalda bilar. Masalan, tasavvir edin ki, sizin saytiniza galen
sordu naticasinda programiniz verilanlar bazasindan malumatlan alds edir ve murakkab
SQL sorgular vasitssile emal edib mistariys gosterir. Bu sordu har dafa eyni malumati
gaytarirsa o zaman onu kesleamak olar ki, verilenlar bazasina har dafa sordu getmasin.
Bels oldugda sistem verilanlar bazasiils har dafs slaga saxlamayacaqve SQL sorgusunu
icra etmak tclin vaxt sarf etmayacak. Belalike sayt daha cald calisacaq. Bu da o demakdir
ki, serverin TCP baglantilar daha az middats aciq galacaqlarina gors sarbast baglanti
imkanlar artacag.

Ixtisaslasmis DDoS miihafize xidmatlari DDoS hiicumlarini sebskanizs catmazdan avval
askarlaya ve azalda biler. Bu xidmatlar cox vaxt trafiki 6z sebakalari vasitasile yonlandir-
mak yolu ils faaliyyst gosterir, burada serverlarinize gondarilmazdan avval tahlil edilir
va tamizlanir. Bu sistemlara CloudFlare xidmatini nimuna olaraq gostermak olar.

Veb saytlarda adatan malumatlarin boyuk hissasini statik fayllar — sakillar, JavaScript
fayllan, videolar, CSS fayllari va s. tagkil edir. Bu malumatlan xtsusi CDN sistemlarina
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yuklamakls, saytinizi boyuk bir ylikdan azad etmis olursunuz. CDN-lar DDoS hiicumlari-
nin tasirini azaltmaga komak etmakls, genis server sabakalarinds boyik hacmda trafiki
gabul eds va yaya bilar. CDN-lar haqginda novbati bolmadas daha atrafli malumat veril-
misdir.

Bundan basga yaratdiginiz sistemin “d6ziimini” bilmak har zaman faydalidir. Bels ol-
duqgda sizan azindan sisteminizin béhran haddindan malumatli olacaq ve na gadar hiicu-
ma tab gatiracayini bilacaksiniz. Bu bilgiler olduqgda fargli preventiv taktikalar disinmak
olar, xususi alarm sistemlari gosmagqla yiiklenmalar barada avvalcadan malumatlanmaqg
mumkun olar. Sistemin na gadar yiiks tab gatiracayini 6lgmak tgln Load testlasdirma
lazimdir. Bu barada novbati bolmads malumat verilmisdir.

CDN sistemloar

Mazmun Catdirilma Sabakalari (CDNs) muasir internetde mihiim ashamiyyat kasb edir va
mazmunu bitin diinyada istifadacilara tez ve samarali sakilda ¢atdirmagq tiglin xtsusi rol
oynayir. CDN, server va istifadaci arasinda fiziki masafani azaltmaqla veb sahifs mazmu-
nunun yiklanmasinds gecikmalari minimuma endirmaya yonalmis malumat markazlari
ils birlikda cografi olaraq paylanmis serverlar sabakasidir. CDN istifadagiys mazmunu
ona an yaxin serverdan catdirilmasini tamin edir.

CDN-larin islamasi veb mazmunun mixtslif yerlarda coxlu suratlarinin takrarlanmasina
asaslanir. istifadaci mezmuna baxmag istadikds CDN sistemi avtomatik olaraq istifadagi
an yaxin serverdaki suratini gosterir. Bels surat olmadigda malumatiasas serverdan alda
edib yaxindaki serverds saxlayir.

Amazon, Microsoft, CloudFlare, Akamai CDN sistemlari taklif edan boyiik sirkatlardan-
dirler. CloudFront Amazonun bulud xidmati olan AWS-in genis istifads edilan xidmat-
larindandir.

Tatbiqglarin load test olunmasi

Tahlikasizlik kontekstinds yiklanma testi (load test), performansin azalmasive ya ugur-
suzlug olmadan yiksak trafik hacmlarini idars eds bilmasini temin etmak (clin siste-
min, tatbiqin ve ya sabakanin maksimum amaliyyat gabiliyyatini misyyan etmays komak
edan kritik bir prosesdir.

Bu test, DDoS hiucumlarina va ya sistemin tabii yolla yiuklanmasina qarsi sistemlari ha-
zirlamaq va qorumagq Ugln xUsusils vacibdir. Sistemin imkanlarini basa diismakls, tas-
kilatlar bu cir hiicumlara garsi davamllgini gliclandirmak Uglin tadbirlar hayata kegira
bilarler.

Load test, sistemin stress altinda neca faaliyyst gostardiyini misahids etmak Gglin mix-
talif intensivlik saviyyalarindas real istifadagi davranisini va trafik nimunalarini simulya-
siya etmakls hayata kegirilir. @sas maqgsad DDoS hicumu zamani istifads oluna bils-
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cak “tixaclan”, resurs mahdudiyyatlarini ve potensial ugursuzlug nogtalarini misyyan
etmakdir.

Load test-i yerina yetirmak Uglin muxtslif alatler movcuddur. Bunlara JMeter, LoadRun-
ner, Gatling va s. gostarmak olar.
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Fising nadir?

Fising — bir sirkati/sistemi taqlid edarak saxta malumatin géndarilmasi va istifadagi ma-
lumatlarinin alda edilmasidir. Masalan, badniyyatli saxslarin saxsi malumatlari, bank de-
tallan va ya hassas malumatlari alda etmak Uglin istifads etdiklari kiber hiicum novidr.
Fising bir sistemda tahlikasizlik boslugu taparaqg onu sindirmaqdan daha asandir.

Fising hicumlart bu gun an cox yayilmis kibertahlikslardan biridir. Fising zamani giris
malumatlari, kredit karti nomralari ve ya digar fardi malumatlar kimi hassas malumatlari
alda etmak lclin insanlari aldatmaq kimi firildaq tGsullardan istifads edirlar. ©sasan, bu
hicumlar istifadacilerin regeamsal kommunikasiyalara olan etibarindan istifads edarak,
ozlarini ganuni goriinan e-poctlar, sosial media mesajlari, matnler va ya telefon zanglari
vasitasile tagdim edirlar.

Fisinq prosesi, mesaji alani “harakata kegmaya” sovq etmak tgln hazirlanmis saxta me-
sajlari hadafe gondarmakls baslayir. Bu zaman hamin istifadaciden hansisa sababa gors
istifadaginin saxsi malumatlarini daxil etmasi taleb olunur. Mesajlarin mévzulan mixts-
lif ola bilir. Masalan, aldadici mesaj istifadacinin tahliikasizliyinin risk altinda oldugunu
va ya hesab malumatlarini darhal yoxlamali olduglarini iddia edarak, tacili sakilds is-
tifadacida hansisa linka kegid etmasini va ya hansisa malumatlar daxil etmasini talab
edir.

Asadidaki sakillards bu cir mesajlardan niimunalari gors bilarsiniz:

Account Information <accountagoogle.com> 04:57 (4 hours ago) Filter Azsistart [* Reply | ~
We recently have determined that different computers have logged onto your Online Banking account, and multiple password failures were
present before the logons. We now need you to re-confim your account information to us

If this is not completed by September 28, 2007, we will be forced to suspend your account indefinitely, as it may have been used for
fraudulent purposes. We thank you for your cooperation in this manner.

To confirm your Online Banking records click on the following link
hittp: /0313 02744720241 /onlina/sslencrypt218bit/online_banking/

Thank you for your patience in this matter.
Bank of America Customer Service

Please do not reply to this e-mail as this is only a notfication. Mail sent to this address cannot be answered

© 2007 Bank of America Corporation. All nghts reserved.

Sakil 10.1: Oziinii Bank of America kimi taqdim etmakls fising hiicumuna niimu-
na.
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wil WIND ¥ & 1:67 pp 7@ % 95% @ s

(@

Dear ¢

Your Account Has Been Locked

Verify Your Account

Sakil 10.2: Apple istifadagilarine hadaflanmis fising hucumu ugun e-maktub.

prm— P
NETFLIX

Please update your
payment details

Sakil 10.3: Netflix istifadacilarina hadaflanmis fising hiicumu tgun e-maktub.

Natica etibari ils, fising insan psixologiyasindan va ragemsal kommunikasiyaya olan
inamdan istifade edir. Bu hicumlardan gorunmaq Uglin sayigliq, malumatliliq va
tahlikasizlik gaydalarina amal etmak lazimdir.
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indi fising hiicumlaninin farqli névlari ils tanis olaq
Email fising

Bu név email mesajlan tacili sorgulardan ibarat ola bilir. “Tecaviizkarlar” banklar, sosial
media plaftormlari, dovist qurumlari kimi ganuni va asasli manbalardan olduglarini iddia
edarak mesaj gondarirlar. Bu mesajlari istifadacilari zararli linklara va ya saxsi malumat-
lari paylasmaga tesviq edir.

Spear fising

Spear fisingi genis bir grupu deyil konkret saxslari hadaf alir. Belslikls, daladuzlar Uin-
siyyatlarini fardilasdira va daha orijinal géstara bilsrlar. SANS institutunun malumatina
gora, muassisa sabakalarina edilan butin hicumlarin 95 faizi ugurlu spear fisingin na-
ticasidir.

Microsoft 365 phishing

Microsoft 365 e-poct hesabina daxil olmaq Ugtn istifads edilan bu fising tsulu kifayst
gadar sadadir va an ¢ox yayilmis Usullardandir. Bu fising novu adstan Microsoft-dan
galan saxta e-poct saklinds olur. E-poctda istifadaginin parolunu sifirlamasi lazim oldu-
gunu izah eden maktub matni olur ve orada zararverici link moévcud olur.

Asadida bels bir mesajin niimunasi gostarilmisdir:

a1

@ 0365 EMAIL SECURITY ENHANCEMENT - User Action Required!

Hi

As a new security measure to improve our email system, you are required to update your 0365
account into our encryption technology in order 1o protect your personal information

To enable encryption, please click here

IMPORTANT! Al outbound messages will be placed on hold until the above action is taken

Note: This message was sent from an un-monitored madbox, please do not respond.

BY Microsoft

© 2019 Microsoft Corporation. All rights reserved. | Terms of Use Policy | Privacy Notice

Sakil 10.4: Microsoft 365 phishing

Whaling (Balina ovu)

Daladuzlar sirkat rahbarlari kimi "boylk baliq” arxasina dusurlar. Ona gora da bu hlicuma
“balina ovu” deyilir. Bels htucumlar tgtin daladuzlar fargli manbalardan kifayst gadar
ciddi malumatlar alds edir ve boylik bir hiicum plani qururlar. Sirkst rehbarine hiicum
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edib ondan malumatlarn odurlamagla hackerlar hamin sirkats kifayat gadar boyik ziyan
vura bilirlsr.

Sosial media fisinqi

Daladuzlar tafarriatli malumat toplamagq Uglin tez-tez sosial sabakalarda va digar sayt-
larda qurbanlarini aragdirir va sonra hicumlarini buna uygun sakilda planlasdiniriar.

Vishing (Voice Phishing) - Sasli fisinqg

Sasli fising va ya “vishing” sosial muhandisliyin bir formasidir. Bu, giris etimadnamalari
kimi hassas malumatlari alds etmak liclin nazards tutulmus saxta telefon zengidir. Ma-
salan, daladuz 6zUnl bankin texniki dastak xidmati va ya sirkatinizin nimayandasi kimi
gostararak zang edas bilar. Yeniiscilar tez-tez bu cir finldaglara garsi hassas olurlar, lakin
onlar har kasin basina gala bilar ve getdikca daha cox yayilir.

Smishing

Email fising metoduna oxsasa da, bu method sms vasitssils yerina yetirilir. Istifadacilera
hassas malumat talab edan mesajlar gondarilir. Bu hicum metodu WhatsApp, Viber va
ya Snapchat kimi geyri-SMS mesajlasma programlari vasitasile da hayata kegirils biler.

Ogar saxs galon mesajdan slibhalenibss, mesaja cavab vermakdan, har hansi linkas klik-
lemakdan ¢akinmali, bunun yerina mesaji va linki yoxlamaq Uglin etibarli manbalaradan
istifada etmalidir.

Zssp0 - L)

< 15062926063

2016-c1 ilde Snapchat amakdasi fising hlicumunun qurbani olmus ve sirkatin vacib
malumatlarini bilmadan sizdirmisdi. Oziini sirkstin icrag direktoru kimi taqlid edsrak
daladuzlar hamin amakdasi inandira bilmisdi. Natica etibari ils sirkat iscilarinin amak-
haqqr malumatlar sizmisdi (https:/money.cnn.com/2016/02/29echnology/snapchat-
phishing-scam/index.html).
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Fisingdan miidafis

Fisingdan miidafia lisullan

Yaqin ki, forginda olmadan bels fising hticumlari ila garsilasmisiniz. Bas fising hlicumun-
dan neca gorunmaq lazimdir, nalari etmaliyik ki, bels situasiyalarin garsisini neca almaq
olar?

Fising hticumlarinin birmanali olaraq garsisini almaq mimkin deyil. Lakin hamin hiicum-
larin fasadlarini minimuma endirmak va fising qurbani olmamagq Uctin asadidaki tovsiy-
yalara amal etmak lazimdir:

informasiya tahliikssizliyi Gizre malumatliliq! Tanimadiginiz adamlardan galen maktub-
lar1 agmayin. 9gar e-poct ile kimsa sizdan sifra sorusursa heg vaxt o maktubu cavab-
lamayin. Brauzerinizi vaxtinda yenilayin. Multi Factor Authentication Gsullarini istifads
edin

IDN

IDN nadir?

Internationalized Domain Names (IDN) domen adlarinda ananavi ASCII simvollarindan
alave muxtalif slifbalarin simvollarindan istifads etmaya imkan verir. Masalan, bu ni-
munada 6zilindyran.com Uinvaninda 6, U va  harfleri istifada edilmisdi.

Q| https://6ziindyran.com

IDN ¢ox maraqli ideya olsa da tahliikasizlik masalalarinda 6zU ils bazi tahlikslar gatirir,
xususila fising hiicumlari ti¢un imkanlar agir. Bu hiicumlar muxtslif slifbalar arasinda-
ki vizual oxsarliglardan istifada edir. Masalan, kiril alifbasindan olan p (rus slifbasinin r
harfi) latin grafikasindaki p harfindan vizual olaraq farglanmir. Bu clir nimunalar ¢oxdur.
Tacavuzkarlar ganuni domen adlarina vizual olaraq oxsayan domen adlarini geydiyyat-
dan kegirir va fising hiicumlarinda istifada edirlar.

Bu hicumlarla mibariza aparmaq Uglin muxtalif strategiyalar hayata kecirilib. Veb-
brauzerlar beynalxalg domenlarin punycode versiyasini gostarmak kimi tadbirlari
gorurlar. Bu da istifadacilarea domenin gortindiyu kimi olmaya bilacayini gostarir.

Oslindas, IDN-lar internetin demokratiklasmasinds mihiim rol oynasa da, ham da kiber-
tehlikasizlikls bagli yeni problemlsr yaradir.
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Punycode

Punycode, domen adlarinda Unicode simvollarini ASCI| terafindan dastaklanan mahdud
simvol dastina gevirmak iiciin istifada edilen xiisusi kodlasdirma noviidiir. IDNlardan da-
nisanda dedik ki, Unicode simvolalri domen adlarinda istifads oluna bilir. Amma aslinda
DNS sistemlarinda bu adlar Punnycode saklinda yerlasdirilir, lakin brauzerlar onu biza
aydin olan sakilds gostarirlar.

Unicode [ a www.'d4.co.kr ]

...........

Punycode :www.xn--:i20bj30b.co.er

...........

S
M@l I

ASCl [ B www.xn-i20bj30b.co.kr J

Punycode ASCli-ya daxil olmayan simvollari "xn-" prefiksi ile baslayan ASCIl sim-
vollan ardiciligina kodlasdirmagla islayir. Masalan, Unicode domeni "minchen.com”
Punycode-da "xn-mnchen-3ya.com” kimi kodlasdinlacaq.

IDNlarle dediyimiz problemlari bazi hallarda brauzerlsr Punnycode vasitssils hall eds
bilirlar.

apple.com - xn--80ak6aa92e.com

Masalan, burada apple.com heg da ingilis dilinda yazilmayib. Burada pp harflari kiril gra-
fikasindadir. iki farqli kodlasdirma istifads edildikds brauzerlsr onu siibhali kimi gabul
edir va onu punnycode saklinds gostararak istifadagilari malumatlandirirlar.
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sqQL

Umumi malumat

SQL kimi taninan Strukturlasdirilmis Sorgu Dili, relyasiyali verilenlar bazalariniidars et-
mak ve manipulyasiya etmak Uglin standartlagdinlmis sorgu dilidir. 1970-ci illards IBM
sirkati terafindan hazirlanmis SQL, verilenlar bazalarinin idarsedilmasi UGglin universal
dils gevrilmisdir. SQL istifadagilara malumatlar yaratmada, dayisdirmays, idara etmaya
va sorgu vermaya imkan verir.

SQL-in asasini verilanlar bazasinda saxlanilan malumatlar Gzarinda genis amaliyyatlar
yerina yetirmak qabiliyyati tagkil edir. O, istifadagilara sorgular vasitssila yeni mslumat-
lar daxil etmays, movcud malumatlari yenilemaya, arzuolunmaz malumatlari silmaya
va verilanlar bazasindan malumatlar alds etmaya imkan verir. SQL yalniz malumatlarin
manipulyasiyasl ils mahdudlasmir, ham da verilanlar bazasi cadvallarinin strukturunu va
onlar arasinda alagalari miayyan etmayas va dayisdirmaya imkan verir.

SQL-in standartlasdirilmasi dilin asas hissasinin MySQL, PostgreSQL, Oracle va SQL
Server kimi muxtalif verilanlar bazasi sistemlarinda eyni olmasini tamin etmisdir. Eyni
sada sorgunu bu bazalarin har birinds yerina yetirmak miimkiindiir. Umumi sintaksis eyni
olsa da funksionalligi artirmaq Uglin bu sistemlarin bir-birindan fargli slava imkanlari da
vardir.

Muhaziradaki materiali ciddi sakilds gavramaq Ut¢lin seminar darslarindas istanilon SQL
tipli verilanlar bazasi ile praktiki tapsiriglar etmak va novbati bolmadaki movzular Uz-
ra praktiki tacriibaler aparmagq vacibdir. Genis yayilmis verilanlar bazalar sistemlarina
MySQL va PostgreSQL misal ola bilar. Bu bazalar ham pulsuzdur ,ham bir ¢ox layihalar-
da genis istifads olunur.

Veb tahliikasizlikds SQL biliklarinin rolu

Veb tahlikasizliyi mitaxassislari va veb programgilar Ggin SQL-i (Strukturlasdirilmis
Sorgu Dili) bilmak olduqgca vacibdir. Son dovrlerds NoSQL tipli bazalar xeyli istifada
olunsalar da, bir cox sistemlar, xtisusils biznes shamiyyatli ve maliyya tranzaksiyalari ye-
rina yetiran sistemlar SQL tipli verilanlar bazalari ila ¢alisir. Verilanlar bazalar istifadagi
malumatlarindan tutmus program teminatinin parametrlari ve konfiqurasiya parametr-
lerina, maliyys malumatlarina, analitika Giclin malumatlara gadar har seyi saxlayan aksar
veb programlarin markazindadir. SQL dili veb programlar ve onun malumatlar arasinda
korpl rolunu oynayir.

Tahlukasizlik nogteyi-nazarindan, SQL biliyi tatbiglari an cox yayilmis tahlikasizlik zsif-
liklarindan biri olan SQL inyeksiya hiicumlarindan gqorumagq tgtin vacibdir. SQL sorgula-
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rinin neca quruldugunu va icra edildiyini basa dismakls, tahlikasizlik mitaxassislari va
tortibatgilari tacavizkarlarin zsifliklarden necas istifads eds bilacayini daha yaxsi bils va
buna gors da daha effektiv midafia vasitalari hayata kecira bilarlar.

Novbati bolmads maghur SQL amrlari ils tanis olacadiq.

SQL ils bazi amrlar va sorgular

SQL sordusu verilanlar bazasindan malumat alds etmak maqgsadila bazaya edilan sor-
Judur. Bu sorgular SQL-in sintaksis gaydalarina amal edir va istifadagilara verilanlar
bazasinda saxlanilan malumatlar Gizarinds genis amaliyyatlar hayata kecirmaya imkan
verir. Omaliyyatlar verilanlarin alds edilmasina (SELECT), movcud malumatlarin dayis-
dirilmasina (UPDATE va DELETE sordular), verilanlar bazasinin 6ziniin strukturunun
dayisdirilmasina (CREATE, ALTER va DROP amrlari) aid ola bilarler.

SQL sordulari sorgunu emal edan va talab olunan malumati istifadagiys qaytaran va ya
talab olunan harakati yerina yetiran verilanler bazasi idarsetma sistemina (DBMS) qar-
si yerina yetirilir. Yani sordu yazilir va hamin sistema xususi drayver vasitasila oturalur.
Masalan, siz Java dilinds yazilmis kod ile MySQL bazasina sorgu gondasrarkan, MySQL-
in Java Ggln drayverini istifads etmalisiniz. Yazilan sorgu drayver vasitssile MySQL sis-
temina oturalir. Daqiq SQL sordulart hazirlamaq bacarigi ham funksional, verilanlara
asaslanan veb programlarin yaradilmasi, ham da onlarin zararli SQL kodu inyeksiyasina
garsi tahlukasizliyini tamin etmak UGglin vacib bilikdir. SQL inyeksiyasi tahlikasizlik baxi-
mindan yegana problem deyil. Homginin sordularin optimal islamasi algatanlidin tamin
olunmasi Ui¢ln vacibdir.

Indi isa galin bazi SQL amrlarini arasdiraq. Tesavviir edin ki, veb saytda bels bir malumati
oks etdirmak lazimdir:

Adi Soyadi Tavallid Qiymat1 Qiymat2 Qiymet3 Qiymat4
Orxan Oliyev 1992 100 78 89 91

Leyla ohmadli 1993 82 95 87

Mammad | Rshimzads 1994 94 99 93
Narmin Mammadova | 1992 89 87

Aynur Valizada 1991 76 86

Burada tslebalarin adlar, soyadlar, tavalliid va giymatlari yer alib. ilk olaraq bels bir
cadvali MySQL ile yaratmagi dyranak.
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CREATE TABLE amri

SQL-da CREATE TABLE amri verilenlar bazasinda yeni cadval yaratmaq Ugun istifada
olunur. Cadval stitun va satirlerdan ibaratdir. Codvallar relyasiyali verilanlar bazalarinda
verilanlarin saxlandidi asas strukturdur. CREATE TABLE amri har bir situnun adini ve
onlarin tiplarini, cadvalin sxemini, habela hamin sttunlardaki malumatlarin riayat etmali
oldudu har hansi mahdudiyyatlari (qaydalar) miayyan etmaya imkan verir.

Numuna Uglin asagidaki CREATE TABLE amrina baxagq:

CREATE TABLE IF NOT EXISTS "telebeler (
"id” int(6) unsigned NOT NULL AUTO_INCREMENT,
"ad” varchar(200) NOT NULL,
"soyad” varchar(200) NOT NULL,
“tevellud” 1int(4) unsigned,

"gqiymetl” int(3) unsigned,
‘qiymet2” int(3) unsigned,
‘gqiymet3” int(3) unsigned,
‘qiymet4” int(3) unsigned,
PRIMARY KEY ( id")

) DEFAULT CHARSET=utf8;

Bu SQL ifadasi verilanlar bazasinda “talabaler” adli yeni cadval yaradir. O, sttunlari, on-
larin malumat névlarini ve mahdudiyyatlari gosterarak cadvalin strukturunu misyyan
edir.

Birinci satirdaki SQL amri verilanlar bazasinda “talebaler” adli cadval olmadigda onu ya-
ratmagda cahd etmasini tamin edir. Burada “talsbalar” yaradilacaq cadvalin adidir. ikinci
satirdan baslayaraq sutunlann adlari va tiplari gostarilmisdir.

INSERT amri

SQL-da INSERT amri cadvala bir va ya daha ¢ox yeni malumat satirlari alave etmak Uglin
istifada olunur. O, verilenlar bazalarini ilkin yaradildigdan sonra yeni malumatlarla dol-
durmaga imkan veran verilanlarin manipulyasiya dili (DML) amaliyyatlarinin mihim his-
sasidir.

Ovvalki bolmada talebalar hagginda malumatlarin, o ciimladan onlarin adlari, dogumili
va qiymatlari saxlamaq U¢ln nazards tutulmus “talabalar” adli cadve yaratdiq. Bu cad-
vala yeni malumat daxil etmak lclin asagidaki INSERT amrindan istifads eda bilarsiniz:
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, qiymetl’, "qiymet2

INSERT INTO "telebeler' ('ad O “tevellud
VALUES ('Orxan', 'sliyev’, y 1 , 91);

Burada avvalca malumat daxil edilacak sttunlarin adlari, daha sonra eyni ardicilligla VA-
LUES bolmasinin daxilinds onlara verilan giymatlar yazilir. Gordiyuntz kimi, “id” sttu-
nunu burada yazmamigiq. CREATE TABLE amrina diggat etsaniz orada “id” stitunu tgin
{AUTO_INCREMENT} secimi alava edilibdir. Bu o demakdir ki, cadvals yeni malumat daxil
edildikda hamin slituna sistem 6zl bir giymat veracak va névbati daefe hamin giymatdan
bir vahid cox giymat veracak. Belslikls, onun giymatlari 1,2,3,... kimi davam edacak. Bu
bir nov satirlarin sira nomrasi va ya daha daqiq desak har bir satirin unikal identifikasiya
nomrasi olacaqdir.

INSERT amri ila bir deyil daha cox malumati bir defays yaratmaq da olar.

soyad , tevellud , "qgiymetl , "gqiymet2 , qgiymet3 , "gqiymet4

', 'Sliyev’',
'Leyla', '®hmedli',
‘Memmad ', ‘Rahimzads’,
‘Nermin', 'Mommedova’,
' A Y. ‘yalizadst. 1

Bu niimunada bir komanda ila 5 talaba hagqinda malumat daxil edilir.

SELECT amri

SELECT amri movcud cadvaldaki malumatlan alds etmak tgundr. Asagidaki nimunaya
baxaq:

telebeler;

| giymet3

oliyev 1992

ohmadli 1993
Rahimzada 1994
Mammadova 1992

valizada 1991

SELECT amri ile bir deyil bir neca cadvaldan do malumat alds etmak mimkindir. Nov-
bati mihazirada SELECT amri barads bir gadar daha detalli 6yranacak va orada tahli-
kasizlik nogteyi nazardan diqgat etmali oldugumuz magamlari arasdiracadiq.
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UPDATE amri

UPDATE amri cadvaldaki mévcud malumatlari dsyisdirmak Ggln istifads olunur. Bu amr,
WHERE bandi ils miiayyan edilmis miiayyan meyarlara cavab veran butiin satirlar Giglin
bir va ya bir ne¢a slitunun dayarini dayismaya imkan verir.

Asagidaki nimunada id némrasi 5 olan talabanin soyadi dayisdirilacak Valizads (boyik
harfla) olaraq yazilir.

telebeler soyad=

telebeler;

soyad | tevellud | giymetl | giymet2 giymet4
|
oliyev
dhmadli

Mammadova

|

|
Mammad | Rahimzada

Narmin |

|

Aynur Valizads 1991

DELETE amri

SQL-da DELETE ifadasi WHERE bandi ile misyyan edilmis sart asasinda cadvaldan bir
va ya bir nega satir silmak Uglin istifads olunur. Masalan asadidaki nimunada id némrasi
5 olan element silinmisdir.

telebeler

telebeler;

dliyev
ohmadli

Rahimzada

Mammadova
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DROP amri

SQL-da DROP TABLE ifadasi cadvali va onun tarkibinda olan bitin malumatlari veri-
lenler bazasindan birdafalik silmak Uglin istifads olunur. Bu amr tekca cadvalin igindaki
malumatlan deyil, ham da cadval strukturunun 6zin silir. Cadval atildigdan sonra eh-
tiyat niisxasi olmadigda onu barpa etmak mimkin deyil. DROP TABLE amri ehtiyatla
istifada edilmalidir.
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SQL injection nadir?

Bu muhazirada biz veb tahlikasizlikds davamli sakilds rast galinan va kritik zaifliklar-
dan biri SQL Injection hagqinda danisacagig. Mustaridan servera daxil olan giris (input)
vasitasile SQL sordularini manipulyasiya edan bu tip hiicumlar verilanlar bazasi ils garsi-
liglialagadas olan istanilan program Uglin shamiyysatli tahliike yaradir. SQL inyeksiyasinin
mahiyyati zararli SQL kodunu sorguya daxil etmakla va ya “inyeksiya etmakla” program
teminatina zarar vurmagqdan ibaratdir.

SQL injection hiicumunun markazinds tacavizkarin verilanlar bazasina gondarilan SQL
amrlarina dayisiklik etmak imkanlari dayanir. Bu, verilanlar bazasinda saxlanilan malu-
matlara icazasiz girise sebab ola bilir. Bundan basga vaziyystdan asili olarag SQL in-
yeksiyasi hiicumu ils verilanlar bazasini korlamaq mimkiin olur. SQL ils bazi VBiSlards
sistem amrlarini yerina yetirmak de mimkundur. Bels oldugda SQL inyeksiyasi hicumu
ilo bir-basa sistem amrlarini yerina yetirmakls sistemi butovlikds ale kecirmak mim-
kindar.

Bu muhazirada biz SQL inyeksiyasi hagginda malumat alds edacak, onun yerina yeti-
rilmasi yollarini arasdiracaq ve SQL inyeksiyasi hiicumlarinin garisinin alinmasi yollari
barads sohbat acacadiq.

SQL injection ils niimuna

Asadidaki koda nazar yetirak. Bu kod fragmenti NodelS-in express kitabxanasini istifa-
da edarak veb serverin neca qurulmasini va istifadaginin autentifikasiyasi t¢tin MySQL
verilenler bazasi ils alags yaratmagi tasvir edir. ilk ¢ satir uygun olaraq express, mysql
va router kitabxanalarini module alava edir ki, onlardan yararlanmag mimkn olsun.

®

var express =
ya

on (req, res) {

ection({host: "localhost", user: "adil", password: "passw@rd!", database: "ml2'})

on (err) {

et )
s WHERE username='${username}' AND password='${pa
fields) {
{

galdinizl</h1>");

i( "<hl>Istifadagl adl va ya parol sshvdir.</hl>");

Besinci satirde POST metodu ile sorgulari gabul etmak tigiin AP elan edilir. POST sorgu-
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su gabul edildikds, burada muayyan edilmis funksiya yerina yetirilacak. “req” sorgu ob-
yektini, “res” ise onun asasinda formalasan cavab obyektini temsil edir. Novbati satirda
MySQL verilanlar bazasi ils alaga yaradilir va bu alagani 6ziinda saxlayan baglanti “con”
dayisanina manimsadilir. Sonraki satirds isa “con” dayisanini istifads etmakla MySQL ila
real baglanti yaradilir. Baglanti yaradilarken “req” sorgu obyektindan galen “body” da-
yisani acilaraq “username” va “password” dayisanlarine uygun giymatleri manimsadir.

Onuncu satirds asas diqgat etmali magam baslayir. Burada “con” baglantisi MySQL-a
SELECT sordusu gondarir. Bu sorduya asasan “users” cadvalindan istifadagi haqqinda
malumat alda edilir. Konkret hansi istifadacini bildirmak Ggln sorgunun WHERE bandin-
da muvafiq kriteriya alava edilmisdir. Burada “req” parametrindan galmis “username” va
“password” dayiganlarinin giymatlari sor§uya alave edilir. Natice etibari ile bu sorgu isti-
fadaci adi va sifraya gors istifadacini bazadan tapmaqgdan ibarstdir. Sonraki satirds agar
alda edilan naticalarin say1 0-dan coxdursa, basqa sozle desak agar natice varsa “Xos
galmisiniz” matni cavab olaraq gondorilir. Yox, ager 0-a barabardirss, bu o demakdir ki,
verilmis istifadagi adi va sifra ile bazada hec bir istifadaci tapilmadi. Belalikls bu halda
da muvafiq mesaj cavab olaraq gondarilir.

Galin bu koddaki SQL sorgusuna daha darindan digqgat edak. Tesavviir edin ki, istifadaci
adi “orxan"” onun sifrasiisa “01234@" kimi daxil edilib. O zaman sorgu bu sakilds olacag:

SELECT * FROM users WHERE username='orxan' AND password='01234@'

Bu sordu yerina yetirilacak va verilanlar bazasinda istifadagi adi va sifrasi “orxan” va
“01234@" olan element varsa hamin element (satir) alds edilacak. Yoxdursa o zaman
bos massiv gayidacag. Mantiqi olaraq dizgln sorgu oldugunu gorrik.

Tasavvir edin ki, har hansi bir haker istifadagi adi Orxan olan birinin sitemda oldugunu
bilir. Va o, veb saytda istifadaci adi kimi “orxan” va sifra olaraq “1' OR '1'="1" yazr. Bels
olduqgda yekun sorgu asagidaki sakili almis olur:

SELECT * FROM users WHERE username='orxan' AND password='1l' OR '1l'='1"

Bu sorguistifadagi adi “orxan” sifrasi iss “1" olan istifadacini tapmagq istayir, lakin sartlera
ham da OR vasitasils (mantigi veya) ‘1'="1" ifadasini da birlasdirib. Bu barabarlik isa har
zaman dodrudur. Har zaman dogru olan barabarliyi OR ils ifadayas birlesdirdikds yekun
ifada har zaman dogru olur. Belslikls haker sifrani bilmadan sistema daxil ola bilar.

Basga nimunaya baxag. Tesavviir edin, hacker sifre avazins “’; DROP TABLE users; —"
yazir. Bu zaman sorgu asagidaki kimi olacagq:
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SELECT * FROM users WHERE username='orxan' AND password='"'; DROP TABLE users; —-'

Burada sifrani gosteran banddan sonra “;" isarasi qoyularaqg sorgunun bitdiyi isara edilir.
Ardinca yeni sorgu baslayir “DROP TABLE users” va “;" isarasi ile bu sorgu da darhal
bitmis gostarilir. Sonra isa iki adad defis isarasi qoyulub. MYSQL sintaksisinds qosa defis
isarasi sarh bildirir. Yani kodun ondan sonraki hissasi ¢alismayacaq.

Bu sordu icra olunanda agar tatbiqi ise salan sistem istifadagisinin salahiyyati varsa cad-
val silinacak. Belalikla program teminati bir balaca sorgu ila korlanacag. Bu al¢atanligin
bir-basa korlanmasi demakdir.

Yuxaridaki nimunalards gordiytntz kimi, hacker inputlarda clizi dayisiklik edsrak 6z
kodunu sistema yeritmis oldu. Bu ciir hiicum néviina SQL injection deyilir.

SQL injection hiicumunun garsisinin alinmasi

ovvalki bolmalards SQL injection hiicumunun na oldugunu va neca ¢alisdidini 6yrandi-
niz. indi isa bu hiicumlarin garssinin alinmast yollarini arasdirag.

SQL inyeksiyasinin gqarsisini almaq tGgln ela etmak lazimdir ki, istifadagidan galan heg bir
input sorgunun dayismasina sabab olmasin. Bunu etmayin farqli yollari var. Masalan,
yuxaridaki problem ondan ibarst idi ki, “ * * isaralarinin komayi ile sorgunu dayismak
mumkun olur. Mixtalif fargli simvollar da sorgunu dayismays komak eda biler. ©gar siz
programinizda els bir alqoritm qursaniz ki, bu isarsleri gabul etmasin, yaxud onlari silsin
o zaman SQL inyeksiyasi hicumunun garsisini almaq olar.

Bu simvollan har dafs filtrlemak alava kod yazmaq talab edir. Va digar tarafdan proqgra-
min tzarinda islayarkan asanligla insanin fikrindan ¢ixa bilar. Ona gora da SQL inyeksi-
yasina garsi an yaxsi Usullardan biri parametrlasdirilmis sorgularin istifadasidir. Bu tisul
ile SQL sordusu dayismir va istifadagidan galan verilanlar hamin hissaya parametr kimi
daxil olur. Bu parametrin adi satirlarin birlesmasindan fargi odur ki, lazim olan filtrlamani
0zU edir. Parametrlasmis ifadalar istifads etdiyiniz programlasdirma dili tiglin lazim olan
VBIS-in drayveri saviyyasinda calisir. Programgilar sadacs olaraq butiin girisleri para-
metr kimi etmakla SQL inyeksiyasi riskini azaltmis olurlar. 9ksar muasir verilanlar baza-
sl idaraetma sistemlari (DBMS) va programlasdirma dillari parametrlasdirilmis sorgulari
dastaklayir.

Galin, fargli programlasdirma dillarinds yazilmis bir ne¢a niimunays baxag.

NodelS (JavaScript)

Asadidaki kodda 1-ci satirds JavaScript tigiin mysqgl modulu ¢agritir. Daha sonra ondan
istifada edarak 2-7-ci satirlarda verilanlar bazasina qosulma parmetrlari verilmisdir. To-
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bii ki, real layihalards bu clir basit istifadagi adi va sifralar olmur va bir-basa kodun igcinda
yazilmir.

9-cu satirda bazaya qosulma prosesi bas verir ki, bazaya sorgular gondarils bilsin. 14 va
15-ci satirlarda niimuna olaraq giris parametrlari verilmisdir. Kodda onlar statik dayar
kimi verilsa da real sistemlards onlar parametrlar olmalidir. Ona géra da bu koda yalniz
nimuna olaraq yanasmagq lazimdir.

SQL inyeksiya hlicumunun garsisini almaq Ugtn asas is 16 va 18-ci satirlards bas verir.
16-c1 satirda “query” dayisanine SQL sorgunun matni manimsadilib. Gordiyuniz kimi
orada username va password dayisanlarinin giymatlari olmali yerds “?" isarasi ile para-
metrin olmali oldugu verilib. 18-ci satirds query matni parametr kimi verilir ve “?” sual
isaralarinin yerinds olmali olan parametrlarin giymatlari massiv kimi gostarilir. Belalikla
“mysql” modulundaki “query” funksiyasi parametrlari tahlikasiz sakilds oturir ve SQL
inyeksiyasi hicumunun garsisini alir.

const mysql = require( 'mysql');
const connection = mysql.createConnection({
host: 'localhost’,
users ‘user';
password: 'password',
database: 'database’

)

connection.connect(err => {
if (err) throw err;
console.log( 'Connected!"');

1)

const username = ‘'sampleUser’;
const password = 'samplePassword';
const query = 'SELECT * FROM users WHERE username = ? AND password = ?';

connection.query(query, [username, password], (err, results) => {
if (err) throw err;
console. log(results);

k)3

connection.end( );

Bir seyi da nazara alin ki, inyeksiya hicumunun qgarsisinin alinmasi adatan tahlikali sim-
vollarin — yani sordu dayisa bilacak simvollarin lagv edilmasi asasinda c¢alisir. Boyuk
ehtimal ki, yuxanidaki mysqgl modulunun is prinsipi do buna asaslanir. ©gar beladirsa
0 zaman o modulun 6ziiniin da boslugu ola bilsr. Bels oldugda bizim sistemin yena da
SQL inyeksiya hiicumlarina garsi zaifliklari olacagdir. Bunun garsisinin alindigindan amin
olmaq Ugun ilk olaraq inanilmamis va sinanilmamis kitabxana ve ya modullarn istifads
etmayin. Hamginin layiha istismara ¢ixmadan 6nce mitlaq niifuzetmsa testlari yerins ye-
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tirilmalidir.

Asadida oxsar kodun farqli dillards olan versiyalari verilmisdir. Miihaziralarimizds da-
ha ¢ox JavaScript dili Gzra ¢alissaq da digar dillarin sintaksisi ile da tanis olmaq va SQL
inyeksiyasi kimi konseptlarin hamin dillards da neces bas verdiyi va garsisinin neca alin-
digini bilmak vacibdir.

Java

Mantiq etibari il Java dilinds yazilmis asadidaki hall els yuxarida bahs etdiyimiz digar
hallin mantigina oxsayir. Sadaca yerina yetirilmasi bir gadar fargli sakilds hayata kegiril-
misdir.

Masalan, Java dilinds MySQL-a gqosulmagq lclin JDBC adl araliq sistemdan istifads edilir.
JDBC Java sistemlari ils verilanlar bazasi arasinda universal korpl rolunu oynayir.

import java.sql.*;

public class Main {
public static vo nain(Stringl] args) {
String url = c:mysql://localhost:
String user";
String pe ord = "password";

3306/database";

String query = "SELECT * FROM users WHERE username = ? AND password = ?";

try (Connection conn = DriverManager.getConnection(url, user, password);

PreparedStatement stmt = conn.prepareStatement(query)) {

stmt.setString(1l, "sampleUser");
stmt.setString(2, "samplePassword");

ResultSet rs = stmt.executeQuery();
while (rs.next()) {

System.out.printin("User found.");
}
} catch (SQLException e) {
e.printStackTrace();

Java dili tgtin fargli kitabxanalarin 6z sorgu mexanizmlari da vardir. Masalan, an cox isti-
fads edilan Spring freymvorkindas verilanlar bazalari ils islemak t¢iin ¢oxlu mexanizm-
lar var va onlar ham programgcinin isini asanlasdirir ham da SQL inyeksiyasi hiicumlarinin
garsisini avtomatik alir.

Tabii ki, bu cur freymvorklar da yuxarida dediyimiz tahlikasizlik bosluglarindan sigorta-
lanmayib. Sadaca onlar bir cox boyuk sirkatlar tarafindan istifads edilir va agar bels bir
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bosluq olarsa adatan darhal bitin icmaya xabardarliq edilir.

C#

C# dilinds yanasma Java dilindaki yanasmaya banzardir. Oxunaqliliq Gglin asagidaki
kodda 9-cu va 14-15-ci satirlards dayisanlerin “@" isarasi ile annotasiya olduguna dig-
got edak.

tring = "Server=localhost;Database=database;User Id=user;Pa
SELECT * FROM users WHERE username = @username AND passviord = @passworg

on( connectionString))
conn);
', "sampleUser");

ssword", “samplePassword");

.Open();

SqlDataReader reade cnd. ExecuteReader( ) ;

MriteLine( "User found.");

Python

Asadidaki kod isa Python dilinda yazilmisdir. Python dilinde MySQL bazasina gosulmaq
Gctin pymysgl modulundan istifada edilir.

Burada sor§unun matninds parametlar satirlarin formatlanmasina uygun %s isaralariils
verilmigdir. Sorgunun icrasi zamani hamin parametrlarin dayarlari Pythonda “tuple” tipli
data strukturu kimi otarular.
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import pymysql

connection = pymysql.connect(host='localhost’',
user='user',
password='password"’,
database='database')

try:
with connection.cursor() as cursor:
sql = "SELECT * FROM users WHERE username = %s AND password = %
cursor.execute(sql, ('sampleUser', ‘samplePassword'))
result = cursor.fetchone()
if result:
print("User found.")
finally:
connection.close()
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Kriptoqrafiya
Kriptografiya barads qisa malumat

Internet tizarindan bir mahsul aldiginiz zaman, kredit kartinizhagqginda malumatlan daxil
edirsiniz. Bununla da kart hagginda malumatlar saticinin veb saytindaki serverina va ya
liclinci teraf 6dema xidmatina 6tiiriilir. internet agiq sebakadir va har kas oradan miiay-
yan malumatlari alds eds biler. Buna gors kredit karti nomraniz sifralenmadan gonda-
rilsa, ixtiyari saxs tgln kartinizin nomrasini alda etmak asan olar. Bunu etmayin yollarini
sniffralar hagqinda altinci miihazirads danisarken 6yranmisdiniz.

Kart malumatlariniz bir daladuzun alina kegarsa hesabinizdan geyri-ganuni yolla istifada
edarak mahsul va xidmatlar almada baslaya bilar.

Muhaziranin bir hissasi musllifin tarciima etdiyi “Algoritmlarin Sirri” kitabindan gotaral-

>

musdur.

‘ Onlayn ]
-D‘ g dikan —> i «—>
( )
istifadagi — 4

Server
T Bank

Haker

Sakil 13.1: Hakerlar agiq kanal ils harakst edan malumatlari asanligla alds eda
biler.

Tabii ki, kiminsa mahz sizi izlemasi ehtimali asagidir. Catin ki, kimse hazirda sizin internet
Gzarindan kredit karti ndmrasina banzar bir data gondarmayinizi gozlayir. Amma yena da
kredit karti némranizi internet tizerinden géndardiyiniz zaman onu sifralsmak daha eti-
barli olardi. Boyuk ehtimal ki, bels da edirsiniz. Tahlikasiz veb saytlardan istifads edirsi-
nizsa - URL Unvani "http:"avazina "https:"ils baslayir. Bels oldugda brauzeriniz gondar-
diyi butiin malumatlari sifralayir (https protokolu ham ds “autentifikasiya’ni temin edir
ki, baglandiginiz saytin hagigaten siza lazim olan sayt olduguna amin olasiniz). Sifralama
va de-sifraloma proseslari birlikds kriptografiyanin tamalini taskil edir.

Saxsi kredit kartt nomrami gqorumagdin vacib oldugunu hesab etsam das, global migyasda
manim kredit kart nomramin bir o gadar da shamiyyatli olmadiginin fargindayam. Kim-



Muhazirs 13

sa manim kredit karti nomrami ogurlayirsa, dovlstimizin tahlikasizliyi risk altina dus-
maz. Ancaq kimsa dovlat shamiyyatli talimatlarin diplomatlara gondarilan zamani alds
eda bilsrsa va ya harbi amaliyyatlarla bagli melumatlara girisi olarsa milli tahlikasizli-
yimiz hagigatan da risk altina dusar. Bu sababdan yalniz malumatlan sifralama ve de-
sifralama yollarinin 6zlari deyil, ham da onlarin sindirilmasinin oldugca ¢atin olmasini
tamin etmak vacibdir.

Cari muhaziradas sifralamanin va de-sifralamanin tamalinda duran bazi asas fikirlari na-
zardan keciracayik. Kriptografiya kifayat gadar genis bir sahadir. Bu miihazirads onun
baza anlayislarina toxunacadiq va veb tahlikasizlikds bizim komayimiza ¢atacaq bilik-
lora yiyalanacak, onun SSL kimi protokollarda rolu barads danisacadiq. Bu mihazirada
oyranilan kriptografik tGsullar ciddi kriptografiya sistemi qurmada kifayst etmir. Bunun
Ggln daha cox biliklara yiyalenmak lazimdir ki, bu fonnin shatasina daxil deyil. Mashur
kriptograf Ron Rivestin (bu fesilds daha sonra goracayimiz RSA kriptosisteminin ixtira-
cilarindan biri) bels bir deyimi var: “Umumiyyatls kriptografiya bir doyiis ssnati yaris-
masina banzayir va praktikada ugurlu istifads liclin an muasir yanasmalari bilmalisan”.
Bu muhazirads malumatlari sifralemak va de-sifralamak Uglin yalniz bazi alqoritmlarla
tanis olacadiq.

Ilk olaraq bazi asas terminlarls tanis olaq. Kriptografiyada orijinal malumatlari agigmatn
(ing. plaintext), sifraloanmis versiyani isa sifrmatn (ing. ciphertext) adlandiririg. Buna gora
sifralama matni sifrmatn, de-sifralama isa sifrmatni yenidan orijinal agigmatna gevirmak-
dir. Cevirmak Uglin lazim olan malumatlar kriptografik acar adlanir.

Tasvir olunan bu proseslarin hamisi brazuer programi tarafinden avtomatik hayata keci-
rilir.

9vazetmo sifrlari

Sada avazetmsa sifrinda sadaca bir harfin basga bir harfle avaz edilmasils matni sifra-
lonirsiniz. Ovazlamani tarsina etmakls isa sifralonmis matni desifralayirsiniz. Yuli Sezar
0z generallari ils “strtsdirmakla sifrlama’dan istifads edardi. O, har bir harfi alifba si-
rasinda ozlindan li¢ movge sonra galan harfle avaz edar, alifbanin son harflari tgin isa
alifbanin avvalindan baslamaqla sayaraq svezetmani yerina yetirardi. Masalan, 26 harf-
dan ibarat ingilis alifbasinda A-nin yerina D, Y-nin yerina B (Y-dan sonra Z, sonra A ve
B) yazilacaqdi. Sezarin “strtisdirmali sifrasi"ndas, bir generalin daha gox asgars ehtiya-
cl varsa, agigmatni sifralayib “Mana alave yiiz asger gonder” avazine “Ogpg Jocad bzc
Juxgt xspfgt” sifrmatini gondarirdi. Bu sifrali matni aldigdan sonra Sezar, har maktubu
alifbada Gic movge avvalda galan harfls avaz edardi va orijinal agigmatni alda etmis olur-
du (Sezarin dovrunds, albatts ki, mesaj, dovrun Latin slifbasindan istifads edarak Latin
dilinda olurdu).
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“Ogpg ogag bzc fuxpt xspfat”

@
(3

“Mana alava yuz asgar gondar’

Sakil 13.2: Sezar sifralemasi

Bels bir mesaji ala kegirsaniz va onun “stirisdirmali sifralema” ila sifralendiyini bilirsi-
nizsa, stirisma miqdarini (agarini) avvalcadan bilmasaniz bels onu desifralamak olduqca
asan olar. Agigmatn bir mana kasb edana kimi biitin mimkin acarlar sinamagla sifri sin-
dirmaqg mumkindur. Masalan 32 harfi olan alifba tglin maksimum 31 fargli sirismani
istifada etmak kifayatdir.

Ola bilar ki, sifrelemadaki ganunauygdunluq heg da stirismalarla deyil, ya da onun siiris-
malarls oldugunu bilmirik. Tutaq ki, agigmatn “Mana slava yliz asgar gondar” sifrmat-
nina cevrilmis va natice “Usvs suths xgm srysg yavqsg” olmusdur. Sifrmatndas “s” harfi
¢ox gorlnlr va onun agigmatnindas isa an ¢ox rast galinan harf “3” harfidir, bu isa Azar-
baycan dilinda tezliyi an yiiksak olan harflardan biridir. Sonra sifrali matnda dordharfli
“lisvs” s0zunl gorib taxmin etmakls “iG" va “v" harflarinin orijinalini ¢6za bilarsiniz. Bu
minvalla digar harflari da taxmin yolu ila ¢6ziib agigmatni alds etmak olar.

Olbatds ki, kredit karti nomralarini sifralayirsinizss, o zaman harflarin tezliyi barads gox
da narahat olmaga ehtiyac yoxdur. Ancaqg on raqgamdan s6hbat gedirsa bir raqamin di-
garina cevrilmasi liglin kombinasiyalarin sayi 10! olur va bu da 3 628 800 edir. Kompter
Uclin heg da boyuk adad deyil, xtisusan 1016 mimkun kredit karti nomrasiila (16 ragamli
kredit karti) mugayisa edildikda. Daladuzlar bu isi avtomatlasdirmaqla sifrmatndan kre-
dit kartinin nomrasini tapa va miayyanlasdira bilarler.

Galin praktiki bir nimuna asasinda avazetma sifrlarinin na lgln etibarsiz oldugunu aras-
diraqg. Tesavviir edin ki, malumatlari hansisa bir acar ila sifralayib serverinize gondarirsi-
niz. Acari yalniz siz va server bilir. Ona gora da gondarilan malumati yalniz siz va server
sifralayib de-sifraleamayi bacarir.

Azarbaycan dilinds harflar tezliyi, Azerbaycan dilinds nimuna matnlar toplusunu istifa-
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da etmakla hesablanmisdir.

“UGOCH PEEGUGP”

q aztu.edu.az
85.132.79.236
Brauzer

Agar: 3 Agar: 3

(RSN “UGOCD PEEGUGP”

\ 4 ¥

“UGOG(H PGEGUGP” “SALAM NEC3SaN"

Sakil 13.3: Sezar sifralemasi il agan “3" goturmakls servers sifraleanmis malu-
matin gondarilmasi.

Oslinds heg da pis ideyaya oxsamir. Eyni qayda ile server da sorguya cavabi sifralayib
gondaras bilar. Masalan,
“U¢0G0 PGEGUEP”

q aztu.edu.az
“BGJUKBGCO” 85.132.79.236
Brauzer +r—Q— -

Agar: 3 Agar: 3

“BGIiKBGH" “YAXSIVAM®

A 4 ¥

“YAXSIYAM” “BCINBGO”

Sakil 13.4: Sezar sifralemasi ile acar “3" goturmakls serverdan sifralanmis ma-
lumatin alds edilmasi.

Indi tasavviir edin ki, sniffer vasitssila bir haker malumati alds etmak istayir. O malu-
mati alda edir, lakin malumat sifralenmisdir. Acar bilmadiyindan distna bilarsiniz ki, o
malumati oxuya bilmayacak.
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&

“§iLi SMPVGUMDSXVSU®

aztu.edu.az
85.132.79.236

Sakil 13.5: Haker sifrmatni als kegirir.

Ovazetma sifri ile sifraloanmis matni desifralemak Uglin “brute-force” Gsulundan istifads
etmak olar. Bu yolla haker bitin mumkin acarlari sinayib naticads orijinal matni alds

eds biler.

“GLI 3MPVGUMDSXVSU”

1
“GQI ELOUFTLCSHUST”

“ABCCDEIFGGHXTIIKQLMNOOPRSSTUVYZ”

vl;lll'llvl:vvlviv:vvvlv‘vvv‘vvvvvvv
“BCCDEQFGGHXTIIIKQLMNOOPRSSTUIVYZA”

Agar: 1

“GLI 3MPVGUMDSXVSU”

!
“FKX DQOURSQCRGURS”

“ABCCDEQFGGHXIIIKQLMNOOPRSSTUUVYZ”

lll‘vilv&vv‘vvvv'vvvvvvv“vav‘vlvliv
“CCDEQFGGHXIIIKQLMNOOPRSSTUUVYZAB”

Agar: 2

“GLI SMPVGUMDSXVSU”

3
“9JH CKNTESKBPGTPS”

“ABCCDEQFGGHXIIIKQLMNOOPRSSTUUVYZ”

'vvlvlvv'vlllvv"llv"vvv'l'lvvvv
“CDEQFGGHXTIIKQLMNOOPRSSTUUVYZABC”

Agar: 3

“GLI 9MPVGUMDSXVSU”

? |
“EIG CIMSDRIAOFSOR”

“ABCCDEQFGGHXIIIKQLMNOOPRSSTUUVYZ”

v‘vvév!‘_vvv!'lvlvv‘lv}_lvlll'}"ll'llv
“DEQFGGHXIIJKQLMNOOPRSSTUUVYZABCC”

Agar: 4
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“GLT amMPVGUMDSXVSU”

i
“pDIG BiLScPizoasor”

“ABCCDEIFGGHXTIIKQLMNOOPRSSTUDVYZ”

-vvqnivvoov-r--n-cvc|v001v00-tv

“EJFGGHXI T IKQLMNOOPRSS TUUVYZABCCD”

Acar: 5

“GLT IMPVGUMDSXVSU”
i

“CXF ATQRCOTYNERNO”

“ABCCDESFGGHXIIIKQLMNODPRSSTUDVYZ”

“OF GGHXTIIKQLMNOOPRSS TUUVYZABCCDE”

Agar: 6

“GLI amMPVGUMDSXVSU”

L
“CHY ZXKPBOXVMDPMO"

“ABCCDEIFGGHXT T IKQLMNOGPRSS TUDVYZ”

| |
O'v'tvop'vn--.-c'cn'ct'it"xvv’-

“FGGHXTTIKQLMNOOPRSS TUUVYZABCCDED”

Acar:7

“GLI SMPVGUMDSXVSU”
: |

“BGE  YHIOANHULCOLN"

“ABCCDEIFGGHXIIIKQLMNODPRSS TUTVYZ™

AR R R R R R R R R R R N

“GGHXIIIKQLMNOOPRSSTUUVYZABCCDEDF”

“GLI IMPVGUMDSXVSU”

1
“AGD VGIozMGUQCOQM”

“ABCCDEIF GGHXI T IKQLMNOGPRSS TUlIVYZ”
AR AR R R LR R R R R R EEEEEEEREEEE:EH:)]

“GHXIIIKQLMNOOPRSS TUDVYZABCCDEDFG”

Acar; ¢

“GLI 9MPVGUMDSXVSU”

1
“ZFC UGINYLGTKBNKL”

“ABCCDEQFGGHXTIIKQLMNOOPRSSTUUVYZ”
I EER AR R R R R R R R R R R R R R EEEREEREEEEREN)

“HXI1IKQLMNOOPRSS TUDVYZABCCDEDFGG”

Acar: 10

“GLT amPvGUMDSXVSU”

4
“YaC UFXMVQFSJAMIQ”

“ABCCDEIFGGHXI T IKQLMNODPRSS TUDVYZ”

-viOlvvv---"'vl'v-o-nvv'tv"'-

“XI1IKQLMNOOPRSS TUUIVYZABCCDEDF GGH”

Acar 11

“GLTI 9MPVGUMDSXVSU”

i
“VEB ToHLUK3SizLik”

“ABCCDEIFGGHXI 1 IKQLMNOOPRSS TUDVYZ”
|
R R R R R R R R R E R R R R R R R R

“I1IKQLMNOOPRSS TUDVYZABCCDEDFGGHX”

Acar: 12

Sakil 13.6: Dvazetms sifraleamasinin “brute-force” usulu ils sindirlmasi.
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Gordlylniz kimi 12 addimda sifrmatn sindirildi va haker orijinal matni alds eds bildi.
Komplter t¢lin 12 addim va ya hatta 12 min addim ¢ox gisa zaman kasiminda yerina
yetirils bilar. Ona gora da bu cur sifralema metodlar etibarsizdir. Lakin sads avazetma
sifrlari kriptografiyani 6yranmak va gavramagq Ugun vacibdir.

Simmetrik va assimmetrik sifraloma

Malumati gondaran va gabul edan eyni acari istifads etdikda onlar simmetrik-acar krip-
tografiyasini tatbiq edirlar. Hansi acarn istifads etdiklarina avvalcadan razilagsmalidirlar.
ovvalki bolmads sads simmetrik agara nimuna gostardik. Simmetrik-agar kriptografi-
yasinin islaya bilmasi liclin ham gondaran ham da gabul edan teraf agar barada avval-
cadan raziliga galmalidir. Bu malumatlari avvalcaden razilasdirmaq nadir hallarda sa-
marali olur. Clinki o acgar als kegarsa bltiin malumatlan desifralemak mimkiin olacag.
Lakin simmetrik sifralama kifayat gadar suratli oldugundan bir cox hallarda istifads edilir.
Amma bu zaman acarlar adatan qisamuiddatli olur. Bu xususiyyatina gors bazan onlara
sessiya acarlari da deyirlar.

Slibhasiz ki, sifralanmis mesaji gabul edan saxsin mesaji desifralays bilmasi ligiin ham
gondaranin ham da gabul edan tarafin sifraleama acarini avealcadan bilmasi vacibdir.
Eladirmi? Oslinds bels deyil.

Aciq acar kriptografiyasinda har bir tarafin iki acari var: aciq acar va gizli acar. indi man ik
toraf arasinda agig-acar kriptografiyasini izah etmaya calisacagam. Oz acig-acarimi P ils,
gizli acarimi isa S ile isars edaceyam. Qarsl terafin isa 6zinin ayrica aciq va gizli acarlar
olur. ©gar basqa terafler da prosesds istirak edarlarss onlarin da 6z aciq va gizli agar
cltlarinin olmasi garakdir.

Gizli acarlar adindan gortinduayu kimi maxfidir, lakin aciq acarlar har kese malum ola bi-
lor. Agiq acarlar hatta ixtiyari sexsin istifade eds bilacayi markazlasmis bir kataloqda
da movcud ola biler. Miivafiq sartler daxilinds biz 6z aramizda sifrelema va desifrale-
ma Ugln bu acarlardan birini istifads edas bilarik. “Mivafiq sartler” dedikds agiq va gizli
acarlarin ya agigmatni sifralemak Uglin, ya da sifrmatni desifralomak Ugtin istifads edan
funksiyalarin mévcud oldugunu nazards tuturam. Aciq acar ils istifads etdiyim funksiya-
ni FP, gizli acarla istifads etdiyimi isa FS ila isars etdim. Aciq va gizli acar arasinda xtsusi
ganunauygunlug novbati sakildadir: t = FS(FP (t)).

Bu gaunauygunlug imkan verir ki, siz manim agiq acarimla agigmatni sifralaya bilasiniz
va man da 6z gizli acarimla hamin sifrmatni desifralayib orijinal matni alds eda bilim.
Acig-acar kriptografiyasinin bazi tatbiq sahalari da var ki, orada ganunaygunluq t = FP
(FS (t)) saklindadir. Onda man 6z gizli agarilma agigmatni sifraladikdas istanilan saxs onu
aciq acarla desifralays bilar. Har kas manim agiq acar funksiyam olan FP-ni ssmarali sa-
kilds hesablaya bilmali, ancaq yalniz 6zim gizli agar funksiyam FS-i istanilen magamda
hesablaya bilmaliyam. Eyni gayda butun taraflarin agiq va gizli acarlari tgtin da kegarli-
dir: FP agiq agar funksiyasi asanligla hesablanir, ancaq gizli acarla ¢alisan FS funksiyasi

129



Muhazirs 13

yalniz sahibi tarafinden hesablana bilar. Siz mana mesaj gondardikds Gimumi sxem bels
olacaq:

siz men
sifrmatn ¢ = Fp(l)
tagigmatni » Fp » Fs +——>» [=Fg(c)acigmatni
dealaduz \\
—>3  csifrmatni

Sakil 13.7: Assimetrik sifralama

Siz mana sirfaleanmis mesaj gondarmak istadikdas t acigmatni ile baslayirsiniz. Manim P
aciq acanmi alds edirsiniz (saxsan manim 6ziimdan sorusmagla, yaxud Gmumi katalog-
dan tapmagla). P acarini alds etdikdan sonra asanligla ¢ = FP(t) dusturunu istifads edib
sifrmatni hesablayirsiniz. Siz mana yalniz sifrmatni gondardiyiniz ti¢lin hansisa daladuz
mesajl ala kecirarsa o yalniz sifrmatni gora biler. Man 6z novbamda c sifrmatnini alda
etdikdan sonra gizli acarimi istifads edarak mesaji t = FS(c) funksiyasi ila desifralayib
oxumaga muvaffaq oluram. Siz ve ya basgalart manim aciq acanmi istifads edarak sifr-
matni suratli sakilds hesablaya bilarsiniz. Lakin, yalniz man 6ziim sifrmatni desifralaya
bilaram.

Biz FP va FS funksiya cltlarinin birga diizgln islemasindan amin olmaliyig. FP-nin har
bir acigmatn Gglin fargli sifrmatn istehsal etmasini istayirik. Forz edak ki, FP funksiyasi iki
fargli t1 va t2 agigmatni Gglin eyni sifrmatn ila naticalanir. Yani FP(t1) = FP (t2). Man FP
(t1) sifrmatnini aldigda va onu FS funksiyasinin komayi ila desifra etdikds t1-i yoxsa t2-i
alda edacayimi bilmayacam. Sifralemanin tasadufi bir element daxil etmakls bas verma-
si yaxsi olardi. Bels ki, eyni agigmatn iki dafe FP funksiyasina oturtldikds har dafa fargli
sifrmatnlarls naticalansin. Masalan, RSA algoritmi bels islayir. RSA sisteminda agigmatn
sifralanan malumatin yalniz kigik bir hissasini taskil edir. Malumatin galan hissasi bos-
luglan doldurmagq tgln tesadufi secilmis malumatlardan ibaratdir. Bels Gsul sifralama
alqoritmini daha etibarli edir. ©lbatts ki, sifrenin acilmasi tGictin FS funksiyasi qeyd etdiyi-
miz butiin magamlari nazara almalidir ki, eyni matn fargli sifrmatnlara cevrilmis olsalar
da onu geriya gevirdikda eyni agigmatn alda edilsin.

Odabiyyatlarda ve bir sira program teminatlarinda rast gslecayiniz DES, 3DES, AES
simmetrik-agarli kriptoqrafik algoritmlara nimunadir. RSA, DSA, Diffie-Helman alqo-
ritmlari isa assimmetrik-agarli algoritmlardandir.

Novbati movzuda HTTPS protokolunda bu usullan istifads etmakls mustari ila server
arasinda rabitanin sifralenmasi tUsulunu oyranacayik.

Bels ssenari malumatin maxfiliyi tglin deyil, onun tamUlgina, yani tahrif olunmadidina
amin olmagq Ugln istifada edilir.
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Hash funksiyalar. MD5, SHA1.

Kriptografiyadan s6z agmigkan hash funksiyalar barada da danismaliyiq. Hash funksi-
yalar kriptografiya ve komplter elminds asas anlayisdir va verilanlarin tamugini yox-
lamaqda va autentifikasiyada mihim rol oynayir. Hash funksiyasi istanilen olcull giris
verilanlarini sabit uzunluglu simvollar satirina geviran riyazi alqoritmdir. Hash funksiya-
sindan alinan natica va ya qisa olaraq hash har bir giris malumati tGiclin unikaldir. Masalan,
MD5 hash funksiyasi ile “salam” s6zlinlin naticasi asagidaki kimi olacaqdir.

salam > de6838252f95d3b9e803b28df33b4baa

Veb tahlikesizlikds hash funksiyalar daha cox malumatlarin tamlgini temin etmak va
verilanlar bazalarinda sifralerin saxlanmasi Gglin istifada edilir. Tosavviir edin ki, istifads-
cilerin sifralari bir sistemin verilanlar bazasinda aciq sakilds yerlasdirilib. Hamin verilan-
lor bazasi kiminsa alina kegarsa o sifralari istifada edarak sizin hesaba daxil ola bilarlar.
Va gorxulusu ondan ibaratdir ki, biz bir cox hallarda eyni sifrani farqli resurslar tgiin isti-
fada edirik. Bu o demakdir ki, sifrani ala kecirmakls bizim bir ¢cox hesablarimizi als kegira
bilarler. Bunun garsisini almagq Ugln sifralari verilanlar bazasina yerlasdirarkan hansisa
formada sifralemak lazimdir. Biz sifralems alqoritmlarindan birini istifade edarak onlan
sifralaya bilarik, lakin o zaman da agari kimsa als kecirarsa bitln bazani desifralaya bilar
va yuxarida geyd etdiyimiz problemls yena da garsilasariq.

Oslinda biz istifadaginin sifrasini bazada els saxlaya bilarik ki, yalniz istifadaci hesabina
daxil olmaq istayan zaman onu eynilasdirs bilak. Yani eyniliyini yoxlaya bilak. Bunu hash
funksiyanin komayi ils etmak olar. Masalan, sifra “salam” matnidirsa verilanlar bazasinda
“de6838252f95d3b9e803b28df33b4baa” satirini saxlamaq kifayatdir.

salam -> de6838252f95d3b9e803b28df33b4baa

Istifadaci hesabina daxil olarken 6z sifrasini veb saytin miivafiq xanasinda daxil edir ve
sistem eyni algoritmle onun hash dayarini alds edib verilanlar bazasindaki ile yoxlayir.
9gar eynidirsa istidagi login ola bilir.

Sanayads istifads edilan bir sira hash funksiyalar vardir. Onlardan MD5 vae SHA1 alqgo-
ritmi ile tanis olag.

MD?5 genis istifada olunan kriptografik hash funksiyasidir va 32 simvoldan ibarat onalti-
lig hash dayari yaradir. 1991-ci ilde Ronald Rivest tarafindan hazirlanmis MD5 avvalca
tahlikasiz reqemsalimza programlari ve malumatlarin butovltiyinin yoxlanilmasi tgln
nazards tutulmusdur. Bununla bels, zsifliklar ssbabindan zamanla onunistifadasi azalib.
Sonralar MD6 versiyasi ¢ixsa da o gadar da genis istifada edilmir.
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SHA-1 ABS Milli Tehlukasizlik Agentliyi (NSA) tarafindan hazirlanmis ve 1995-ci ilds
Milli Standartlar va Texnologiya institutu (NIST) tarafindan nasr edilmis digar kriptog-
rafik hash funksiyasidir. O, 40 simvoldan ibarat onaltiliq hes dayari yaradir. Teassuf ki,
SHA-1 alqgoritmi da sonradan sindirilmisdir. Sonralar SHA-2 va SHA-3 versiyalari yara-
dilmigdir.

Bu iki algoritm sindirilsa da hazirda kifayst gadar genis istifada edilir.

SSL

HTTP-nin problemlari

Bu bolmada veb tahluikasizliyinin vacib komponenti olan HTTPS-i oyranacayik. HTTPS
protokolunun shamiyyatini anlamaq tgln ilk olaraq HTTP-ya xas zaiflikleri basa diisma-
ya calisaq. Daha sonra ise HTTPS-in bu problemlari necs hall etdiyini 6yrenak. internet-
da malumat kommunikasiyasinin asasi olan HTTP-da shamiyyatli tahlikasizlik qisurlan
var. HT TP protokolu ila 6tirilen malumatlar sifralenmir. Sniffer darsindes oyrandik ki, sa-

bakani ala kecirmakls bitln oturilan malumati izlemak mimkindr.
4
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Sakil 13.8: Wireshark alsti ils sebakads oturulen malumatin als kegirilmasi

Bu problemi aradan galdirmaq Ugtlin 6tirtlan malumat sifralenmalidir. Bas hansi algo-
ritmla? Dvvalki movzuda sads avazetma sifrlarinin etibarsiz oldugunu aydinlasdirdiq.
Demali HTTP ila otlurilan malumatlari hamin Gsullarla sifralemak olmaz. Masalan, kre-
dit kart malumatlarini basit alqoritmls sifralesak, hakerlsr onu asanligla als kegira bilar.
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O zaman simmetrik acarli etibarli kriptografik Gsullardan istifads etmak pis fikir deyil.
Amma burada basga bir problem ortaya cixir. Bas teraflar acarlar neca paylagsmalidirlar?
Vo o acar ala kecarsa algoritmin etibarliligi heg bir mana kasb etmir.

Bu problemi hall etmak tgiin HTTPS protokolu mévcuddur. O HTTP protokoluna uy-
Jun sakilds galisir, lakin SSL (Secure Sockets Layer) adli sifralema UGsulunu istifads edir.
SSL ik dafs 1995-ci ilde Netscape sirkati tarafindan yaradilmisdir. Sonralar onun yeni
versiyasl ¢ixmis va TLS (Transport Layer Security) adlandiritmisdir.

HTTP necas islayir?

HTTPS va ya tehlikasiz HT TP, SSL/TLS protokollarinin tatbigi vasitasils 6turilan malu-
matin tahlikasizliyini faktiki olaraq artirir. HTTPS ile brauzer va server arasinda otirilan
malumatlarin sifrlanir va malumatin konfidensialligi temin edilir. Malumatin tahriflardan
gorunmasi da HTTPS protokolunda tamin edilir, belalikla otirilan malumatin tamUugi
da gorunmus olur. Bundan basga istifadacilerin saxta vebsaytlara gosulmasinin qar-
sisinl almaq Ugln serverin hagiqiliyi yoxlanilir. Bu tic amil HTTPS protokolu vasitasils
internetda tohlikasiz “sayshat” etmayi temin edir.

HTTPS protokolu dedikda SSL/TLS vasitasile hayata kegirilan HTTP qosulmasi nazarda
tutulur. Ona gora do HTTPS, SSL va TLS terminlari bir cox hallarda bir-birinin avazi kimi
da istifads olunur. Ham miihaziralards ham da digar adabiyyatlarda bu tg termin bir cox
hallarda eyni seyi bildirir. Bu sizi cagsdirmasin.

Indi galin HTTPS-in necs calisdigini dyranak. ilk olarag miistari ils server arasinda seba-
ka baglantisi qurulmalidir. Bunun tictin TCP baglantisi mustari tarafindan basladilir. Yani,
SYN ("sinxronizasiya”) konfigurasiyasi ile TCP paketi yaradilib servera gondarilir. Server
paketi gabul edir va 6z yaddasinda TBC (Transmission Control Block) yaradir va ham
SYN, ham da ACK konfiqurasiya bayraqciglarini (ingilicss, flag) alava edib TCP paketi
ile mistariys cavab verir. Mistari ACK bayragdi dasti ile bir daha TCP paketi gondsrarak
servera cavab verir. Buna lGgayaqli “alsixma” (ingilisce, three-way handshake) prosesi
da deyirler. Bu lig¢ addimdan sonra istifadaci ile server arasinda baglanti amals galir va
onlar bu baglanti ile névbati malumatlar bir-birina gondars bilerler. Bu prosess “TCP
handshake” va ya “TCP alsixmasi” deyilir.

Baglanti amals galdikdan sonra mistari (istifadagi) servers "Client hello"mesajini gon-
dararak serveri “salamlayi”. Mesaj bir sira zaruri sifralema alqoritmlarini (sifre dastlari)
va dastaklayas bilacayi an son TLS versiyasini ehtiva edir. Yani mustari (masalan, brauzer)
0z dastakladiyi sifralama algoritmlarini servera bildirir. Server “Server hello” mesaji ils
cavab verir va brauzers onda olan alqoritmlari ve TLS versiyasini destaklaya bilacayini
bildirir. Va darhal server mustariys ikinici mesaji, SSL sertifikatini gondarir. Sertifikatda
aciq acar, host adi, sertifikatin son istifads tarixlari va s. malumatlar olur. Bununla da
sertifikatin yoxlama prosesi bitmis olur.
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aztu.edu.az
85.132.79.236

Server hello
Certificate
Server hello finished

Certificate check

Sakil 13.9: SSL ucun serverls baglantinin qurulmasi mexanizmi

Bu addimdan sonra mustari serverin agiq agarini bilir, yani onu istifads edarak malumati
sifralayib servers gondars biler. Server 6z gizli acari ile 0 malumati desifralayib oxuya
bilacak. Bu prosesin detallarint miihaziranin avvalinds izah etmisdik. Bas server mis-
teriya malumati hansi acarla sifralayib gondarmalidir? Mantiqgls, eyni prinsip il mistari
da bir acar generasiya edib onu servera gondara bilar. Belalikls server mustariys cavab
gondararkan mustarinin aciq acari ile malumati sifralayar. SSL protokolunda bu magam
bir gadar fargliislayir. Clinki assimmetrik sifraloma cox resurs istifads edir. Bels olduqda
sifralama va desifralomays vaxt cox gedardi.

Oslinda SSL vasitasils malumat mibadilasi simmetrik acarli sifralama ile bas tutur. Yu-
xarida tasvir etdiyimiz addimlardan sonra mustari bir sessiya agari generasiya edir va o
acari serverin aciq agari ila sifralayib servera gondarir. Server onu desifralayir.

aztu.edu.az
85.132.79.236

Sakil 13.10: SSL Uglin sessiya agarinin generasiyasl va servera oturulmasi.

Bu andan etibaran ham server ham da miustari eyni agara malik olur ve bundan sonra
onlar 6z aralarinda simmetrik acarli sifraloma ile malumat mubadilasi hayata kegirirlar.
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aztu.edu.az
85.132.79.236

Encry] ted data

Sakil 13.11: SSL ile malumat mubadilssi.

HTTPS ils otirtlen malumati sniffer il alds etmak istasak sifralanmis malumati gora
bilacayik. Onu desifralaya bilmayacayik.

Sakil 13.12: HTTPS ils oturulean malumata sniffer vasitasila baxis

Iinanilmis (Trusted) sertifikat markozlari

SSL ile gorunan har hansi bir sahifaya daxil oldugda brauzer onun haqigiliyini nece mi-
ayyanlasdira bilar? Brazuerlarin daxilindaki verilanlar bazasinda etibarli sertifikat mar-
kazlarinin siyahilari va sertifikatlart mévcuddur. Yalniz bu siyahidaki sertifikat markazinin
verdiyi sertifikat ila qorunan saytlara daxil oldugda brauzer sizes icazs verir va Gnvanlar
panelinda gifil saklini goérursinuz.

al
() https://docs.google.com/document/d

Sakil 13.13: Etibarli sertifikati bildiran qifil sakli

Brauzer programlart mutemadi sakilds bu bazalar yenilayir va brazuerin yenilanmasi
zamani yeni sertifikatlar da onun daxilinds komputeriniza kogurilir. Bu sertifikat mar-
kazlari kifayat gadar ciddi gorunan va nifuza malik qurumlar tarafinden yaradilmisdir.
Bu siyahiya dismak Ugln sertifikat markazlari ciddi sakilds hazirlasmalidirlar. Bu miha-
zira yazilan tarixda (2024-cu il Mart ay1) Azarbaycanin heg bir sertifikat markazi hamin
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siyahiya teassUf ki, daxil olmamisdir.

HTTPS tam toahliikasizdir?

HTTPS-in komayi ile mubadils olunan malumatlarin sifralenmasini va tahlukasizliyin ta-
min olunmasini mizakire etdik. Bas hagigaten de HTTPS tehlikasizliys tam zemanat
verirmi?

Ragamsal tahlikesizlik tarixinda an diqgatslayiq pozuntulardan biri 2011-ci ilde Hol-
landiyanin sertifikat markazi organi olan DigiNotar ils bas vermisdi. DigiNotar 201 1-ci
ilin iyulunda hakerlar tarafindan ala kecirilmis va sertifikat markazinin adindan bir ¢ox
magshur saytlara — Google.com, Gmail.com va s. sertifikatlar yaradilmisdi. Daha sonra
sobakalara midaxila edarak istifadacilardan galen sordulari 6z serverlarina yonlandir-
misdilar. Masals burasindadir ki, DigiNotar etibarli sertifikat markazlarindan oldugundan
butiin brauzerlar bu sertifikatlarin hagigiliyini taniyir va istifadagilar heg nadan xabar tu-
ta bilmamisdi. O©slinda isa istifadacilarin bitin malumatlar daladuzlarin serverlarindan
kecirmis. Malumatlar daladuzlarin serverina DigiNotarin sertifikati ile HTTPS protokolu
vasitasile gedir, daladuzlar malumatlari oxuyur ve Google-un serverlarina hagiqi serti-
fikatla gondarirdilar. Yani Man-in-the-middle-attack hayata kegirmisdilar. Bu hadiss za-
mani 300 000-dan ¢ox iran vatendasinin sexsi malumatlan ogurlanmisdi.

Fake certificate Real certificate

Sakil 13.14: SSL Gzarindan Man-in-the-middle-attack

Bu hadisadan sonra DigiNotar sirkati etibarli sertifikat markazlari siyahisinda gixarildi va
sirkat ela hamin il muflis oldu. Bu hadisa onu gostarir ki, HTTPS protokolunun is mexa-
nizmi na gadar da tahliikesiz olsa da heg da 100 tahlikasizlik manasina galmamalidir.
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Autentifikasiya

Autentifikasiya nadir?

Tasavvir edin bir mlassisaya getmisiniz. Orada girisda sizdan saxsiyyat vasiqasinizi va
ya saxsiyyatinizi tasdiq edan har hansi bir sanad istayirlar. Siz sanadi tagdim edirsiniz va
onlari sanadda sakil ila sizin eyni adam oldugunuzu gozayarn vizual olaraq muayyanlas-
dirir. ©gar eyni adamdirsa onda sizi igeri buraxirlar.

Bazi sirkatlorin binasina daxil olduqgda sirkatin iscilari 6z sirkat vasigalarini gapidaki qur-
Juya yaxinlasdirir va sirkat amakdasinin karti aktivdirse qapilar agilir. Bazi sirkatlards isa
iz tanima sistemi ila iscini miayyan edan qurdular vardir va gapilar avtomatik acilir.

Bu deyilanlar hamisi autentifikasiyaya nimunadir. Autentifikasiya dedikda bir saxsin har
hansi bir yers girisi ticlin hansisa malumatlarin dogrulanmasi nazarda tutulur. Kompter
aleminda va ya kiber alomda bu istifadagilarin bir sistema daxil olmasi va ya bir sistemin
digar sistema daxil ola bilmasi basa disulir.

Autentifikasiya kompiiter sistemindaki istifadacinin, cihazin va ya diger istirakginin (sis-
tem, taskilat va s.) kim oldugunun yoxlanilmasidir. Adaten hamin sistemdaki resurslara
girisa icaza vermak ticiin ilkin giris nogtasidir. NiST-in ligatina istinad etsak “Adatan in-
formasiya sistemina girisin ilkin sarti olaraq bir istifadaginin, prosesin va ya avadanligin
kimliyinin miayyan edilmasi.” demakdir.

Autentifikasiyanin novlari.

Autentifikasiya sistemlari adaten asagidaki novlars bolinir: Sizin bildiyiniz bir sey - So-
mething you know (masalen, sifrs, pin kod va s.) Sizda olan bir sey - Something you
have (masalan, smartfon, kriptografik agar, badge va s.) Sizin 6zliniiz - Something you
are (masalan, barmagq izi, g6z gisasl, va s.)

Sizin bildiyiniz bir sey dedikda hansisa maxfi sifradan sohbat gedir. Masalan, har hansi
bir saytda login sahifesindas siz istifadagi adi va sifrainizi daxil edarak sistema giris alda
edirsiniz. Bu “sizin bildiyiniz bir sey”s nimunadir.
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Username

Password |[xesresr |

a

Buna basqa bir niimuna kredit kartinizin PIN kodudur. Masalan, siz alis-veris edarksn
kartinizi POS terminala daxil etdikds va ya ATM avadanlgina daxil etdikds PIN kodu
daxil etmalisiniz.

Sizds olan bir sey dedikda autentifikasiya tgln sizds fiziki olaraq olan bir seyin istifada
olunmasi nazardas tutulur. Masalen, asagidaki sakilde RSA SecurID tokeni gostarilmisdir.

B a3,

SecurlD®,

Bazi sirkatlar 6z iscilarinin sirkatin sistemlarina daxil olmasi lgln bu tokenlardan istifada
edir. Bu tokenin Gzarinda olan adadlar vaxtasir (1 degigadan bir, 30 saniyadan bir va s.)
dayisir. Bu clr tokenlar adi sifralarden daha tahlikasizdir. Sifrani als kegirdikda daladuz-
lar onu hamisa istifade eda bilacak. Amma bu tokeni als kecirsaler bela ciddi nass eds
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bilmalaririski cox asagidir. Clinki bir neca dagigadan sonra hamin token dayisacak va on-
larin alds etdiklari token calismayacaq. Tabii ki, burada token qurgusunun ale kegirilmasi
aid deyil.

Muasir dovrds bu clr qurgunu smartfonlarda olan programlar da avez eda bilir. Mic-
rosoft Authenticator, Google Authenticator an genis yayilmis nimunalardir. Yuxaridaki
token qurdularindan basqa kompiters qosulan fargli formada autentifikasiya qurgulan
da movcuddur. Masalen, sakilda gordiyiniz YubiKey adli qurgu komputerin USB por-
tuna qosulur. Siz har hansi bir sistema daxil olarkan istifadaci adi va sifradan basga uzun
bir kod da istanilir. O kod daim dayisir. Hamin bu YubiKey qurgusuna barmadinizi strtdu-
yuniiz zaman o kod generasiya edilir va lazim olan xanaya sanki klaviaturadan yazilirmis
kimi yazilir.

Sizin 6zunuz dedikds autentifikasiya sistemlari konteksinda biometrik malumatlar basa
dusular. Burada bir sistemi daxil olmagq tgtin sizin 6zlinizin istifadesi nazarda tutulur.
Masalan, barmaq izi, g6z gisas, sifat va s. bunlar biometrik malumatlardr.

Muasir smartfonlarin coxunda telefonu blokdan g¢ixarmaq lglin sadaca telefona baxmaq
kifayatdir. Telefon sizin g6z gisanizi va ya sifatinizi skan edir va sizin olub-olmadiginizi
muayyan edir.

Insanin sasi do biometrik malumat oldugu Ugiin bazi banklarda miisteri xidmatlarina
zang edan adamin hagigatan siz olub-olmadidinizi yoxlamaq l¢lin sas tanima sistemin-
dan istifads edirlor.
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Bunlardan basqa autentifikasiya tsullari da movcuddur. Masalan, makan faktoru va ya
insanin davranis faktoru da autentifikasiya malumati kimi istifads edils biler. Bazan gi-
ris cahdinin edildiyi yer identifikasiya faktoru kimi xidmat eds bilar, masalan, tahlikasiz
fiziki makandan va ya miayyan IP Gnvan diapazonundan xidmats daxil olmaq. Bu tsul
xususila korporativ sebakalards genis yayilmisdir. Har-hansi bir sistema daxil olarken
istifadacinin IP tinvani yoxlanilir va sistemsa girise icazs IP {invana asasan verilir.

Klaviaturada daxil edilan diiymalarin vurus dinamikasi, mausun harakatlari ve hatta yeri-
ma nimunalari kimi davranis biometrik malumatlar da eyniloma Ulcin istifads edils bilar.
Autentifikasiya sistemlarinds genis yayilmasa da insanlarin miayyan edilmasi tgun in-
ternetds izlama texnologiyalarinda bu tsullar genis istifads edilir.

Praktikada autentifikasiya

Autentifikasiyanin tGmumi olaraqg na oldugunu ve onun névlarini avvalki bélmada 6yran-
dik. indi isa praktikada veb sistemlards autentifikasiyanin necs calisdigini, bunun Ugiin
hansi texnologiyalarin istifads edildiyini arasdiraqg. Bunun Ggiin galin praktiki nimuna-
dan istifada edarak onlayn alis-veris platformasi kimi tipik veb programda autentifika-
siyanin neca isladiyina atrafli nazar salag. Har marhalads istirak edan texnologiyalan
va sistemlari vurgulayaraq, prosesi addim-addim nazardan keciracayik. Nimuna kimi bir
alis-veris platformasina baxag.

Istifadaci onlayn alis-veris platformasinda 6z hesabina daxil olmaq istadikds, onlara veb
saytda giris formasi taqdim olunur. Bu forma, adatan HTML, CSS va JavaScript ila quru-
lan, istifadaginin brauzerinda islayan istifadagi interfeysinin bir hissasidir. Forma istifa-
daginin istifadagi adi va sifrs talab edir.

Istifadaci adi va sifre daxil edildikdan sonra bunlar brauzerdan servers gondarilir. Ma-
lumatlar oturdlarkan onlari gorumaq Uglin malumat brauzer ve server arasinda rabita
kanalini sifralemak tglin SSL/TLS-dan istifads edan HTTP-nin tahlikasiz versiyasi olan
HTTPS-dan istifade etmakls sifralonir. SSL va HTTPS barads avvalki mihaziralards
sohbat agmisdiq ve qeyd etmisdik ki, HTTPS protokolu internet (izarindan goéndarilan
malumatlarin tehlikasiz olmasini va zararli saxslar tarafindan asanligla als kegirilma-
masini tamin edir.

Server giris sorgusunu API vasitasila gabul edir. Node.js, Python, Java va ya bu kimi
digar texnologiyalarla yaradilmis server programi istifadaci adi va sifrani gabul edir va
onlarn verilanlar bazasi ils yoxlayir. istifadacinin teqdim etdiyi sifre kriptografik hesing
algoritmindan istifade etmakls heslanir va bu hash verilanlar bazasinda saxlanilan hes
ile mlqayisa edilir. Hes barada da kriptografiyaya aid mihazirs da bahs etmisdik.

Istifadacinin daxil etdiyi istifadagi adi va sifra MySQL va ya PostgreSQL kimi SQL veri-
lanlar bazasi va ya MongoDB kimi NoSQL verilanlar bazasi ola bilan verilanlar bazasin-
da saxlanilir. Verilanlar bazasi identifikasiya Uglin server tarafindan alinan istifadagi adi
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va sifralenmis sifrani saxlayir. Bazi autentifikasiya sistemlari Microsoft Active Directory
asasinda calisir. Onun 6zlinln verilanlar bazasi vardir.

Ugurlu autentifikasiyadan sonra server JWT (JSON Web Token) adli bir data yaradir. Bu
data server terafindan kodlasdirilan va imzalanan istifadaci tefarrtiatlarn ve icazalari olan
malumatlardan ibaratdir. Token daha sonra istifadaginin brauzerina gondarilir, burada
onu yaddasda (local storage) va ya kukilarda saxlamaq olar.

Mustari terafi resurslara daxil olmaq tclin JWT tokenini har bir HTTP sordusunun bas-
liglarina daxil edir. Bu token istifadaginin autentifikasiyasini ugurla hayata kecirmasina
stbut kimi xidmat edir va istifadagiya har yeni sahifays yenidan daxil olmada ehtiyac gal-
madan programla alaga saxlamaga imkan verir. Server tarafi hamin tokenin hagiqiliyini
tokendaki imza ile yoxlaya bilir. JWT ils olan Gsul yegana Usul deyil. Bazi Gisullarda ses-
siya acarlari kukilerds saxlanilir ve server hamin kukilare asasan istifadaginin hagiqiliyini
yoxlaya bilir. Sessiyalar ve kukiler barads avvalke miihazirslerda danismisdiq.

Gorduyunuz kimi sadas bir onlayn alis-veris platformasi Giclin autentifikasiya veb tatbigin
fargli elementlarindan tutmus tahlikasizlik protokollarina va verilanlar bazasi sistemls-
rina gadar muxtalif texnologiyalari istifads edan bir prosesdir.

Serverlararasi autentifikasiya

Biz indiyadak istifadagi ila server arasindaki autentifikasiyadan danisdiq. Muasir dovrda
bir xidmat tGcln birdan ¢ox server istifads edilir. Bu serverlar fiziki va ya virtual serverlar
va yaxud konteynerlar ola bilsr. Bu servislar ds 6z aralarinda malumat mibadilssi apa-
rir. Masalan, iki mikroservis 6z aralarinda malumat mibadilasi apara bilsr. Bu servislar
va ya mikroservisler fiziki olaraq ferqgli makanlarda ve hatta forgli 6lkalarda ola bilar-
lor. Ona gora onlarn 6z aralarindaki data mubadilasi da tahliikesiz seraitds olmali va
autentifikasiya prosesindan kecmalidirlar.

Serverlararasi autentifikasiya Ggun genis yayilmis metodlarin bazilari agagidakilardir.

Ortaq Maxfi Acarlar: Serverlar har bir smaliyyat zamani imza yaratmagq ticun istifads edi-
lan maxfi agarlardan istifads eda bilar. HMAC (Hash-based Message Authentication Co-
de) har iki serverin maxfi acar bilmali oldugu imumi Gsuldur va bu acar heg vaxt sebaka
Uzarindan otlrilmdar. Acarlar avvalcadan har iki tarafds yaddasda saxlanilir. Malumat
kriptografik Usullarla bu acarlar istifads edarak sifralanib desifralenir. Bu Gsul siratli
calissa da o gadar da tahlukasiz deyil. Clinki agarlarin sizma riski mévcuddur.

SSL/TLS Sertifikatlar: HTTPS hagqinda danisdi§imiz mihazirads istifadaci brazueri ils
server arasindaki alagadan danismisdig. Orada sertifikatlarin taninmasi prosesina to-
xunmusdug. Eyni prinsipi istifads edarak serverar da 6z aralarinda autentifikasiya Ggln
SSL istifads eda bilar. Secure Sockets Layer (SSL) ve ya Transport Layer Security (TLS)
komputer sabakasi Uzarindan tahlikasiz rabitani tamin edan kriptografik protokollardir.
Serverdan servera rabitads har iki server SSL/TLS sertifikatlarindan istifads edarak bir-
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birini autentifikasiya eda bilar. Bu qurasdirma har bir serverin digarinin taninmis va eti-
barli sertifikat organlarina garsi yoxlaya bilacayi bir sertifikat tagdim etmasini nazards
tutur.

OAuth: Veb API-lari Gglin OAuth, bir servera istifadaci etimadnamalarini ifsa etmadan di-
gar server tarafindan yerlasdirilan resurslara daxil olmaq imkani veran etibarli giris Gglin
istifades edils bilar. Bu, mixtalif xidmatlerin bir-biri ils etibarli sakilds qarsiligli slagada
olmasi lazim oldugu mikroservis arxitekturalarinda genis istifads olunur.

JWT (JSON Veb Tokenlari): JWT-lar tarafler arasinda tokenlari kodlasdirmaq va tahli-
kasiz sakilds oturmakls serverdan servers autentifikasiya Ugun istifads edila bilsr. Bir
server xususi tokenlarla JWT yaradir va onu tahliikasiz Gsulla imzalayir. Daha sonra alici
server avvalcadan paylasilan acar va ya agig/bagli agar cltiindan istifads edarak imzanin
hagiqiliyini yoxlayir.

Bu siyahi serverlararasi autentifikasiya tcin tam siyahi deyil. Bir cox sirkatlar bu Gsul-
lardan farqli Gsullar va ya bir nega tsulun hibridini da istifads edirlar.

Serverdan servers autentifikasiya, daladuzlarin iki server arasinda alagani als kegirma-
sinin garsisini almalidir. Bitiin kommunikasiyalar tgln sifrlenmis kanallardan (HTTPS
kimi) istifada etmak, muasir sifraloma tsullarindan istifade etmak ve miintazam olaraq
firlanan (key rotation) acar va sertifikatlar istifads olunan vacib tacriibalardir. Serverls-
rarasi autentifikasiya bulud hesablamalari, API-larin gqarsiligli alagaleri ve mikroservis
arxitekturalari kimi muhitlards oldugca vacibdir.

Novbati darsimizds autentifikasiya zamani istifada olunan sifralerin etibarliig barads
danisacadiq.

Sifralarin etibarlilig:

Sifralarin sindirilmasi va etibarliligi

Istifadaci sifrasinin yalmiz bir simvoldan ibarat oldugu bir xayali ssenarini nazardan kegi-
rak. Sadalik Ggln yalniz kigik harflarin istifads edildiyini farz etsak, bu simvol 0-dan 9-a
gadar istanilan ragam va ya a-dan z-a gadar harf ola bilsr. Bu sifrani sindirmaq tgln
haker diizglin sifrs tapilana gadar har bir miimkin ragami va harfi sinayacaq. Bu, mak-
simum 10 + 26 = 36 mumkun kombinasiyani sinamaq demakdir. Muasir hesablama gu-
clinli nazara alsaq, bu proses demak olar ki, heg vaxt aparmayacaq. Saniyanin kicik bir
hissasi gadar zaman sarf edarak kompter bu sifrani darhal sindiracaq.

Indi bu niimunani iki simvoldan ibarat sifra ticiin genislendirak. Sifranin har bir simvolu
harf va ya ragam ola bilar. iki simvoldan ibarst sifranin har mévgeyinin 36 miimkiin vari-
anti var (10 ragam + 26 harf), naticada 36 x 36 = 1296 mimkin kombinasiya alds edilir.
Bu, daha cox kimi gortinsa ds, saniyada minlarls, hatta milyonlarla texminlari emal eda
bilan muasir komputerlar Gglin hals da nisbatan kigik ragamdir.
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Sifrenin uzunlugunu artirdigca, miimkiin birlasmalarin sayi eksponensial olaraq artir. Ug
simvoldan ibarat sifra

363

(texminan 46,656) kombinasiyaya gatirib gixarr. Har bir slave simvol mimkun taxminls-
rin sayini 36-ya vurur va bu, sifranin sindirilmasi tigtin lazim olan vaxtin kaskin artmasina
sabab olur.

indi yalniz ragamler va kigik harflari deyil, ham da boyiik harfleri vo @, # $ va s. kimi
xususi simvollari daxil etmayin faydasini nazardan kegirak. ©gar 10 xususi simvolun ol-
dudunu farz etsak, bu, 10 (reqam) + 26 (kicik harf) + 26 (boyik harf) + 10 (simvol) = har
movge Uglin 72 mumkin simvol olacag. Ona gors da indi tek simvollu sifranin 72 imkani,
iki simvollu sifrenin isa

722

(5,184) kombinasiyasi olacaq. Ug simvoldan ibarst sifra isa

723

(373,248) kombinasiyaya catacaq. Tabii ki, boyik ragam olsa da muasir komputerlar
Uclin bu sifrani sindirmaq da o gadar da ¢atin is deyil.

Simvollarin garisidi olan daha uzun sifralar mirakkabliyi eksponent olaraq artirir. Masa-
lan, bu tam simvol dastindan istifads edan sakkiz simvoldan ibarat sifranin

728

(texminan 722 trilyon) mimkiin kombinasiyasi olacag. Tesavvir eda bildiyiniz kimi, bu
uzunluqda sifrani sindirmaq Ugun talsb olunan vaxt cari hesablama gticli ils saatlar ala-
cag. Simvollarin sayini bir az da artirdigda, masalan, 12 etdikda onu sindirmaq tgtn 34
min il lazim olar. Bu isa praktiki cahatdan mimkin deyil.
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Username

Password |[xesresr |

Q

Sifranizin etibarliigi onun uzunlugu artdiqca ve istifads olunan simvollarin gesidi (ra-
gamlar, kicik harflar, boyik harflar va xtsusi simvollar) genislandikca artmis olur. Sifra
uzun olduqgda va istifads edilan simvollar dasti cox oldugda onu sindirmaq daha ¢atin va
ya geyri-mumkuin olur. Bu movzudaki sifra sindirma metodu butin mimkin kombina-
siyalari yoxlamagla yerina yetirilir. Buna “zor giicla” sindirma va ya daha gox bruteforce
hGcumu deyirler.

Sifralarin qorunmasi

Sifralari effektiv sakilds qorumaq tgln ham istifadacilar, ham da serverlar gabaglayici
tadbirler gormalidirlar. Bu ehtiyat tadbirlari hassas saxsi ve maliyya malumatlarini ica-
zasiz girisdan va potensial tahlikasizlik pozuntularindan gorumagq Ggilin ¢ox vacibdir.

Istifadacilar tgiin itk miidafie xstti giiclii sifralar yaratmaqdir. Bu, boyiik va kicik harf-
laor, ragamlar va xUsusi simvollardan ibarat simvollarin birlasmasindan istifads etmayi
nazards tutur. Daha uzun sifra adaten an azi 12-16 simvoldan ibarat olmasi tovsiys olu-
nur, murakkabliyi shamiyyatli deracads artinr va tacaviizkarlarin kobud gtic ve ya digar
Umumi sindirma tsullari vasitasila sindiritmasini ¢atinlasdirir. Bundan alavas, istifadacilar

“parol”, “123456" va ya “gqwerty” kimi asanligla texmin edilan sifralardan istifads etma-
malidirlar.

Digar mihtim tacriibs mixtslif saytlar ve xidmatlar tglin unikal sifralardan istifads et-
makdir. Bu yolla, bir sifre odurlanarsa, digar hesablar tahlikasiz olaraq galir. Bundan
alava, mimkin olan yerds cox faktorlu autentifikasiyanin (MFA) aktivlssdirilmasi ala-
va tahlikasizlik saviyyasini artinr. MFA sifradan basga alave olaraq bir va ya bir nega
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yoxlama metodunu talab edir, bu, barmaq izi, Uiz skani va ya istifadaginin mobil cihazina
gondarilen va ya yaradilan kod ola bilar. Bu kodlara tokenlar deyilir. Bu tokenlari alda
etmak Uglin avvalki darsda danisdigimiz YubiKey, RSA SecurelD va ya Google Authen-
ticator kimi Usullan istifads etmak olar.

Sifralarin qorunmasi yalniz istifadacilarin isi deyil. Sifralar saxlanilan va sifra taleb edan
sistemlar daha masuliyyatli olmalidirlar. Server tarafinda saxlanilan istifadagi sifralarinin
gorunmasini artirmaq Ugln bir nega strategiya var. Birincisi va ilk novbadas sifralari heg
vaxt agig matn kimi saxlanmamalidir. Bunun avazina, sifralar mdb, shal, berypt, scrypt
va bu kimi hes algoritmlarindan istifads etmakle saxlanmalidir. Bu algoritmlar sifralari
asanligla geri qaytarila bilmayan unikal simvollar sirasina gevirir. Sifralari ham ds “duz
alava etmak” tisulu ils garnigdirmagq lazimdir.

Istifadacinin cihazi va server arasinda étiirtilan malumatlarin sifralanmasi ticiin HTTPS-
dan istifads, sifranin maxfiliyini gorumaq vacibdir. Bundan alavs, sifrs siyasati, hesabin
bloklanmasi siyasatlarinin hayata kegirilmasi hesabi mivaqqati olaraq kilidlamazdan av-
valicaza verilan ugursuz giris cahdlarinin sayini mahdudlasdirmagla va ya sonraki cehd-
lori yavaslatmagla bruteforce hiicumlarini azaltmaga komak eds biler.

Avtorizasiya

NiST-in terminologiya liigatine asasan avtorizasiya dedikds “Har hansi bir resursu alds
etmak glin verilan hiiquq (salahiyyat) va ya icaza” basa dusullr. Avtorizasiya sistem re-
surslari, o cimladan fayllar, xidmatlar, komputer programlari ve verilanlarle bagli istifa-
dagi imtiyazlarini va ya giris saviyyalarini miayyan etmak tglin istifada edilan tahliikasiz-
lik mexanizmidir. Bu, ugurlu autentifikasiyadan sonra galan bir prosesdir; autentifikasiya
vasitasils istifadacinin saxsiyyati tasdiglandikdan sonra avtorizasiya hamin istifadaciya
na etmaya icaza verildiyini miayyan edir.

Masalan, sizin bir Facebook sahifaniz var, orada siz istanilan malumati paylasa bilirsiniz.
Dostunuz ise malumat paylasdiqdan sonra sizin tasdiginizi gézlemalidir. Butin digar is-
tifadacilar isa yalniz sahifads siz ve ya dostunuz tersfinden yazilan melumatlar oxuya
bilarler. Belalikls, sizin post yazmaq Ugln bitin salahiyyatlariniz var, dostunuzun mah-
dud salahiyyati var, digar istifadacilarin iss daha mahdud. Bu salahiyyati misyyan etma
prosesi avtorizasiya adlanir. Facebookda hansisa avtorizasiya mexanizmi siza butin sa-
lahiyyatlari dostunuza iss mahdud salahiyyatlari verir.

Osasan, avtorizasiya mixtslif istifadacilers va resurslara giris hiquglarini va imtiyazlarini
muayyan etmayinazarda tutur. O, istifadaginin sistem resursuna daxil ola bilacayini ve ya
taskilat terafindan miayyan edilmis gaydalar ve ya siyasatlar asasinda oxumaq, yazmag,
redakte etmak va ya silmak kimi amaliyyatlari yerina yetira bilacayini miayyan edir. Bu
proses autentifikasiya edilmis istifadagilara sistem ve ya sabaka daxilinds icazs verilan
mahdudiyyatlari tatbiq etmaya komak edir.
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Avtorizasiyanin muxtslif modellari vardir:

Discretionary Access Control (DAC): Bu modelds resursun sahibi (masalan, fayl va ya
verilanlar bazasi girisi) ona kimin daxil ola bilacayina va hansi imtiyazlara malik olduguna
garar verir. O, “ixtiyari” adlanir, clinki girise nazarat sahibinin ixtiyarina asaslanir.

Mandatory Access Control (MAC): MAC altinda resurslara giris markazi organ tarafindan
siyasatlors asaslanir. O, tez-tez malumatlarin yliksak daracada maxfiliyini ve bitovliyi-
nu talab edan muhitlardas istifads olunur.

Role Based Access Control (RBAC): Bu, korporativ muhitlards icazanin hayata kecirilma-
sinin an Gmumi Gsullanindan biridir. RBAC-da icazalar birbasa fardi istifadacilars tayin
edilmir; daha dogrusu, onlar rollarla slagalendirilir va istifadaciler bu rollara tayin olu-
nurlar. Bu, istifadagi icazalarininidara edilmasini asanlasdirr va giris siyasatlarinin ardicil
sakilda tatbiq olunmasini tamin etmayi asanlasdirir.

Hassas malumatlarin va kritik sistemlarin tahlikasizliyini gorumaq tglin muvafiq icazs
mexanizmlari cox vacibdir. Onlar icazasiz girisin garsisini almaga ve hesabin ogurlanmasi
halinda bas vers bilacak potensial zarari mahdudlasdirmagda kémak edir. istifadacilarin
yalniz 6z is funksiyalarini yerina yetirmak li¢lin lazim olan icazalara malik olmasini temin
etmakls, taskilatlar sistemlarin tasadlifi va ya bilarakdan sui-istifadasindan qoruya bilsr.
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