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1 | Informasiya tahliikasizliyi
va kibertahlukasizliyin
huquqi aspektlari

Foann barads

Bu fann cergivesinda informasiya tshlikasizliyi ve kibertahlikasizlik sahasinds ya-
ranan ictimai munasibatlari tanzimlaysn huquqg normalarinin tadrisi hayata kecirilir.
Fannin tadrisi zamani informasiya huququnun asaslari, informasiya tahlukasizliyi va
kibertahlikasizlikla bagl normativ-hiiqugi baza, informasiya sahasinds asas insan
huqgug ve azadliglarinin muhafizesi mexanizmleri, elaca ds, ferdi malumatlarin, habels
dovlat sirri taskil edan va konfidensial informasiyanin miuhafizasinin hiqugi aspektlari,
kibercinayatkarliga garsi mubarizanin huqugi mexanizmlari, hamcinin informasiya
muharibasi/kibermuharibanin huqugi aspektlarinin tadrisina xususi diqgat yetirilmalidir.

Fannin tadrisi cargivasinda informasiya huqugunun mustaqil hiquq sahasi kimi forma-
lasmasini sartlandiran amillsr, informasiya ingilablari va onlarin informasiya huqugunun
inkisafina tasiri, informasiya huguqunun anlayisi ve mahiyyati kimi movzulara dair din-
layicilara genis malumat verilacekdir. Eyni zamanda informasiya huququnun predmetini
taskil edan munasibatlars, informasiya huququnun beynalxalqg xarakterina da toxunula-
caqdir.

Informasiya hiiqug miinasibatlarinin tasnifati, informasiya camiyyatinda inkisaf edan
beynalxalg munasibatlarin novlari tadris prosesinin terkib hissasi olacaqdir.

Azarbaycan Respublikasinda informasiyalasdirma sahasinds dovlat siyasatinin asas is-
tigamatlari, milli informasiya fazasinin formalasdirilmasi, informasiyalasdirma tzra fe-
aliyyatin baslica istigamatlarinin tayini ve meydana ¢ixan minasibatlarin tenzimlanma-
si kimi basliglar da faenn ¢arcivasinda tadris edilacakdir. Hamcinin informasiyalasdirma
muhitinda dovlat hakimiyyati va yerli 6zuntidara organlarinin, taskilati-htiquqgi va mul-
kiyyat formasindan asili olmayaraqg butun muassisa, idara ve taskilatlarin, vetandasla-
rin htuguglarinin temin olunmasi, informasiyalasdirma muhitinds elmi-texniki ve istehsal
siyasatinin formalasdinlmasi ve hayata kecirilmasi, informasiya proseslari, informasiya-
lasdirma va informasiyanin mihafizesi sahasinda hiuquqi bazanin inkisaf etdirilmasi isti-
gamatinds muhaziralars yer verilacakdir.

Fannin magsadi talsbalara informasiyanin muhafizasi, kibertahlikssizlik, informasiya
tahlukasizliyl, dovlst sirrrinin muhafizasi sahasinda biliklar vermak, onlarin geyd olunan
istigamatlarda nazeri ve praktiki cahatdan pesakar hazirligini hayata kecirmakdir.

Fenn bir tahsil semestrinds 75 akademik saat (40 saat - muhazirs, 35 saat - masgala)
arzinda tadris olunur.



Fasil 1: informasiya tahlikasizliyi va kibertahliikasizliyin hiiquqi aspektlari

Ilkin sartlar
Miitlaq:

e Komputerdan sarbast sakilds istifads etmayi bacarmag.
e ingilis dilini texniki adabiyyati basa diisacak saviyyada bilmak.
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Tovsiya edilan adabiyyat

10.

L1;

12,

13,

14.

15

16.

17

18.

19.

. Informasiya Huququ. Darslik. Baki: Nurlar, 2019, 448 Sah. (9.1Sliyev,

A N.lbrahimova, B.A.Maharramov, $.S.Mammadrzali ile hammualliflikls).

. “Kibercinayatkarliq hagqinda” Konvensiyanin tasdiq edilmasi barada” 30 sentyabr

2009-cu Il tarixli 874-111Q nomrali Azerbaycan Respublikasinin Qanunu.

. Azarbaycan Respublikasi Cinayst Macallasinin Kommentariyasi. H.e.d., prof.

FY.Samandarovun redaktasi ila. «Huquq Yayin Evi» nasriyyati. Baki, 2021. Il hissa
800s.

Tallin Manual (NATO-nun Tallin Talimati), Cambridge University Press 201/.
Siini Intellekt, Insan Hiuquglari va Fardi Malumatlarin Tahliikesziliyi. Baki: Nurlar,
2021, 182 sah. (G.A. Rzayeva, A.N.lbrahimova)

European Network of Forensic Science Institutes (ENFSI), Best Practice Manual for
the Forensic Examination of Digital Technology, 2015, 68 p.

. “Dovlat sirri hagginda” 07 sentyabr 2004-cu il tarixli Azarbaycan Respublikasinin

Qanunu.
“Informasiya, informasiyalasdirma va informasiyanin miihafizasi hagginda” 3 aprel
1998-ci il tarixli Azarbaycan Respublikasinin Qanunu.

. “Milli tahlukssizlik hagginda” 29 iyun 2004-ci il tarixli Azarbaycan Respublikasi-

nin Qanunu.

Azarbaycan Respublikasinin milli tahlikasizlik konsepsiyasinin tasdiq edilmasi
haqgginda Azarbaycan Respublikasi Prezidentinin Sarencami

“Malumat azadligi hagqqinda” 19 iyun 1998-ci il tarixli Azarbaycan Respublikasinin
Qanunu.

“Informasiya alda etmak haqginda” 30 sentyabr 2005-ci il tarixli Azarbaycan Res-
publikasinin Qanunu.

“Media haqqginda” 30 dekabr 2021-ci il tarixli Azarbaycan Respublikasinin Qanu-
nu.

“Biometrik informasiya haqginda” 18 iyul 2008-ci il tarixli Azarbaycan Respubli-
kasinin Qanunu.

“Otraf muhita dair informasiya almag hagginda”™ 12 mart 2002-ci il Azarbaycan
Respublikasinin Qanunu.

“Dovlat sirri hagginda” 7 sentyabr 2003-cu il tarixli Azerbaycan Respublikasinin
Qanunu.

“Elektron imza ve elektron senad haqginda” 9 mart 2003-cu il tarixli Azarbaycan
Respublikasinin Qanunu.

“Vatandaslarin muraciatlari hagginda”™ 30 sentyabr 2015-ci il tanixli Azarbaycan
Respublikasinin Qanunu.

Azarbaycan Respublikasi Prezidentinin 2003-ct il 17 fevral tarixli 1136 nomrali
Serancami ils tesdig edilmis “Azarbaycan Respublikasinin inkisafi namina infor-
masiya va kommunikasiya texnologiyalan Gzra Milli Strategiya (2003-2012-ciil-
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20.

21,

22,

25,

24.

20

26.

27

28.

lar)”.

Azarbaycan Respublikasi Prezidentinin 2013-ct il 2 aprel tarixli 359 Sarancami ils
tasdiq edilmis “Azarbaycan Respublikasinda informasiya camiyyatinin inkisafina
dair 2013-2020-ci illar tctun Milli Strategiya”.

Azarbaycan Respublikasi Prezidentinin 2016-ci il 20 sentyabr tarixli 2335 nomrali
Serancami ila tasdiq edilmis “Azarbaycan Respublikasinda informasiya cemiyya-
tinin inkisafina dair Milli Strategiyanin hayata kecirilmasi uzra 2016-2020-ci illar
ucun Dovlat Programi™

Azarbaycan Respublikasinin informasiya tahlukasizliyi ve kibertahlikssizliys dair
2023-2027-ci illar Ggun Strategiyasi.

“Azarbaycan Respublikasinda kritik informasiya infrastrukturunun tahlikasizliyi-
nin tamin edilmasi gaydalari”"nin tasdiq edilmasi hagginda Azarbaycan Respubli-
kasinin Nazirlar Kabineti garan, 17 yul 2023-cu il N2 229

E. Balacanov, “Kibercinayatkarligla Muibarizade Hiqugi Tenzimetmanin ve
Cinayst-Huquqgi Normalarin Rolu va ohamiyyati”, Azarbaycan Hiqug Jurnali.
2020 (Nol), S. 26-37.

T. Raufoglu (Jafarov), Hukuki Yonleri ile Siber Alanda Yetki Sorunu, Adalet Yayin
Evi, Ankara 2022.

E.Balajanov, “Setting the Minimum Age of Criminal Responsibility for Cybercrime”
International Review Of Law, Computers & Technology, Volume 32, 2018 - Issue
1, P. 2-20.

E. Balacanov, Kritik informasiya infrastrukturunda kiber bohran hallarinin idars
edilmasi xususiyyatlan (Key features of cyber crisis management in critical in-
formation infrastructure), Azarbaycan tshlikasizlik organlarinin fexri rehbari” adl
elmi-praktiki konfrans, Baki 2023.

T. Jafarov, "ic islerine Kanismama Ilkesi Baglaminda Enformasyon Tekeli Ve Dezen-
formasyon: Sangay Isbirligi Orgiiti Uygulamalar Acisindan Bir Degerlendirme”.
Ankara Universitesi Hukuk Fakultesi Dergisi 71 (2022): 1749-1773.
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Dars saatlan

Darsin névu Muhazira

Saatlarin migdan | 30 saat

Laboratoriya isi 30 saat

Yekun 60 saat
Kreditlarin  mig-

6
dan

Haftalik dars yuku | 4 saat

Hadaf auditoriya

Bakalavriat daracasinin 050615 - "informasiya tahliikasizliyi"ixtisasi Gizra tahsil alan ta-
lebaler.



2 Fonndan gozlanilan naticalar

Dsas: Azarbaycan Respublikasi Tahsil Nazirinin 28 lyul 2022-ciil tarixli, F-463 sayli amri
ile tasdiglanmis, Bakalavriat saviyyasinin "Informasiya tahliikasizliyi"ixtisasi tizra tahsil
programi.

“Informasiya tahliikasizliyi va kibertahliikasizliyin hiiquqi aspektlari”

“fanni Uzra talim naticalari (FTN)

Informasiya huququnun asaslari, manbalari, hiqug munasibatlarinin
FIN 1 elementlari, hiiqug normalarinin subyektlari barads biliklar gazan-
mali, habels informasiya sahasinda asas insan huquq ve azadligla-
rint 6yranmalidir.

Azarbaycan Respublikasinda informasiya sahasinda dovlat siyasati-
nin asas istigamatlari, mivafiq strategiya va dovlst programlari ba-
FTN 2 rada biliklar slds etmali, elaca da 6lkenin informasiya sahasinda milli
tahlikasizlik maraglari va informasiya tahlikasizliyi siyasati ila bagl
biliklara yiyalanmalidir.

Informasiya tahliikasizliyi va kibertahlikasizlikla bagli rahbar nor-
mativ hiqugi aktlarla tanis olmali va onlarin talablarini bilmalidir.
Kritik informasiya infrastrukturunun tahlikasizliyinin tamin olunmasi
sahasinda huqugi va taskilati masalalar, elace ds, infrastruktur ob-
yektlorinin tesnifatlasdinlmasi, minimal tehlikasizlik talablari, naza-
rat mexanizmlari barada Umumi biliklara yiyslanmalidir.

Fordi malumatlarin, elace da dovlat sirri teskil edan va konfidensial
informasiyanin, habels pesa, kommersiya, istintaq va mahkama sirri-
FTNb5 nin muhafizasi sahasinda muvafiq ganunvericiliyin talablarini bilma-
li, elace do movcud ganunverciliyinin talablarinin pozulmasina gors
nazerda tutulan masuliyyat tadbirlarini oyrenmalidir.
Kibercinayatlarin anlayisi, tasnifati, va kibercinaystkarliga garsi mu-
barizenin huqugi asaslari, habels informasiya muharibasi va kiber-
FING6 muhariba anlayislar ve onlarin xususiyyatlari, muasir cagirislar va
hibrid miharibalarin hiqugi aspektlari barads Umumi bilikler alds
etmalidir.

FTN 3

FTN 4




3 Movzular

Movzu 1.

Informasiya hiiququnun asaslari, manbalari, hilqug minasibatlarinin elementlari, hiiquq
normalarinin subyektlari.

1. Informasiya hiiququnun mistagil hiiqug sahasi kimi formalasmasini sartlandiran
amillar. Informasiya ingilablan va onlarin informasiya hiiququnun inkisafina tasiri.
Informasiya hiiqugunun anlayisi ve mahiyysti. informasiya hiiququnun predmetini
taskil edan miinasibatlar. informasiya hiiququnun beynalxalq xarakteri. informasi-
ya hiiququ kompleks hiiqug sahasi kimi. Informasiya hiiququnun asas anlayislari.

2. Informasiya hiiqug minasibatlarinin anlayisi va qurulusu. Informasiya hiiquq
munasibatlerinin formal va faktiki mazmunu. informasiya hiiquq miinasibatlarinin
obyektlari. Informasiya hiiququnun obyektlarina dair konsepsiyalar: monistik
konsepsiya, pluralistik konsepsiya, informasiya hligug munasibstinin obyektini
onun hiiqugi rejimina asasan sarh edan konsepsiya. informasiya hiiququnda
huqugi faktlarin anlayisi va mahiyyati.

3. Informasiya hiiqug miinasibatlarinin tasnifati. informasiya camiyystinda inkisaf
edan beynalxalg munasibstlarin novler.

4. Informasiya hiiqugunun metodlar. informasiya hiququnun hiiqugi tanzimetmsa
vasitalari. Informasiya hiiququnun imperativ va dispozitiv tanzimetma metodlar.
Informasiya hiiququnun funksiyalari. informasiya hiiququnun sistemi.

Movzu 2.

Azarbaycan Respublikasinda informasiya sahasinda dovlst siyasatinin asas istigamatla-
ri, muvafiq strategiya va dovlat programlari, olkanin informasiya sahasinda milli tahlu-
kasizlik maraglarn va informasiya tahlikasizliyi siyasati.

1. Informasiya sahasinda dovlat siyasatinin anlayisi va mazmunu. informasiya saha-
sinda dovlat siyasatinin magsad va vazifalari. Dovlstin informasiya siyasatinin ha-
yata kecirilmasinin hiiqugi asaslari. Informasiya sahasinds dévlat siyasatinin hii-
quqi va tacribi problemlari.

2. Informasiya sahasinda tanzimlayici funksiyalari dastyan dovlat organlarinin siste-
mi. Informasiya alda etmak hiiquglarni tamin edan dévlst organlarinin saalhiyyat-
lari. Informasiyanin miithafizasi sahasinds salahiyyatli dévlst organlarinin sistemi
va hliqugi statusu. informasiyalasdirma prosesinda dovlst va yerli 6ziiniidars or-
ganlarinin garsiligli fealiyyati.

3. Azarbaycan Respublikasinda dovlatin informasiya siyasatinin asas istigamatlarini
muayyan edan ganun va ganun quvvali aktlar. Milli strategiyalarda informasiya si-
yasatinin istigamatlarinin muayyanlasdirilmasi va onlarin realizesini planlasdiran
dovlet programlari.
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10.

L1;

Azarbaycan Respublikasi Prezidentinin 23 may 2007-ci il tarixli “Azarbaycan Res-
publikasinin milli tahlikasizlik konsepsiyasinin tasdiq edilmasi hagqinda” Saran-
cami.

Azarbaycan Respublikasi Prezidentinin 2003-cu 1l 17 fevral tanxli 1136 nomrali
Serancami ils tesdig edilmis “Azarbaycan Respublikasinin inkisafi namina infor-
masiya v@ kommunikasiya texnologiyalari tzra Milli Strategiya (2003-2012-ci il-
lar)".

Azarbaycan Respublikasi Prezidentinin 2013-cu il 2 aprel tarixli 359 Sarancami ils
tasdiq edilmis “Azarbaycan Respublikasinda informasiya camiyyatinin inkisafina
dair 2013-2020-ci illar tglin Milli Strategiya”.

. Azarbaycan Respublikasi Prezidentinin 2016-ci il 20 sentyabr tarixli 2335 nomrali

Sarancami ila tasdiq edilmis “Azarbaycan Respublikasinda informasiya cemiyya-
tinin inkisafina dair Milli Strategiyanin hayata kecirilmasi uzra 2016-2020-ci illar
ugin Dovlst Programi™

Azarbaycan Respublikasinin informasiya tahliukasizliyi ve kibertahlikasizliys dair
2023-2027-ci illar Ggun Strategiyasi.

. Azarbaycan Respublikasinda informasiyalasdirma sahasinds dovlat siyasatinin

asas istigamatlari. Milli informasiya fazasinin formalasdirilmasi.
Informasiyalasdirma Uzrs faaliyystin baslica istigamatlarinin tayini ve meydana
cixan miinasibatlarin tanzimlenmasi. Informasiyalasdirma miihitinda dévlat haki-
miyyati ve yerli 6zinuidara organlarinin, taskilati-htuqugi va mulkiyyst formasin-
dan asili olmayaraq butin muassisa, idara va taskilatlarin, vatendaslarin hliqug-
larinin tamin olunmasi.

Informasiyalasdirma miihitinde elmi-texniki va istehsal siyasatinin formalasdirl-
masi va hayata kecirilmasi. Informasiya proseslari, informasiyalasdirma va infor-
masiyanin muhafizasi sahasinda hiuqugi bazanin inkisaf etdirilmasi.

Movzu 3

Informasiya tahliikesizliyi va kibertahliikasizlikla bagli rahbar normativ hiiquqi aktlar.

10

1

“Informasiya, informasiyalasdirma va informasiyanin miihafizasi hagginda” 3 aprel
1998-ci il tarixli Azarbaycan Respublikasinin Qanunu.

. “Milli tehlukasizlik hagginda® 29 iyun 2004-cu il tarixli Azarbaycan Respublikasi-

nin Qanunu.

. “Malumat azadlidgi hagqinda” 19 iyun 1998-ci il tarixli Azarbaycan Respublikasinin

Qanunu.

“Informasiya alda etmak hagginda” 30 sentyabr 2005-ci il tarixli Azarbaycan Res-
publikasinin Qanunu.

“Biometrik informasiya haqqginda” 18 iyul 2008-ci il tarixli Azarbaycan Respubli-
kasinin Qanunu.

“Vatandaslarin muraciatlari hagginda”™ 30 sentyabr 2015-ci il tanixli Azarbaycan
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Respublikasinin Qanunu.

/. “Otraf muhita dair informasiya almaq haqqinda” 12 mart 2002-ci il Azarbaycan
Respublikasinin Qanunu.

8. “Media haqqinda” 30 dekabr 2021-cl il Azarbaycan Respublikasinin Qanunu.

9. “Dovlet sirri hagginda” 7 sentyabr 2003-cu il tarixli Azarbaycan Respublikasinin
Qanunu.

10. “Elektron imza va elektron sanad hagginda” 9 mart 2003-cu il tarixli Azarbaycan
Respublikasimin Qanunu.
Movzu 4

Kritik informasiya infrastrukturunun tahlikasizliyinin tamin olunmasi sahasinda huquqi
va taskilati masalslar, infrastruktur obyektlarinin tasnifatlasdintmasi, minimal tahlikes-
sizlik talablari, nazarat mexanizmlari.

i

ke

Azarbaycan Respublikasinda kritik informasiya infrastrukturunun tahlikasizliyinin
tamin edilmasi qaydalar.

Kritik informasiya infrastrukturu obyektlarinin muayyan edilmasi.

Kritik informasiya infrastrukturunun tshlukasizliyinin tamin edilmasi sahasinda sa-
lahiyyatli organlar.

Dovlat sirri taskil edean malumatlarin, habels fardi malumatlarin toplanilmasini
va islanilmasini hayata keciran kritik informasiya infrastrukturunun tshlukasizliyi,
dovlat sirn ve ferdi malumatlar hagqinda ganunvericiliyin talablari.

Kritik informasiya infrastrukturunun tahlikasizliyina dair tmumi va xlsusi talablar.
Kibertahlukasizlik xidmati provayderina, onun isci heyatina, texnoloji resurslarina
va faaliyyat proseslarina dair talablar.

Kritik informasiya infrastrukturunun informasiya tahlukasizliyiniidarsetma sistemi.
Kritik informasiya infrastrukturunun tahlukasizliyi Uzrs faaliyystin taskili. Kritik in-
formasiya infrastrukturunun tahliikasizliyinin tamin edilmasi vaziyyatina nazarat.

Movzu 5

Fardi malumatlarin, elaca da dovlat sirri taskil edan va konfidensial informasiyanin, habe-
la pesa, kommersiya, istintag ve mahkama sirrinin muhafizasi sahasinda muvafiq ganun-
vericilik, elaca de movcud ganunverciliyin taleblarinin pozulmasina gora nazarda tutulan
masuliyyat tadbirlari.

1.

Informasiyanin tasnifat meyarlari. 9lds olunma noviina gora informasiyanin Gmu-
mi istifads Ucln agig ve alinmasi mahdudlasdirilan informasiyalara bolgusinin
huqugi asaslar. Acig informasiya va onun huqugqi tabiati.

. Olds edilmasi ganunla mahdudlasdirilan informasiyalarin hiqugi rejimi. Gizli (kon-

fidensial) xarakter dasiyan informasiyanin hiqugi tanzimlanmasi metodlari.
Sani intellekt va fardi malumatlarin tehlikasizliyi. Suni intellekt sistemlarinin tasir

11
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10.

o

istigamatlari. Stniintellekt sistemlarinin tatbigi zamani fardi melumatlann gorun-
masi ila alagadar hiquglar.

Dovlat sirrini taskil edsn malumatlar va onlarin maxfilasdirilmasinin prinsiplari.
Dovlat sirrini taskil eden malumatlarin istehsali, oturulmasi va istifadasi zamani
yaranan informasiya hliqug minasibatlarinin tenzimlanmasi xisusiyyatlari. Dov-
lat sirrini taskil edan malumatlarla bagl meydana ¢ixan informasiya hiqug mina-
sibatlarinin subyektlari va onlarin davranis qaydalarinin imperativ formada muay-
yan edilmasi. Dovlat sirrins aid edilmayan va maxfilasdiriilmayan malumatlar.
Kommersiya sirri hesab edilan malumatlar va malumatin kommersiya sirrina aid
edilmasinin meyarlarn. Kommersiya sirri rejiminin miayyen edilmasi. ©mak mina-
sibatlarinds kommersiya sirrinin gorunmasi. "Nou-hau”nun kommersiya sirri reji-
minda huqugi muhafizasinin xtususiyyatlari.

Bank sirrini taskil edan informasiya va onun huqugqi rejimi. Pesa (hakim, vakil, no-
tariat), kommersiya, istintag ve mahkamsa sirlerini tagkil edan malumatlarin infor-
masiya ganunvericiliyi ils muhafizasi.

Pesa sirrinin huqugi rejimi va onun fargli xtsusiyyatlari.

stintag ve mahkama sirlarinin hiiqugi tanzimetmasi

. Informasiyanin xidmati istifada iiclin nazarda tutulmus hesab edilmasinin asaslari.

Informasiyanin xidmati istifada (iciin nazerda tutulmus hesab edilmasins goyulan
mahdudiyyatler.

Fardi malumatlar va onlarin konfidensial va acgiq kateqoriyalara bolgusunun hi-
quqi asaslari. Sexsi va aila hayatina dair malumatlarin alds olunmasina goyulan
mahdudiyyatler. Sexsiyyatin onun hagginda toplanmis malumatla tanis olmag hu-
ququ va bu hiququn realizasinin teminat mexanizmlari

Movzu 6

Kibercinayatlarin anlayisi, tesnifati, va kibercinayatkarliga garsi mubarizanin hiquqi
asaslari

1.

Qlobal va milli konteksda kibercinayatkarlig.

2. Kibercinayatkarliga garsi mubarizads spesifik ¢atinliklar va imkanlar.
3,
4. Ragamsal subutlar, onlarin muasyyanlasdirilmasi, toplanilmasi, senadlasdirilmasi,

Milli va beynalxalg htiqugda kibercinaystlarin anlayisi, tesnifati ve xarakteristikasi.

saxlanilmasi, istifada olunmasi, muhafizasi ve tagdim olunmasi.
Milli va beynalxalg emakdaslig mexanizmlari.

Movzu 7

Informasiya miiharibasi va kibermiihariba anlayislan va onlarnn xiisusiyyatlari, miasir
cadinslar va hibrid muharibalarin huqugi aspektlari

12

1,

Kibermuhariba anlayisi ve xarakteristikasi, klassik miharibs anlayisi ila garsilas-



Fasil 3: Movzular

dinlmasi.
2. Informasiya miiharibasi va kibermiihariba anlayislari arasinda miigayisa. Kibersi-
lahlar. Bubi talalarinin kiber versiyalari.
Kibermuhariba va Beynalxalg Humanitar Huqug.
Gucden istifadenin gadagan olunmasi prinsipi va kibermuhariba.
Oziini mudafis hiiququ kiberhiicumlar kontekstinda.
Klassik huququn kibermuhariba zemininda tatbiginin mamkuinliyu.
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4 Mualliflor barada

Dr. Elvin Balacanov

Hiiquq iizra falsafa doktoru Elvin Balacanov Boyuk Britaniya ve Simali irlandiya Birlas-
mis Kralliginin Leeds Universitetinda magistr va doktorantura (PhD) tahsili almis va ha-
zirda, Baki Dovlat Universitetinda va digar ali tahsil muassisalarinda kibercinayatkarliga
garsi mubariza va informasiya hiiququ Gzra mivafig fonnlarin tadrisini hayata kecirir. EL-
mi jurnallarda darc edilan bir sira magalslarin muallifidir.

Dr. Tabriz Raufoglu

Tebriz Raufoglu 2022-ci ilde kibermakanda yurisdiksiya problemindsn bahs edan el-
mi isini Ankara Universitetinds midafie edarak hiquqg elmlari tzra felsefe doktoru el-
mi daracasina layiq gorulmusdur. 2019-2020-ci iller araliginda Avropa Birliyinin taga-
ud programi ils Almaniyanin Tabingen Universitetinin Hiquq Fakultasinds arasdirmaci-
doktorant olaraq akademik tadgigatlar hayata kecirmisdir. 2023-cu ilin fevral ayindan
etibaran Ankara Elm Universitetinin Beynalxalg Huqug kafedrasinin musllimidir. Elmi
jurnallarda darc edilan magalslarin va bir monografiyanin musllifidir.



