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AZORBAYCAN RESPUBLIKASI Azerbaycan Kibertahlﬁkasizlik
ELM VO TOHSIL NAZIRLIYI Taskilatlan Assosiasiyasi

Sobaka tahlUukasizliyi

fonni Uzroa sillabus

Alda Mustaftayeva

u vasait Azarbaycan Respublikasinin EIm ve Tahsil Nazirliyinin maliyys dastayi ile hayata kegirilan
“Informasiya tahlukssizliyi ixtisasi Uzrs elmi-metodiki tadris (¢cap va onlayn) vasaitlarinin
hazirlanmasl” layihasi ¢argivesinda hazirlanmisdir.

Nasrin mazmununa géra donor masuliyyat dasimir.



1. Fanna va tahsilverana dair qisa malumatlar

Tadris olundugu
ixtisas

Informasiya tehllkasizliyi

tohsil saviyyasi Bakalavr
tohsilalma formasi Qyani
Semestr Payiz
Fann ug¢iin ayrilmig Comi Muhazire | Seminar | Laboratoriya
saat 60 30 - 30
Kredit 4
Umumi | Hafte Foaliyyatin
Faaliyyat haftalor uzra umumi dars
muddati | saatlar yukii
Haftalik mihazire saatlari 15 2 30
Haftalik masgela(seminar) 0 0 0
saatlari
Haftalik laboratorya saatlari 15 2 30
informasiya toplamaq tigiin
internetda axtaris va 15 3 45
kitabxanada isilemak
Akademik saat: Mate.rlal dizayni, te.tblql 10 2 20
Seminar va kollokviumlara
0 0 0
hazirliqg
Sarbast islerin hazirlanmasi 10 2 20
Taqgdimat 10 2 20
Kollokvium 0 0 0
Ye"kun imtahana hazirliq 15 1 15
(gin)
Imtahanqabagi maslahat
saati
Umumi dars yikii 180
Umumi ders yiki (kredit)/ 30 6
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Fann miihazirarici

" R Alizada

Qaminar miiallimi

I aharatariva miiallimi

" R Alizada N K Ahmadnua

Elmi ad:

Elrmi Adavranacsi

NMAanictr

\/azifaci

Miiallim

Muallimin alaga
rekvizitlori

E-mail: ceyhun.alizada@mdu.edu.az,

Tel: 051-917-57-56

E-mail: narmin.ahmadova@mdu.edu.az Tel: 055 440 48 34

2. Foannin maqgsad, hadaf va talim naticaleri

Magsad va hadaflar

Fonnin tadrisinda

9Ssas

maqgsad

tolabalorda

sobaka
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infrastrukturu protokollarinda tehlikasizlik qusurlari, komputer
sobakasi xidmatlarinde mazmunun tahlukasizliyi, risklaerin
giymatloendiriimasi ve tehllkesizlik siyassti ve mobil rabite
sobakalerinda tahlUkassizliyi Oyranilacak. Eleca de, sabeka
mudaxilesinin  askarlanmasi ve mahkema ekspertizasi
texnologiyalari, kriptografik ve autentifikasiya sistemlari,
imkanlar ve girise  nezarst mexanizmleri, internet
marsrutlasdirma va nagliyyat protokollarinda yeni inkisaflar,
tohlikasiz  pogt, hamginin  tahlUkasizlik siyaseti va
texnologiyalari sahasinde movcud tendensiyalar vae tadgiqatlar
muzakira olunacaq. Fennin tadrisi zamani telaba sabakanin
tohllkasizlik konseptlori, komputer gabakalarinin informasiya
tohlikasizliyine  tahdidlar, hlcumlar ve  mudaxilalarin
askarlanmasi sistemlari va komputer soboakaleri
tahlikasizliyinin temin edilmasini bilmalidir. Risklerin analizi ve
idare  edilmasi, komputer sabakalarinin  tehllikasizlik
protokollarini  bilmali ve hadiselarin protokollagdiriimasi,
tahlukasizliyin auditi va monitoringi, komputer sabakalarinin
muhafizaliliyinin analizi  temin Usullarini teskili kimi igleri
bacarmalidirlar.

Talim naticalari

FTN1 — Sebokada autentifikasiya, identifikasiya ve qaydalara
uygun girigi tagkil etmayi bacarmalidir;

FTN2 - S$Sebekanin auditini ve loglasdirma islerini hayata
kegirmayi bacarmalidir;

FTN3 - Sabakalarin tehllkssizliyi ile bagli olan protokol ve
gosulma novlerini, loT avadanhglarinin internet va ya diger
sabakalaera qosulmasi Usullarini bilmalidir;

FTN4 - Sabokslorin diger saboakslers inteqrasiya va ya
gosulmasi zamani DMZ zonalarin qurulmasi ve sazlanmasini
hayata kegiroe bilmalidir;

FTNS5 — Yeni nasil tahllkasizlik divarlari ile bagdli esash biliklera
malik olmalidir;

FTN6 - Sabokslora qarsi heyata kegirile bilacek malum
hidcumlar barede malumath olmalidir ve onlarin qarsisinin
alinmasi va ya vurulan naticelerin qisa muddetde aradan
galdiriimasi usullarini bilmalidir.

3. Fannin mazmununun strukturu

3.1. Fannin tadrisi lizra olan muhazirea mévzulari, talim naticasi ile alagasi va

giymatlandirma metodologiyasi




Movzunun

Xidmat manimsanilm
Haftalar Tarix Movzular Saat (’:et)‘ljilr)r,ll asi iigiin toklif
naticasi olunan
resurslar
.. e . Osas oadabiyyat:
1 TOHLUK®SSIZLIYIN 2 FTN1 | 2345
OSASLARI Blave
adabiyyat:3,4
FTN1, | Ssas
. $OBOKO CIHAZLARIVE® | 4 | FTN3, | aanr®@9%0
TEXNOLOGIYALARI ETNG adabiyyat:2,3,4
FTN1, | ©sas
; ' | adebiyyat:1,3,4,5
3 $OBOK® TOPOLOGIYASI | 4 | o 5.7
adabiyyat:1,3,4
. FTN3 Osas
4 SG_BGKGNIN IDAR® 2 ' | adabiyyat:1,3,4,5
EDILM3SI FTNG6 | Slave
adabiyyat:2,3,4
esas'
5 §9BOK® | o | pyyg | 2PWANT235
TOHLUK®SSIZLIYIN® GIRIS Slave
adabiyyat:1,2,3,4
Osas
6 siMsiz (Wi-Fi) o | TTNT | odobiyyat1,234
TOHLUKB®SIZLIK FTNG | 5/ave
_ _ adabiyyat:1,2,3,4
AUTENTIFIKASIYA, Bsas
. AVTORIZASIYA V® 9 FTN3 | 2o00yat? 345
SGBG_I_(G i e . adz‘l/)?yyatﬂ,z
TOHLUK®SIZLIYI AUDIT
.. . . FTNA Osas
8 UMUMI TOHDIDLOR VO 4 ’ | adabiyyat:1,2,3,4
ZOIFLIKLOR FTN2 | Slave
adabiyyat:1,2,
FIREWALL- Osas
9 SOBOKOLORARASI 4 | FTN3 | odeblyyat450
Vv
EKRANLASDIRMA adabiyyat:3,4
FTN2, | Osas
) ] ] ) adabiyyat:1,2,3,4,
10 iDS/iPS SISTEML®RI 4 FTN3, |5
Olave
FTNS adabiyyat:1,2,
Comi | 30s
3.2. Laboratoriya darslarinin movzulari
Semestr Tarix Movzularin adi Saat | Qiymatle ™I
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Laboratoriya igi Ne1.
Cisco Packet Tracer programinda
VPN konfiqurasiyasi

Laboratoriya igi No2.

Cisco Packet Tracer programinda
IPsec Saytdan Sayta VPN Tunel
Tatbiqi

Laboratoriya isi N°3.

Cisco Packet Tracer programinda
CLI-den istifade edearak IPS
konfiqurasiyasi

Laboratoriya igi Ne4.

Cisco Packet Tracer programinda
Port tehlUkssizliyi vo DHCP
Snooping

Laboratoriya igi Ne5.
Cisco Packet Tracer programinda
sabaka monitoring simulyatoru

Laboratoriyaigi N26.
Cisco Packet Tracer programinda
AAA (Tacacs+) konfiqurasiyasi

Laboratoriyaisi Ne7.
Cisco Packet Tracer programinda
Firewall konfiqurasiyasi

Laboratoriyaigi Ne8.
Cisco ASA konfiqurasiyasi

cComi

30

Qeyd I. Seminar (masgala) darslarinin aparilmasi qaydalari:
- Seminar (maggala) darslarinin asas maqgsadi muhaziraler ve digar tadris vasaitlori
vasitasi ile talabalere g¢atdiriimig materiallarin manimsanilmasinin temin olunmasi ve
giymatlendiriimasi, talebalare verilmis ev tapsiriglarinin cavablandiriimasinin muzakire

edilmesi,

movzu Uzre aktualllg kesb edan

igtisadi situasiyalarin qgrup saklinds



muzakirasi va tahlili, kolloviumlarin kegirilmasi va digar bu kimi masalalerdan ibaratdir.

- Seminar (masgala) darslarinin naticalarina gora ballarin hesablanmasi.

- Seminar (masgala) darslerinde talebanin aktivliyi son giymatlendirmade alava stimul

kimi nazera alinir. Minimum taleb kimi talebenin jurnalda en azi 3 (iui¢) dafa giymati

(kollokviumlar, frontal sorgular, praktiki masalenin halli ve s-dan) oldugu halda ona

tadrisin bu névl Uzre ballar hesablanir. ©ks tagdirde ona bal hesablanmir.

- Semestr arzinde 3 deafa kollokviumlarin kegiriimasi macburidir. Kollokviumlarin

kecirilma vaxti ve kollokvium suallari evvalcadan talebalera elan edilir. Kollokviumda

istirak etmayan telabaya hamin kollokviumdan “0” bal yazilir.

-Kollokviumlarin kegirilmasi ve giymatlandiriimasina seminar muallimi cavabdehdir.
Qeyd Il.

Distant tehsili seraitinde muhazire ve seminarlarin kegirilmasi, ev tapsiriglarinin

verilmasi, onlarin cavablandiriimasi va giymatlendiriimasi, kollokviumlarin kegirilmasi ve

giymatlendiriimasi, imtahanlarageder ballarin hesablanmasi Universitet terafinden

muayyan edilmis qaydalarda hayata kegirilir.

4. Fannin tadrisinda istifada edilacak interaktiv metodlari

Tadris prosesinda fannin xususiyystleri nazara alinmagla muxtslif telim metod, forma
(mesalen, fordi, qruplarla is, qrup seklinde mivafiq teqdimatlarin hazirlanmasi ve tagdim
edilmasi, kollektiv giymatlandirma) ve Usullarindan (masalen, muzakire, praktiki masalalerinin
tehlili ve halli ve s.) istifadasi nazarde tutulur.

5. Fann uzra giymatlandirma metodu

ss Fann ilizra qiymetlandirma meyarlari Qiy ma;;laalr: dirma
I | IMTAHANA Q9D8R TOPLANA BIiL9C8K BALLARIN C9Mi MiQDARI 50
O ciimladan:
1.1 | Darslars davamiyyats géro 10
1.2 | Tolaboanin sarbast isine gbra 10
1.3 | Seminar ve ya laboratoriya darslerinin naticalsrina géra 30
Qeyd:
-Eyni fandsn ham seminar (megsgsls) hem doa laboratoriya darsleri
nazarde tutuldugu halda seminara 20 laboratoriya isina 10 bal ayrilir.
-Eyni fanden ham seminar (masgals) hem de kurs isi nazarde tutuldugu
halda seminara 20 kurs isina 10 bal ayrilir.
Il | IMTAHAN NOTICOLSRIN® GOR® BALLARIN COMi MiQDARI 50
comi 100
Biliyin yekun giymetlandirilmo sortlori
51 baldan asadi oldugda | “geyri-kafi” F
51-60 bal “‘genastbaxs” E
61-70 bal “‘kafi” D
71-80 bal “‘yaxs!” C
81-90 bal “cox yaxs!” B
91-100 bal “ola” A

6. Talim strategiyasi
Darsda muxtalif talim metod va formalarindan (masalen, fardi, qruplarla is) va Usullarindan
(maselen, muzakire, praktiki masalelarinin tehlili, beyin hamlesi, teqdimatlar va s.) istifadesi
nazarda tutulur.
7. Metodiki taminat



Osas adabiyyat _ ) o
1. ©lizade M.N., Bayramov H.M., Memmadov ©.S. INFORMASIYA TOHLUKSSIZLIYI, Daerslik, Baki,

“IQTISAD UNIVERSITETI* nagriyyati, sokilli, 2016 - 384 soh.

2. Qasimov V.8. informasiya tshliikesizliyinin ssaslari. Darslik. Baki: MTN Maddi-texniki Teminat
Bas idarasinin Nagriyyat- Poligrafiya Markazi. 2009, 340 s.

3. Qasimov V.8. informasiyanin gorunmasinin miiasir texnologiyalari. Darslik. Baki. MTN-in Heydar
Oliyev adina Akademiyasinin nasriyyati. 2011, - 112 s.

4. Musayev V.H., Qenbarov M.M., Qanberova G.T., 8liyeva S.X.  «informasiya tehliikesizliyi ve
kompyuter gseboekalari», Baki, 2015.

5. Musayev V.H. Qanbarov M.M., Kompliter sistemlarinde tahllikssiz aparat ve program vasitslari,
Baki, 2015.

6. Onudpep B.I'. BesonacHocTb KomMnblOTEPHBLIX ceTel.-M.:Mopsiuasa nuHus - Tenekom, 2018.-644c.

7. Kengbiw H.B. CuctemHas 3awmta uHpoOpMaumMm KOMMbIOTEPHLIX ceTen. YdyebHoe
nocobue — M.: Mup Hayku, 2022. C.100

8. JNanoHnHa O.P. OcHoBbl ceTeBon 6e3onacHocTn. Yacte 1. MexceTeBble 3KpaHbl:
Y4yebHoe nocobue / O.P. JlanoHnHa M.: HaumoHanbHbin OTKpbIThIM YHUBepcuteT «MHTYUT»,
2014. 378 c.

9. NanoHmHa O.P. OcHoBbl ceTeBon 6GedonacHoctn. Yactb 2. TexHonoruu
TyHHenupoBaHus/O.P. JlanoHnHa— M.: HauumoHanbHbin OTKpbITbI YHUBepcuteT «MHTYUT»
2014. — 474 c., vin., Tabn. — (Cepusa «OcHOBbI MHPOPMALMOHHBIX TeXHOMormMn»). ISBN 978-5-
9556-0163-2

10. MenbHukos, [O.A. WHdopmauuoHHas 6e30nacHOCTb OTKPbITbIX cucTeM: yyebHuk /[ [.A.
MenbHukoB. - M.: ®dnuHTa, 2013. - 448 c.

11. Mapteika, T.J1. WHpopmaumoHHaa GesonacHocTb: YuebHoe nocobue / T.J1. Maptbika, UN.W.
Monos. - M.: ®opym, 2012. - 432 c.

internet resurslar
1.https://www.e-ganun.az/
2.https://www.sciencecert.az/
3.https://www.cisco.com
4 https://www.fortinet.com
5.https://ibm.com

6.https://javatpoint.com
7 .https://seti.ucoz.ru

8.https://intuit.ru
9.https://infourok.ru

Qeyd:

1. lIsci tedris programi (sillabus) Tedris programi (sillabus) 050615 — “informasiya
tahlukasizliyi” ixtisasi Uzre Tahsil programinin ixtisas faenn blokuna daxil edilmisdir. Tehsil
programi Azerbaycan Respublikasi Tahsil Nazirliyinin 11 sentyabr 2008-ci il tarixli 1060 Neli
amri ile tesdiq edilmis “Kredit sistemi ile tahsil alan talebalerin biliyinin giymatlendiriimasi
haqqinda”, Nazirlar Kabinetinin 23 aprel 2010-cu il tarixli 75 saylh garari ile tasdiq edilmis “Ali
Tohsil pillesinin Dévlet Standarti ve programi” 050615 — “informasiya tehliikasizliyi” ixtisasi ise
28.07.2022-ci il tarixli F-463 Neli amri ile tesdiq edilmis “Bakalavriat saviyyasinin (asas (baza) Al
Tibb Tehsilinin)” ixtisas Uzrs tehsil programina uygun hazirlanmisdir.

2. “Sebokelerin tshlikesizliyi” fonni lzre sillabus (is¢i tedris programi) informasiya
texnologiyalari kafedrasinin 08.09.2023-cu il tarixli 01Neli protokolu ile tesdiq olunmusdur.

imzalayan saxsler:


https://infourok.ru/
https://intuit.ru/
https://seti.ucoz.ru/
https://javatpoint.com/
https://ibm.com/
https://www.fortinet.com/
https://www.cisco.com/
https://www.sciencecert.az/
https://www.e-qanun.az/
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©mak bazarinin nimayandasi
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S.Aliyev
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